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Nota Introdutdria

Compete ao Estado assegurar a criacdo e manutengdo de um ambiente marcado pela seguranga

juridica e pela confianga institucional, sustentado nos principios fundamentais do Estado de direito

democfétilco. Este ambiente é essencial para o correto funcionamento da; instituigdes publicas e
pri\}adas, permitindo a regulagdo eficaz das suas interagdes, bem -como a préven(;éo, detegdo e
sancioﬁamentﬁ de comportamentos lesivos que comprometam a inteéridade,. a transparéncia e a
confianga dos cidaddos nas instituicdes.

Neste enquadramento, o IMPIC — Instituto dos Mercados Publicos, do Imobilidrio e da Construgdo
— assumiu um papel proativo na implementac¢do de medidas destinadas a prevengdo da corrupgdo
e de infracdes conexas, refletidas no seu Plano de Prevencgdo de riscos de gestdo e riscos de
corrupcdo e infragBes conexas (PPR). Este plano contempla ndo apenas a elaboracdo de manuais
de procedimentos e o desenvolvimento de atividades de controlo interno, mas também a
sistematizacgio e divulgacdo de informacado relevante sobre os diversos tipos de risco identificados,
bem como das respetivas medidas de mitigagdo. Para além disso, o IMPIC tem promovido o
acompanhamento e a avaliagdo continua da eficacia dessas medidas, com o objetivo de reduzir
significativamente a probabilidade de ocorréncia de riscos em geral, e, em particular, de praticas
corruptivas ou de comportamentos que atentem contra a legalidade e a ética administrativa.

A atuagdo do IMPIC tem sido, assim, alinhada com os principios e objetivos definidos na Estratégia
Nacional Anticorrupcdo 2020-2024, aprovada pela Resolugio do Conselho de Ministros n.2
37/2021. Em coeréncia com esta estratégia e nos termos do disposto na alinea b) do n.2 4 do artigo
6.2 do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, é apresentado o presente relatério de
avaliagdo anual do IMPIC, no qual se expSem as agdes desenvolvidas, os resultados alcangados e
as perspetivas de melhoria continua no dominio da integridade institucional e da prevengdo da

corrupgéo.
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Caracterizacdo doInstituto dos Mercados Publicos, L,
do Imobiliario e da Construcao. I.P., (IMPIC, I.P.)

LT

Em 2015, ‘através. do Decreto-Lei n.2 232/2015, de 13 de outubro, o InCl, I.P, foi alvc_n de restruturacdo,
passando a designar-se Instituto dos Mercados Publicos, do Imobilisrio e da Construgdo, I.P. (IMPIC, I. P.),
designagdo que, pela sua abrangéncia, permite uma melhor perce¢do da missdo do Instituto. Esta alteracdo
ficou a dever-se, essencialmente, a8 necessidade de contemplar na sua designagdo, a drea dos mercados
publicos, atividade que o InCl ja vinha assumindo parcialmente, quanto as empreitadas de obras ptblicas,
passando a abranger, tam bérﬁ, a aquisicao de bens e servigos. |

A sua existéncia remonta a 1956, tendo passado por vdrias estruturas, missées e dmbitos de atuacdo.
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O IMPIC, I. P., & um instituto publico integrado na administragdo indireta do Estado, dotado de autonomia
administrativa, financeira e patriménio préprio que prossegue atribuigbes na tutela do membro do

Governo responsavel pelas dreas da construgdo, do imobilidrio e da contratacdo plblica.

O IMPIC, . P., € um organismo central com jurisdicdo sobre todo o territdrio nacional, tendo a sua sede na
Avenida Julio Dinis, em Lisboa.

Para além da sede, o IMPIC, I. P. possui trés delegagdes, uma no Funchal, onde se localiza o Nicleo de
Inspecdo afeto a Regido Auténoma da Madeira, outra em Ponta Delgada onde se localiza o Niicleo de
Inspecdo afeto a Regido Auténoma dos Agores e ainda uma outra delegacdo no Porto. Possui, ainda, postos
de atendimento nas Lojas do Cidad3o de Braga, Porto, Aveiro, Viseu, Coimbra, Lisboa (Laranjeiras) e Faro,

e ainda um posto de atendimento em Evora.
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Miss3o e Atribuicdes

O IMPIC, I. P. tem por missdo regular e fiscalizar o setor da construgio e do imobilidrio, dinamizar,
supervisionar -e regulamentar as atividades desenvolvidas neste setor, produzir informac3o
estatistica e andlises setoriais e a'sseg.u rar a'atuagéo coordenada dos organismos éstatais no setor,
bem como a regulagdo dos contratos publicos (artigo n.2 1 do Decreto-Lei n.2 ?.32/20_15, de 13 de

outubro).

No dominio da regulacdo do setor da construcio, do imobilidrio e da contratagdo publica, o IMPIC,

I. P. tem as seguintes atribuigdes:

e Contribuir para a defini¢do das politicas publicas no setor da construgdo e do imobiliario;

e Formular ao Governo propostas legislativas e regulamentares relacionadas com o setor da
construgdo e do imobilidrio, incluindo os respeitantes & transposic3o de diretivas europeias;

e Assegurar a representacdo nacional junto das instdncias europeias e internacionais
relevantes para o setor, bem como a representagdo do mesmo junto de quaisquer
entidades e instncias nacionais;

e Assegurar uma atuagdo coordenada dos organismos publicos que atuem no setor da
construcdo e do imobiliario;

e Coordenar com a Autoridade da Concorréncia a aplicacdo da lei da concorréncia no setor
da construcdo e do imobiliario;

e Qualificar as empresas do setor da construgio e do imobilidrio para as quais o acesso e

exercicio da sua atividade seja regulado;

e Atribuir os titulos habilitantes para o exercicio das diversas atividades do setor da
construgdo e do imobilidrio, cujo licenciamento, habilitagdo, qualificacdo, registo ou
inscricdo legalmente |he incumba, bem como verificar as respetivas condices de
permanéncia e avaliar o respetivo desempenho;

e Reconhecer as habilitagbes das empresas legalmente estabelecidas noutros Estados
membros do espago econdmico europeu, para o exercicio da atividade em territério
portugués;

e Produzir informagdo estatistica relativa ao setor da construcio e do imobiliario;

www.impic.pt




No

Assegurar a realizacdo ea divulga.(;éo de analises e estudos periddicos da evolucio do setor
e do comportamento dos respetivos agentes, designadamente através da criacio ou
participagdo em observatdrios dos mercados abrangidos pelo setor;

Dinamizar iniciativas estratégicas para melhoria da competitividade e sustentabilidade das
empresas do setor da-construgéo e do imobilidrio, tendo em vista a defesa do cons,urﬁidor;
Estimular o desenvolvirﬁento tecnoldgico do setor da construcdo e do imobiliério,- a
qualificagdo dos seus profissionais e a utilizacio de métodos e técnicas de trabalho que
contribuam para a inovagdo, seguranga e qualidade no setor, nomeadamente através da
criagdo ou participagcdo em entidades de direito publico ou privado com esse fim;
Assegurar, em representagdo do Estado portugués, a gestdo do ProNIC — Protocolo para a
Normalizagdo da Informacgio Técnica na Construgdo;

Desenvolver agdes conducentes ao fomento da mediag3o e da arbitragem voluntarias para
a resolucdo de conflitos emergentes das atividades do setor, através da sua intervencdo
direta ou mediante a criagdo ou participagdo em entidades de direito publico ou privado,
criadas para esse fim;

Propor trimestralmente os indicadores econdmicos e as formulas de revisdo de precos a
aplicar em contratos de empreitadas;

Promover e fiscalizar o cumprimento da legislagdo aplicavel ao setor da construcdo e do
imobilidrio, realizando as necessarias agdes de inspecdo, fiscalizacdo e auditoria as
empresas e empresarios que exercem atividade no &mbito do setor, instaurar processos de
contraordenacdo e aplicar as respetivas coimas nos termos legalmente fixados;

dominio da regulagdo dos contratos publicos, o IMPIC, |. P. tem as seguintes atribuicdes:
Formular ao membro do Governo da tutela propostas legislativas e regulamentares
relacionadas com os contratos publicos, incluindo os respeitantes a transposigio de
diretivas europeias;

Participar nas equipas de representagdo técnica nacional em matéria de contratos publicos
junto das instancias europeias e internacionais relevantes;

Apoiar o membro do Governo da tutela na definicdo do modelo de contratacdo publica
eletrénica nacional, em articulagdo com as demais entidades competentes em razdo da
matéria;

Assegurar o licenciamento, a monitorizagio e a fiscalizacdo das plataformas eletrénicas de

contratacio publica, nos termos da lei;

www.impic.pt




e Produzir manuais de boas praticas sobre contratos publicos de aquisicdo de obras, de bens
e de prestagdo de servigos;

e Gerir o portal dos Contratos publicos, designado «Portal Base», nos termos e para os efeitos
do disposto no artigo 472.2 do Codigo dos Contratos Publicos, incluindo os observatdrios de
obras publicas de bens e servigos;

® Produzir relatérios estatisticos sobre contratos 'pdblic.os no setor da construcdo e do
imobiliério; .

e Analisar queixés e déndncias de cidaddos e empresas, assim como parti.cipagéés de
entidades publicas sobre a aplicagdo das regras de adjudicacio de contratos publicos no

setor da construcdo e do imobiliario.

Nos dltimos anos, ao IMPIC, I.P.,, foram cometidas novas atribuicdes, também relevantes no
ambito de aplicagdo das politicas plblicas e que a seguir se discriminam.
1. Ao nivel de Livros de Reclamacdes
A lei atribui ao IMPIC, I.P. a competéncia para fiscalizar a obrigatoriedade de existéncia e
disponibilizagdo de Livros de Reclamactes em estabelecimentos de:

* Empresas de construcdo civil;

* Empresas de mediagdo imobiliaria;

* Empresas de promocgdo imobiliaria;

s Empresas de administracdo de condominios;

* Empresas de avaliagdo imobiliaria.
O IMPIC, I.P. é ainda competente para instruir processos de contraordenacdo relacionados com o

incumprimento da obrigatoriedade atras referida.

2. Ao nivel da prevencdo e combate ao branqueamento de capitais e ao financiamento do
terrorismo, no que respeita as transacdes imobiliarias.

A lei atribui ao IMPIC, I.P., em articulagdo com a Procuradoria-Geral da Repuiblica e a Unidade de
informacdo Financeira da Policia Judicidria, a competéncia para fiscalizar o cumprimento dos
deveres que recaem sobre as entidades que exercam atividades imobiliarias, nomeadamente no
que respeita as transagbes imobilidrias em que intervenham, com vista a prevengio e combate ao
branqueamento de capitais e ao financiamento do terrorismo.

O IMPIC, I.P. é ainda competente para instruir processos de contraordenacio relacionados com o

incumprimento destes deveres.
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Visao e Lema

A visdo do IMPIC, I. P., é a de:

.

e Promover um setor da construcdo e do imobilidrio moderno e competitivo; : r«\\‘

e Contribuir para uma contratagdo publica transparente e eficiente.

Independentemente de qualquer conjuntura, a atuagdo do IMPIC, I.P. caracteriza-se pelo
tratamento de todas as matérias com escrupuloso respeito pela lei, sem distingdo de abordagem
ou influéncia dos diferentes interlocutores, conquistando a confianca dos operadores econémicos

e dos cidaddos em geral.

O lema do IMPIC, I. P., & "Dar forma ao futuro", no sentido de atuar sempre com uma perspetiva
de vanguarda, para permitir que os setores por si regulados possam alavancar a economia

nacional.

O lema “Dar forma ao Futuro” transmite a confianca do Instituto no cumprimento da sua missdo,
criando condi¢Bes para que as agBes de hoje contribuam para o alcance futuro da desejada

medernizagdo e competitividade do setor da construgdo e do imobilirio.

No ambito da contratagdo publica, procura a promogdo da qualidade e da eficiéncia, de forma a
conseguir, mediante a permanente monitorizacdo da contratagdo, uma melhor utilizagdo dos
dinheiros publicos. Da mesma forma, procura promover e incentivar a utilizagdo da contratacdo

publica como ferramenta estratégica, rumo a uma Contratagdo Publica Sustentavel.

www.impic.pt




Valores

Os valores IMPIC, |. P., sdo: = 1

e Rigor;
Os colaboradores do IMPIC, I. P., devgm pautar a sua conduta com o maximo rigor pelo
estrito cumprimento 'da lei e pelo respeito dos principios especialmente aplicaveis -é
atividade administrativa.

e lIsencdo;
Os colaboradores do IMPIC, 1. P., na apreciagdo dos processos que |he s3o confiados, devem
pautar a sua conduta com plena isen¢do e imparcialidade, tratando de forma igual o que for
igual, nunca alterando o seu comportamento em funcdo do destinatario da sua acdo.

e Credibilidade.
Os colaboradores do IMPIC, I. P., devem colocar na sua atuacio toda a sua energia e
competéncias para que este Instituto seja reconhecido por todos como um exemplo de

robustez na prossecucdo do interesse publico subjacente & sua misséo.

www.impic.pt
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Organizacdo e Funcionamento t7

/‘_“:,"\\u.’
A estrutura organica atualmente existente diz respeito a anterior lei orgénica do InCl, aprovada
pela Portaria n.2 378/2012, de 20 de novembro, aguardando-se a publicagdo da estrutura orgénica
que'vehha dar corpo a atual lei orginica do IMPIC, I. P., instituida através do Decreto-lei n.2 -
232/2015, de 13 de outubro.

No entanto, neste momento, a organizagdo do IMPIC, |. P., com as contingéncias referidas no

paragrafo anterior, é a seguinte:

Ao Conselho Diretivo abreviadamente designado

Conselho Diretivo

Fernando Batista

Pedio Guedes Pinta

Sandra Sinoes

Estrutura de Apoio 30

Fiscal Unico Conselho Diretivo

Esteves & Pinho, SROC

Equipade Projeto de

: Contratagdo Pablica Eletronica
Conselho Consultiva

[

Direcdo Dire¢do Financeira, de

Direcdo de
Inspacio

Direcdo Juridica & da Direcio de Qualificagio

Administrativa e de
Recursos Humanos

Estudos e de Estratégia Contratagdo Publica e Licenciamento

Lucinda Gaspar

Isabel Rosa Tiago Lambin

Departamento Departamento de
Financeira Infraestruturas, Aplicagaes

£ Arquitéturas

por CD, compete:
e Dirigir a atividade do IMPIC, I. P., e definir politicas de gestdo orientadas para a modernizacdo
do instituto e a inovagdo e simplificagio de procedimentos;
e Decidir da atribuigdo, manutencg3o, alteracio ou cancelamento dos titulos habilitantes para
o exercicio das atividades na area da construgo e do imobilidrio, bem como das plataformas

eletrénicas de contratag3o publica licenciadas pelo IMPIC, I. P.;

www.impic.pt
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Assegurar o reconhecimento das habilitagbes detidas pelas empresas estabelecidas noutros
Estados membros do espago econémico europeu para o exercicio das atividades na area da
construgdo e do imobiliario;

Aprovar e submeter a homologacio da tutela, ouvida a comissdo de indices e formulas de
empreitadas, os indicadores econdmicos e as férmulas -tipo para o célculo de revis3o de
precos a aplicar em contratos de empreitada de obras publicas;

Celebrar acordos de cooperagdo com outras entidades, publicas ou privadas, no dominio
das atribuicdes dd IMPIC, I. P.; - '

Aprovar os regulamentos internos para o desempenho das atribuicdes do IMPIC, I. P, que,

nos termos da lei, ndo sejam de competéncia governamental.
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Areas de Risco e Medidas de Prevencdo Globais

Os riscos de gestdo incluindo os riscos de corrupgdo e infragdes conexas configuram factos que f\ U
envolvem potenciais desvios no desenvolvimento da atividade, gerando impactos nos seus resultados.
A Gestdo do Risco identifica e previne atempadamente as dreas e factos com potencial danoso na
Organizagdo, através de urﬁa metodologia assente em fases e etapas iterativas.. -

No IMPIC, LP. identificam-se as seguintes unidades orgdnicas/dreas funcionais com probabilidade de

Risco:

e Conselho Diretivo;

e Estrutura de Apoio ao Conselho Diretivo;

e Diregdo Financeira de Estudos e Estratégia;

e Direcdo Administrativa e de Recursos Humanos;
e Diregdo de Inspegdo;

e Diregdo Juridica e da Contratagdo Publica;

e Dire¢do de Qualificagdo e Licenciamento;

e Departamento de Infraestruturas, AplicagGes e Arquiteturas;

www.impic.pt




Metodologia aplicada no Plano de Prevencdo da

Corrupcao e Infracdes Conexas (PPR):

A metodologia adotada para o levantamento e classifica¢do de riscos, bem como para a identificagdo de
medidas preventivas, segue integralmente as diretrizes estabelecidas no Guia n. 1/2023 do MENAC.

Neste seguimento, a metodologla de andlise de risco decorre da conjugagio do |nd|cador probabuhdade
de ocorréncia de risco” com o indicador “impacto previsivel da ocorréncia do risco”.

A avaliagdo da probabilidade de ocorréncia do risco, que esta principalmente ligada a existéncia de
medidas preventivas e ao histdrico de sua eficdcia, sera realizada com base em uma escala de trés niveis:
baixa, média e alta.

A seguir, apresenta-se a tabela correspondente para essa classificagdo:

Classificagcao do Risco:

PROBABILIDADE DE OCORRENCIA DO RISCO (PO)

Baixa (1) Média (2) Alta (3)

A prevencdo do risco decorre | A prevencdo adequada do risco|A prevenc3o adequada do risco

adequadamente das medidas pode requerer e justificar requer medidas corretivas
preventivas / corretivas medidas preventiva adicionais |adicionais relativamente as que
adotadas anteriormente. | relativamente as que ja existam. ja existam.

Para avaliagdo do impacto previsivel da ocorréncia do risco, que se associa aos possiveis efeitos
decorrentes da concretizagdo dos atos que se pretendem prevenir, considera-se igualmente que possa
ser aferido segundo uma escala com trés posi¢es — baixo, médio e alto, de acordo com a seguinte
tabela:



IMPACTO PREVISIVEL DA OCORRENCIA DO RISCO (IP) .
Baixo (1) Médio (2) Alto (3) C7
A ocorréncia do risco podelA ocorréncia do risco pode|A ocorréncia do risco pode
traduzir-se numa reducdo daftraduzir-se numa redugdo da|traduzir-se numa reducio da \,,
eficiéncia do procedimentoleficiéncia e eficicia  do|eficiéncia e eficacia do| K:\_)
ou da fungdo a que estaprocedimento ou da fungdo a|procedimento ou da funcdo a que :
associado, requerendo alque esta ‘associado,|esta associado e pode ser objeto de
revisao . do propriorequerendo 'a revisdo do|mediatizacdo. . S
" |procedimento. procedimento e dos| .. - ' _
' correspondentes  objetivos|ITata-se de um impacto com
Trata-se - de um irr1F3€‘C'C°t:;uelhe estdo associados. " limplicagdes internas no plano
interno, com implicagdes no , processual e produtivo da entidade
plano processual da entidadeTrata—se de . uml u:npacto ou organizagdo, e com implicacBes
ou organizagdo. Irerues com impHEgoes .no externas, de mediatizagdo da
plano processual e produtivo i ;
, o ocorréncia, com impactos
da entidade ou organizagdo. L
reputacionais sobre a  sua
credibilidade.

A afericdo do nivel de risco resulta da combinagdo das classificagbes acima mencionadas - probabilidade
da ocorréncia e impacto previsivel - conforme a matriz de avaliagdo de riscos a seguir apresentada:

MATRIZ DE AFERICAO DO NIVEL DE RISCO A PARTIR DOS CRITERIOS PROBABILIDADE E IMPACTO
PREVISIVEL

Probabilidade de Ocorréncia (PO)
Baixa (1) Média (2) Alta (3)
a Baixo (1) aco
o =
g3
E- ‘% Médio (2) aco evado
= Alto (3) evado d o

O processo de levantamento de riscos, a correspondente identificagdo de medidas preventivas e a
avaliacdo do nivel de risco, foi sistematizado através das seguintes matrizes, elaboradas relativamente a
cada unidade orgénica/area funcional do IMPIC, |. P., incluindo as areas transversais a todo o Organismo:
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Riscos e medidas transversais as Unidades Orgéanicas do IMPIC, |.P:

Atividade/Perfil Funcional+A2:F11 PO]IP|GR Medidas de Prevencio
1. Acompanhamento e supervisio pelos dirigentes do rigoroso cumprimento dos
principios e normas éticas inerentes as fungdes (C);
2. Observdncia de orientagbes e mecanismos que garantam a prevencio e o
. . 6t )
Risée i quetiva dos deverss cumprimento dos prlnc{plos e valores éticos (C); ) - )
NN 3. Observancia de medidas conducentes a prevenir a quebra de sigilo, designadamente|
funcionais e valores, tais como a = :
o, N A ) ) quanto aos mecanismos de acesso e acompanhamento restrito dos processos, nas suas
Exerclicio ético e independéncia, integridade,
rofissional das fungdes | r bilidade, i o I difecentes fases {C);
Rredestonalcs ‘; Sy ERISETE = 4, Declaragdo ética sobre conflito de interesses e impedimentos (C);
objetividade, imparcialidade e s 3 " 4
7 5. Preferéncia da colegialidade na realizagdo das agBes, com especial relevincia nas de
confidencialidade. (RT01)
contralo (C); i .
6. Acompanhamento e supervis3o dos técnicos e equipas de trabalho pelos dirigentes
(cx
7. Rotatividade ad da do pessoal (C).
Risco de falha do controlo de 1. Supervisdo e revisdo dos procedimentos adotados e dos produtos elaborados (P);
Controlo de qualidade qualidade dos procedimentos e 213 2, Adog3o e difusdo das melhores préticas e canhecimentos {P);
produtos. (RT02) 3. Segregagdo de fungdes (P).
. 1. Partilha de conhecimentos, experiéncias e informagdo técnica (P);
Risco de inadequagdo do perfil técnico 2.Ad d idades f T ol Y
Competéncias técnicas e comportamental ao exercicio das 213 - Adequaga das necessldades farmativas 2o perfil exgido {P);
funges. (RT03 3. Motivagdo individual e dos grupos de trabalho (P);
ungnes;y J 4. Mecanismos de aferigdo externa dos comportamentos na exercicio das fungSes (P).
i 3 iddica (P);
Atendimento'e Risco de prestagdo de informagao L. Formiaghio periddicai J’. :
relacionamento com ) 213 2. Implementagdo de reunides periddicas de planeamento e acompanhamento das
inadequada, (RT04) :
terceiros atividades (P).
Risco de extravio dos documentos e 1. Agdes regulares de verificacdo do cumprimento das regras de manuseamento e
Guarda e conservagdo A "
dos equipamentos ou sua inutilizagdo, utilizagdo dos documentos e equipamentos (C).
dos documentos e 113
i X por ac¢do humana ou causas naturais.
equipamentos (RTOS)
Articulagdo entre os 1. Implementagdo de reunides periddicas de planeamento e acompanhamento das
servigos deslocalizados T ——— atividades (C);
(Delegagbes Porto, RAM, ! it rr.u 5 Kok 2, Articulag3o entre os servigos de apoio das metodologias de auditoria e controlo bem
delegagBes e locais de atendimento | 2 | 2 .
RAA e lacais de com a sede, (RT06) como de outras matérias afins (C);
atendimento nas lojas do 2 3.Procedimentos articulados nos servigos de apaic no ambito do plano de infraestrutura
cidaddo). tecnolégica (C).
1. Implementagdo de reuniGes periddicas de pl yento e acompar o das
Risco de ndo articulagdo d atividades (C);
Articulagdo entre 3 - c. cio de 2. Criagdo de mecanismos internos de partilha de informago entre
. entendimentos/procedimentos entre | 2 | 2 .
unidades orgénicas idad anicas. (RT07) diregdes/departamentos (P);
unidades organicas. 3. Acesso a informagdo (C);
4. Formagdo Interna inter-departamental (P).
Risco de incorrecgdo e desactualizagdo
Tratamento de dos contetdos da Internet e das Bases
N de Dados. (RT08) 33 1. Acompanhamento sistematico dos contetidos da Internet - Sistema de alertas
Informagdo/ Publicagdes . .
Risco de erros e falhas nas estabelecido (P);
publicagBes. (RT09) 2. Revisdo das publicagdes por elementos externos aos trabalhos de edi¢do (P).
. Estabeleciment i i i ;
Risco de falta de uniformidade das ; Pr:me r.;cor::na:u:: ‘rir;e::::i:i!::ax;;;a{;?|rormizacao de metodologias (Fy;
Revisdo de Metodologias metodologias adotadas e de ndo 22 : Be '
adogdo de novas metodologias. (RT10)
1. Colegialidade na tomada de decisgo (C);
Recrutamento e selegdo Risco de quebra de transparéncia, o 2. Rotatividade dos funciondrios designados para constituigdo de Juris (C);
do pessoal isengdo e impardialidade (RT11). 3. Adequaglo dos métodos de seleg3o 3o perfil do cargo privilegiando sempre que
possivel a prova de conhecimentos (C).
Risco de promogdo inadequada da 1. Antecipagdo dos temas a tratar e preparagao adequada da participagio nos diversas
Apoio &s Relagdes - i
Internacional imagem da Instituicdo edaauséncia | 1 | 3 eventos (C);
" onas de informacdo de suporte, (RT12) 2. Promogdo de troca de informag3o interna e externa (C).
1, Controlo dos nivels de temperatura e humidade ambiental (C);
2. Rotinas de limpeza periddica dos depdsitos de documentagdo cantra pés/poeiras (C);
Conservacdo da Risco de deterloragio ou destruicia 3. Procedimentos para garantia da conservag3o de documentos contra sinistros naturais
documentagdo prépria g (cy
dos documentos, de causa ambiental | 1 | 2 h
de cada Unidade ou humana (RT13) 4. Acondicionamento dos documentos utilizando os sistemas e materials adequados (C);
Organica 5. Agdes de acondicionamento e de conservagio da documentaglio (C).
6. Digitalizagdo e tratamento de Informagdo de forma digital sempre que possivel,
4. Aolac disitsic doc,
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Apoio técnico ao
Conselho Diretivo na
elaboragdo de pareceres
e informagGes de apoio 3
tomada de decisdo do CD

Risco de redugdo da qualidade da
informacdo prestada e do apoio
técnico e administrativo com vista 3
tomada de decisdo do CD, com
possivel manipulagdo e/ou omissdo de
informacdo que condicione a decisdo
ou promova de vantagens e/ ou
beneficios a0 proprio ou a terceiros
(RT14)

1. Codigo de Conduta (C);

2. Manuais de procedimentas (C);

3. Formagdo da equipa adequada as necessidades (C);

4. Reunides periddicas de planeamento e acompanhamento das atividades e partilha de
informagao (C);

5. Cadeia hierdrguica na tomada de decis3o (C).

Gestdo de investimentos
(Gest3o de frata)

Utilizagio de viaturas para fins
diversos dos previstos (RT15)

1. Atualizagso de Regulamento de Utilizag3o de Viaturas e dos critérios de requisicio de
viaturas (C). .

Gestdo de
projetos/servicos
desenvolvidos por

fornecedores externos.
Elaboragdo dos

requisitos/especificagdes

técnicas para caderno de

Divulgag3o de informagdo privilegiada
efou confidencial relacionada com
operadores econdmicos (RT16)

1. Cadigo de Canduta (C); '

2. ReuniBes perddicas de planeamento e acompanhamento das atividades e partilha de
informagdo (C); .

3. Cadeia hierdrquica na tomada de decisdo (C);

4. Formagdo da equipa em CCP, adquada s necessidades (C);

5. Implementag3a das medidas que decorrem da aplicagdo do CCP (C).

encargos. ,
1. Cédigo de Conduta (C);
Gestdo de 2. ReuniGes perddicas de pl o e acompanh o das atividades e partilha de
projetos/servigos informagae (C);

desenvolvidos por
fornecedores externos.
Validagio de faturas
referentes a
projetos/servigos
desenvolvidos por
fornecedores externos

Manipulagdo da informagdo de modo
a facilitar o pagamenta indevido de
beneficios efou compensag@es (RT17)

3. Cadeia hierdrquica na tomada de deciso (C);

4. Formagdo da equipa em CCP, adquada 3s necessidades (C);

5. Implementagio das medidas que decorrem da aplicagdo do CCP (C);

6. Nomeacdo do Gestor do Contrato com as obrigagBes previstas no CCP (C).

Risco e medidas do Conselho Diretivo (CD):

Gestdo e avaliagdo do desempenho
organizacional
(AgDes Institucionais e Politicas
Plblicas)

Atividade/Perfil Funcional PO|IP|GR Medidas de Prevengao
1. Vigilancia em relagdo ao cumprimento do
N&o cumprimento do Cddigo de Conduta 113 Cédigo de Etica e Conduta aprovado no

do IMPIC, L.P. (RDO1)

IMPIC,I.P. e respetivas
atualizagbes/recomendacdes legislativas (P).

Inexisténcia de verificagdo da
legitimidade do CD nas tomadas de 113
decisdo (RD0O2)

1. Utilizagdo de estrutura de validages
hierdrquicas e segregacao de fungées (C).

Omissgo/manipulagdo de informagdo
privilegiada e/ou confidencial para 113
beneficio préprio ou de terceiros(RD03)

1. Definigdo e implementagdo de circuito
restrito e rastreavel de acesso a informagdo
privilegiada efou confidencial (C).

Gestido de investimentos
(Gestdo de frota)

Utilizagdo de viaturas para fins diversos
dos previstos (RD04)

1. Atualizagdo de Regulamento de Utilizagio de
Viaturas e dos critérios de requisigdo de viaturas
12 ().
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Risco e medidas do Apoio ao Conselho Diretivo (EACD):

Atividade/Perfil Funcional PO|IP|GR Medidas de Prevengéo
1. Acompanhamento e supervisdo pelos dirigentes do
rigoroso cumprimento dos principios e normas éticas
inerentes as fungdes (C);
2. Observancia de orientagdes e mecanismos que garantam)
Risco de quebra dos deveres funcionais e a prevengdo e o cumprimento dos principios e valares éticos|
. valores, tais como a independéncia, ()
Exerclcio ético e integridade, responsabilidade, transparéncia, | 1 | 3 3. Qbservancia de medidas conducentes a prevenir a quebra
profissional das fungSes objetividade, imparcialidade e de sigilo, designadamente quanto aos mecanismas de acesso|
confidencialidade. (RT01) e acompanhamento restrito dos processos, nas suas
diferentes fases (C);
4. Declaragdo ética sobre conflito de interesses e
impedimentos (C);
1. Cédigo de Conduta (P);
2. Manuais de procedimentos (P);
Apoio técnico e Risco de redugdo da qualidade da informag3o 3. Formagdo da equipa adequada as necessidades (P);
administrativo ao prestada e do apoio técnico e administrativo| 3 | 3
Conselho Diretivo com vista a tomada de decisdo do CD. (RD02)

Riscos e medidas da Direcdo Financeira, de Estudos e de Estratégia (DFEE):

Atividade/Perfil Funcional PO|IP|GR Medidas de Prevencdo
Risco de falhas na aplicagdo de normas, 1. Acompanhamento e controlo da execugdo das
Operagdes contabilisticas | procedimentos e regulamentos de natureza| 1 | 3 medidas previstas na norma de controlo interno (C);
financeira. (RDO1) 2. Segregacdo de fungdes e responsabilidade das
1. Conferéncias da informagdo intermédia e final
. (cy
i - . ; R
Produgdo de in t:rrnacao Risco de acesso |nde\_milo as informagdes e 113 2. Segregac3o de funcdes e responsabilidade das
contabilistica quebra de sigilo. (RD0O2) =
operagdes (C);
Risco de deficiente qualidade da 1. Conferéncias da informag&o intermédia e final
Prestacdo de informagdo ao |, o e . :
TG informacgdo financeira prestada a entidades| 1 | 3 (C);
externas. (RDO3) 2. Medidas para controlo de prazos (C).
1. Cédigo de Conduta (C);
2. Decistes tomadas apds apreciag¢do pelo
Apoio Técnico ao Conselho Conselho Diretivo (C);
Diretivo na elaboragdo de 3. Publicagdo do Plano e Relatério de Atividades na
instrumentos de gestio, | oniPulago e/ou omissdo de informacio | , | | fintranet e site institucional (C);
nomeadamente planos e que condicione a decisdo (RD04) 4. Verificagdo periddica dos conteldos disponiveis
relatérios. na intranet e na internet, no site institucional, de
modo a assegurar a sua atualizagdo constante (C);
5. Reunides periddicas de planeamento e
b ta doc ash ddd shilbo ol
Relagdes Externas. 1. Cédigo de Conduta (C);
Representagdo do IMPIC em | Risco de promogdo Inadequada da imagem 2. Reunides perddicas de planeamento e
reunides/eventos externos | da instituicdo e da auséncia de informagdo | 1 |1 acompanhamento das atividades e partilha de
(nacionais e/ou de suporte (RDO5) Informagdo (C);
internacionais) 3. Partilha de Informagdo antes e ap6s eventos (C).
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Atividade/Perfil Funcional

PO

Medidas de Prevengdo

Conservagdo da
documentagdo relativa ao

Risco de deterioragdo ou -
destrui¢do dos documentos,

~ |1. controlo dos niveis de temperatura e humidade ambiental (C);

T 2. Rotinas de limpeza periddica dos depdsitos de documentagio
| contra pds/poeiras (C);
" |3. Procedimentos para garantia da conservagdo de documentos

~ |contra pragas de insetos (C);

! 4. Procedimentos para garantia da conservagdo de documentos

" | contra sinistros naturais (C);

bens e servigos cumprimento dos objectivos
sectoriais e operacionals das
diregdes, departamentos e

servicos. (RD10)

! ‘12 ’ .
arquivo intermédio e de causa ambiental ou 5. Acondicionamento dos documentos utilizando os sistemas e
morto humana. (RD01) Y ~ |materiais adequados (C);
: l 6. Manuseamento e consulta da documentagdo com valor
|histérico {C); '
I 7. Agdes de acondicionamento e de conservacio da
|documentagao (C).
Risco de acesso indevido is 1. Medidas de'seguranca nos arquivos dos processos individuais
informagdes e quebra de 1 (i
) . 0 2. Acesso restrito aos funciondrios da Secgdo de Pessoal e
Registo Individual dos sigilo. (RDD2) i
interessados (C).
Trabalhadores - - = -
Risco de falhas no registo da 1. Segregacao de fungdes (C);
informagdo das bases de 2 2. Cruzamento de informagdo e realizacdo de testes (C);
dados do pessoal. {(RD0O3)
1. Adequacdo das necessidades formativas a especificidade das
fungdes exercidas na instituigdo (C);
Procedimentos de
: Risco de redugdo da qualidade 2. Responsabilidade partilhada por pelo menos 2 elementos (C);
aquisicdo de servigos de _ 113 - 3 ’
i da formacgdo. (RD04) 3. Efaboragdo do Plano de Formagdo com o contributo de todas as
formagdo profissional
uo (C);
4. Recurso a entidades formadoras de referéncia (C).
necessidades unidades organicas (C);
Risco de baixa execugdo do 2. Adogdo de procedimentos a fim de garantir o aproveitamento e
Gestdo do Programa de _ ool .
Formagio Programa de Formagao. 311 assegurar a difusdo dos conhecimentos pelos formandos (C);
(RDOS) 3. Controlo rigoroso da pontualidade e assiduidade dos formandos
(C);
1. Conferéncias da informagdo intermédia e final (C);
Risco de desvio de dinheiros e 2. Acompanhamento e controlo da execugdo das medidas
Operagdes de tesouraria 1 . .
valores. (RD06) previstas na norma de controlo interno (C);
3. Segregacdo de fungdes e responsabilidade das operagaes (C).
Risco do deficiente
Processamento das processamento das 2
retribuicdes remuneragdes e outros 1. Conferéncias da informac3o intermédia e final (P);
abonos (RDO7) 2. Segregagado de fungdes e responsabilidade das operagdes (P).
1. Conferéncias da informag3o intermédia e final (C);
Gestdo de recursos Risco de perda de valores . I_ 1 + " @
it o i (RDO8) 212 2. Inventariagdo de ativos (P)
patrimonials s 3. Responsabilidade partilhada por pelo menos 2 elementos {C).
Risco de deficiente gestdo dos 1. Conferéncias da informacgdo intermédia e final (P);
processos de aquisigao de 2. Responsabilidade partilhada por pelo menos 2 elementos (P);
bens/Servigos. (RD0Y) 3. Medidas para controlo de prazos (P);
Contratagdo de obras, Risco de ineficdcia no 23 4. Adogdo de instrumentos de gestdo previsional com vista a

prover as necessidades das unidades organicas (P).
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Risco e medidas da Direcdo de Inspecdo (DI):

Atividade/Perfil Funcional PO|IP|GR Medidas de Prevengdo
1.Mecanismos de recolha e documentagdo de todos os elementas de
prova da auditoria, inspe¢do ou procedimento de queixa e outros
Risco de redugdo da qualidade 2|2 elementos de suporte (C);
dos produtos elaborados. (RDD1) 2. Acompanhamento e supervisdo permanente das diferentes fases dos
Elaboragdo de processos, designadamente de auditoria e inspegdo (C);
relatdrios de 3. Motivacdo individual e das equipas de trabalho (P).
auditoria, inspegdo . o age 1. Colegialidade na realizag3o de contatos com entidades externas (P);
. Elaboragdo arbitréria de - . H , "
e queixas e o 2. Elaboragdo de informagdo escrita posterior a cada uma desses contatos
} relatorios de auditoria e P): L
inspecio e de queixas com 2|2 . o .
; R G q _as ¢ 3. Acompanhamento e supervisdo permanente das diferentes fases dos
intuito de beneficiar ou - . o -
N ——— processos, designadamente de auditoria e inspegdo (C);
prel B 4. Mativagdo individual e das equipas de trabalho (P).
~ | 1. Uniformizagdo de guides e/ou manuais auxiliares da realizacdo da
auditoria, inspe¢des e queixas de acordo com as orientagdes do Instituto
{C)
. . i . | 2. Desenvolvimenta integrado das sistemas de informagdo com vista a
Execugdo das Risco de falhas de uniformizagdo . E o = .
. i L informatizagdo do processo de auditoria, inspegio e queixas {C);
directrizes e normas na aplicacdo das normas, L . = . AN
TS ; g 112 3. Comunicagdo e divulgagdo da informagdo técnica inter-departamentos
de auditoria, métodos, procedimentos e o . !
. _ ! scnicas de auditoria, (RD02) - |einter-diregdes (P);
inspecao e queixas | técnicas : ‘| y 4. Diretrizes e orientagdes sobre métodos e técnicas de auditoria e
; |inspecdo nomeadamente no dmbita das auditorias relativas as
% 1 plataformas de contratagdo publica e em sede de prevengdo e combate
~ |a0BC/FT(C).
1. Procedimentos de supervisdo e revis3o da auditoria e inspegdo
nomeadamente com vista a garantia de ndo omissdo de factos relevantes
Risco de falhas do controlo de C);
I qualidade durante o ciclo de vida 2, Melhoria dos procedimentos de controlo da qualidade dos processos,
ntrolo de L . ’ -
Dualidade dos processos de auditoria, 212 designadamente de auditoria e inspegao (C);
q inspegdo e queixas no dmbito da 3. Adogdo e disseminagdo das melhores praticas e conhecimentos
DI. (RDO3) apreendidos pelas equipas de trabalho (C);
4. Organizagdo adequada dos processos designadamente no que respeita
a documentacdo do processo de auditoria e inspecdo (C).
1. Colegialidade na realizag3o de contatos com entidades externas (P);
Risco de sujeigdo a atos de 2. Elaboracdo de informagdo escrita posterior a cada uma desses contatos
. terceiros, suscetiveis de mitigar (P);
Relacionamento . - L . = . . ' =
; aisencdo, transparénciaerigor | 2 |3 3, Declaragdo de interesses, sempre que se verifique uma situagiio que
com terceiros £ o : G o
das atividades de auditoria, possa gerar uma potencial suspei¢do nesse ambito (P);
inspegdo e queixas. (RD04) 4. Rotatividade ciclica do pessoal em sede de auditoria e inspecdo (P);
5. Recusa absoluta de quasquer ofertas (P).
Risco de deficiente 1. Aperfeicoamento do plano de acompanhamento do acolhimento das
acompanhamento pela DI das recomendagdes e adverténcias, nomeadamente através de ages ou
Acompanhamento | recomendagdes e adverténcias 202 procedimentos de follow-up (P).
das recomendagdes | propostasfaplicadas pela DI nos
seus procedimentos de auditoria
e inspecdo. (RDOS)
1. Instrugdes e formuldrios u efini¢do d brigatdrios
Risco de deficiéncias no controlo i, o5 Rdequados’e defirigia de, pratos abriggtdrio
_ . para a recolha de elementos (P);
das diversas fases do sistema de S o . .
- 2. Acompanhamento com realizag3o de reunides periddicas (C);
planeamento: Tempestividade, . M -
Apoio ao 3. Transmissao atempada e adequada as equipas de auditoria e inspe¢do
Recalha e Tratamento dos dados| 1 |2 . ; : :
Planeamento . dos elementos informativos preparatérios das agdes de inspecdo e
e Fiabilidade das fontes de -
auditoria (P).
Informagdo de apoio ao Plano
Anual da DI. (RD6)
1. Implementag&o de reunides periédicas de planeamento e
Articulagdo entre os acompanhamento das atividades (C);
servigos 2, Articulagdo entre os Servigos de Apoio das metodologias de auditoria e
deslocalizados Risco de ndo articulagdo entre as controlo bem como de outras matérias afins (C);
(Delegagdes Porto, delegagdes e locais de 212 3. Procedimentos articulados nos Servigos de Apoio no &mbito do plano

RAM, RAA e locais
de atendimento
lojas do cidaddo)

atendimento com a sede. (RD07)

de infraestrutura tecnoldgica (C);
4, Realizagdo de a¢des inspetivas na RAA, RAM e continente, cam
equipas formadas por inspetores residentes {nas RA) e por inspetores do

continente (C).
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Riscos e medidas da Diregdo Juridica e de Contratag&o Publica (DJ):

Atividade/Perfil Funcional

Medidas de Prevengio

Instrugdo dos
Processos de

Risco de parcialidade e de pretericio de
direitos fundamentais dos arguidos e de
prescri¢do (RDO1)

1. Declaragdo de conflito de interesses (P);
2. Manual de procedimentos dos Processos de Contraordenacio (P);
3. Inquiricdo de testemunhas ou depoimento de parte efetuado por
duas pessoas (P);

4. Revisdo do processo (P);

5. Rigor na tiragem dos processos (P).

1. Declaragdo de conflito de interesses (P);

contraordenagao . !
= T ¢ 2. Manual de procedimentos dos Processos de Contraordenagio (P);
Instrugdo arbitraria dos processos de . ) i
¥ : 3. Inquirigdo de testemunhas ou depoimento de parte efetuado por
contraordenagdo no sentido de beneficiar diiss peszoas (P
ou prejudicar um agente econémico p, = i
. 4. Revisdo do processo (P);
S. Rigor na tiragem dos processos (P).
1. Declaragdo de conflita de interesses (C);
Anilise de . . 2, Manual de procedimentos (C);
Risco de falta de rigor e de propostas - .
reclamagdes ou de diferentes para situagdes semelhantes 3. Segregagao de funcdes(C);
impugnagdes P ¢ 4.Realizagdo de reunides de coordenagdo (C).

Apoio ao Conselho
Diretivo

Risco de redugdo de qualidade e fiabilidade
dos estudos e pareceres decorrentes
designadamente de investigagdo
deficinete, das fontes de informagao
disponiveis, erros técnicos e
extemporaneidade (RD03)

1. Declaragdo de conflito de interesses (P);

2, Manual de procedimentos (P);

3. Realizagdo de reunides de coordenagio (P);

4. AcBes de formagdo especifica sobre enquadramento legal das
matérias a abordar (P).

Relacionamento com
terceiros

Risco de sujeicdo a atos de terceiros,
suscetiveis de mitigar a isengdo,
transparéncia e rigor das informagdes
prestadas (RD04)

1. Colegialidade na realizagdo de contatos com entidades externas {P);
2. Declaragdo de interesses, sempre que se verifique uma situacdo que
possa gerar uma potencial suspeigdo nesse ambito {P);

3. Rotatividade do pessoal na abordagem de cada matéria {P);

4, Recusa absoluta de quaisquer ofertas (P),

Resposta a pedidos
de informagdo e de
esclarecimentos

Risco de incorreta informag3o
provocadora de danos a quem a solicitou
(RDO5)

1. Defini¢do de diretrizes uniformizadoras das solugdes a adotar (P);
2. Formagdo especializada sobre as varias matérias que se inserem na
atuagdo do IMPIC (P);

3. Centralizag3o das respostas numa base de dados comum (P).

Andlise das minutas
de contrato de
mediagdo

Risco de aprovagdo/depésito de minutas
sem que cumpram os requisitos legais
(RDOSG)

1. Definicdo de diretrizes uniformizadoras das solugBes a adotar (C);
2. Realizag3o de reuniBes de coordenagio (C).
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Riscos e medidas da Diregdo de Qualificagdo e Licenciamento (DQ):

Atividade/Perfil Funcional

PO

Medidas de Prevengdo

Instrugdo e andlise técnica
dos processos de
licenciamento e

manutencdo dos requisitos

para a manutengdo dos
titulos habilitantes

Risco na andlise e tratamento dos
processos. Subtragdo de documentos aos
processos (RD01)

1. Mecanismos de recolha e documentag3o de todos os elementos de prova
nos pracessos de obtengdo/reavaliagdo/alteragio de licengas (P);

2. Conflito de interesses/Abuso de poder/Violag3o do dever de segredo (P);
3. Rigor, iseng3o e objetividade na realizag3o do licenciamento (P);

4. Cumprimento dos prazos relevantes e cumprimento de normas legais e
regulamentares aplicdveis (P).

Submissdo ao Conselho
Diretivo do IMPIC, I.P., de
propostas de decisdo
sobre os pedidos de
licenciamento e da
reclassificagdo
apresentados pelas
empresas dos setores

Risco de falta de rigor na proposta de
atribuicdo/rejeicdo de licenga para o
exercicio da atividade (RD02)

1. Defini¢do de diretrizes uniformizadoras das soluges a adotar (P);
2.Formagdo especializada sobre as vérias matérias 'que se inserem na
atuag3o do IMPIC (P);

3. Centralizagdo das respostas numa base de dades comum (P).

Implementagdo e
manuteng3o de bases de
dados referentes aos
cadastros das empresas

Risco de desaparecimento de
documentos de processos individuais das
empresas € risco de ndo comprovagdo do

pagamento de taxas por parte das
empresas (RD03)

1. Registo sequencial de todos os documentos, inserindo-os num suporte
que ndo permita que os mesmos se soltem (NP);

2. Numeragdo das paginas dos processos (NP);

3. Acesso célere e fidvel ao sistemna de pagamento de taxas (P).

Relacionamento com
terceiros

Risco de sujeic3o a atos de terceiros,
suscetiveis de mitigar a isengao,
transparéncia e rigor das informagdes
prestadas {RD04)

1. Colegialidade na realizagdo de contatos com entidades externas (P);

2. Formag3do especializada aos elementos que t&m contato presencial ou
por outras vias com os interessados na obtengdo de licengas, alvards e
certificados (P);

3. Dar formagdo para evitar a transmiss3o ou o uso indevido de informagdo
confidencial (P).

Articulagdo com os locais
de atendimento - lojas do
cidaddo

Risco de ndo articulagdo das lojas do
cidad3o com a sede, Revelagdo indevida
de informagdo {RDOS)

1. Implementagdo de reunides periddicas de planeamento e
acompanhamento das atividades (P).
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Riscos e medidas do Departamento de Infraestruturas, Aplicaces e /cg
Arquitetura (DIAA): '

Atividade/Perfil Funcional PO|IP|GR Medidas de Prevengdo
Risco de baixa execugdo do Plano 1. Planeamento e adogdo de planos operacionais e definicdo de objetivos de curto
Estratégico de Tecnologias de 113 prazo (P).
Informagdo. (RDO1)
Risco de ndo desenvolvimento da vl3 1. Manutencao do modelo de informagdo e do plano de infra-estrutura tecnoldgica da
i | arquitetura de informacgdo. (RD02) instituicdo (C). . .
Planeamento e - = - e . . .

A Risco de falta de adequagdo do 1 1. Revis&@o e comunicagdo dos regulamentos aplicaveis as Tecnologias de Informagdo,

-Organizagdo . E . — ; & -

ambiente de controlo de informagdo. | 1 | 3 designadamente quanto & comunicagdo de inforrmagio (C). -
(RDO3)
Risco de falta de adequagdo a requisitos 1. Manuteng3o e revisdo periddica dos procedimentos de conformidade que
externos que afectam as Tecnologias | 1 | 3 determinem a aplicag3o de requisitos externos legais ou outros, relacionados com
de Informacdo. (RD04) préticas e controlos das Tecnologias de Informagdo (C).

1. Processos documentados de aquisicdo e manutengdo, aplicados a toda a instituigiio
(ck .

2. Criagdo, manutencdo e avaliagdo de modelos de tecnologias a adquirir, assegurando
0s requisitos necessdrios 3 continuidade das atividades da institui¢do (C);

3. Implementagdo de processos consistentes e rapidos de instalagdo, atualizagio e
monitorizagdo de software (P);

4. Identificagdo regular do parque informético e da infra-estrutura de software (C);

5. Gest3o de ciclos de vida para a selegdo, aquisigdo, manutengo e abate da
infraestrutura tecnolégica (P).

Risco de falhas nas praticas de
Aquisicdo e | aquisicdo e licenciamento de software,
Implementacd bem como de aquisigdo, 113
o desenvolvimento e manutengdo de
infra-estruturas tecnolégicas. (RDOS)

1. Definigdo e revisdo de forma continuada de niveis de servigos com

entidades/fornecedores externos tendo por base requisitos de disponibilidade,

continuidade e seguranga (P);

313 2. Monitorizago e comunicagdo das vulnerabilidades encontradas no cumprimento

dos niveis de servico acordados (P);

3. Utilizagdo de ferramentas automdticas de detegdo e comunicacdo de incidentes, de

acordo com os niveis de servigo definidos (P).

1. Definig3o de processos e utilizagdo de ferramentas para medir a utilizacio e o

desempenho dos sistemas e comunicagdes (P);

2. Gestdo de ciclos de vida para selegdo, aquisigdo, manutengdo e abate da

infraestrutura tecnoldgica (P).

1. Identificacdo, classificagdo e monitorizagdo dos componentes mais criticos da

infraestrutura

tecnoldgica (P);

2. Estabelecimento de redundancia (P);

3. Procedimentos de salvaguarda (backup) e recuperagdo/reconstrugdo (restore) de

informagao (P);

4 ldentificacdo e classificagdo dos componentes mais criticos da infraestrutura

tecnoldgica, identificadas no plano de ciberseguranga (P)

Manutengdo e 5. Procedimentos de seguranca de acesso no que toca ao armazenamento dos meios
suporte de salvaguarda (P).

1. Procedimentos de controlo de acessos, autorizagdo e autenticagdo dos recursos e

servigos de Tecnologias de Informagao disponibilizados (C);

2. Procedimentos de classificagdo da informagdo em termos de confidencialidade e de

partilha pelos utilizadares (C);

3. Procedimentos de seguranga postos em pratica por entidades externas

credenciadas (C);

4. Assegurar a autorizaggo, autenticidade e ndo repudiagdo de transagdes electrénicas

com terceiros (C).

5. Estabelecer e investir de forma continuada numa infra-estrutura de prevengo,

deteg3o e corre¢do de software (P);

6. Aplicagdo de medidas de seguranga aos pontos de controlo da rede e regulagdo do

trafego de dados (C).

Risco de ndo contratualizagdo de niveis
de servigo em dreas tecnolégicas
dependentes de infra-estruturas

externas. (RDO6)

Risco de perda do controlo sobre os
recursos disponibilizados pelas 213
tecnologias de Informagdo. {RDD7)

Risco de interrupgdo de servico
continuo e consequente perda de 213
informagdo. (RDOB)

Risco de perda, modificagdo ou
adulteragdo de informagdo por 1|3
intrusdo. {RDOY)

Risco de perda do controlo do meio
fisico e ambiental que rodeia e protege
05 recursos tecnoldgicos de acidentes
(incéndios, inundagBes, pé, calor e
humidade excessivos, flutuagdes de
corrente elétrica). (RD10)

1. Controlo, monitorizag8o e correcdo do meio fisico e ambiental para o data center,
de acordo com as normas internacionais (C);

113 2. Acesso fisico ao data center controlado e restringido (C);

3. Inspegdes fisicas regulares aos sistemas de detecdo de incidentes e de controlo do
meio ambiente (C);

4. Teste periddico dos sistemas redundantes a falhas (C).
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245)

adotadas e nos respetivos prazos de implementagdo, foram elaborados os préximos

Com base na classificagdo dos riscos conforme seu grau de severidade, nas medidas ; 2)
quadros por nivel de risco por cada Unidade Organica. \ R

(f’_' .

Implementacao dos riscos transversais a todo o IMPIC

Risco fraco:

Grau de i
ividad Medidas de Prevenga e leeNao e 'Dde.-.i i
Atividade Rl edi as. e hreven; [ Implementada concretizagdo Previsdo de
Evento Concretizagdo da MP Aberto implementacdo
Ndo Implementada Fechado
Cancelada
1. | ivei I¢ i
Controlo dos niveis de temperatura e Implementada Fechado Implementada no arquivo

humidade ambiental (C); colocado em custédia -
arquive morto e intermédio

2. Rotinas de limpeza periddica dos depdsitos imolementada Fechado Implementada no arquivo
de documentagdo contra pés/poeiras (C); P colocado em custddia -
|arquive morto e intermédio
3. Procedimentos para garantia da conservagio
Implementada Fechado

de documentos contra sinistros naturais (C);

Risco de deterioragdo ou |4, Acondicionamento dos documentos
destruig3o dos utilizando os sistemas e materiais adequados Implementada Fechado
documentos, de causa  [(C);
ambiental ou humana

Conservagdo da

documentacgdo

prépria de cada
Unidade Orgénica

Implementada no arquivo
colocado em custédia -
|arguivo morto e intermédio

(RT13)
. Agd i %
S, Agdes de acondicionamento e de implementadia Fechado Implementada no arlquwo
conservagdo da documentacgdo (C). , colocado em custddia -
arquive morto e intermédio
6. Digitalizagdo e tratamento de informag3e de ; - )

) Imp nearquivo
fDrrfla digltal sempre que possivel, assegurando Implementada Fechado colocado em custddia-
cOpias digitals de seguranga arquivo morto e intermidio

Gestdo de Utllizacdo de viaturas para|1. Atualizagdo de Regulamento de Utilizagio de
investimentos  |fins diversos dos previstes |Viaturas e dos critérios de requisigiio de Implementada Fechado
{Gestdo de frota) (RT15) viaturas (C).
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Risco moderado:

Grau de

Implementagio Estado de
Atividade Risco Medidas de Prevengdo Implementada concretizagdo| Previsdo de
Evento Concretizacio da MP Aberto implementagdo
Ndo implementada Fechado
Cancelada
1. Acompanhamento e supervis3o pelos dirigentes do
rigoroso cumprimento dos principios e normas éticas Implementada Fechado
inerentes as fungBes (C);
2. Observéncia de orientagBes e mecanismos que
garantam a prevencdo e o cumprimento dos principios e Implementada Fechado
. valores éticos (C);
Risco de quebra dos deveres
funcionals e valores, tais como a |3, Observincia de medidas conducentes a prevenir a
Exerclcio ético e 3 i
independéncia, integridade, |quebra de sigilo, designadamente quanto aos
proflssional das % . = Implementada Fechado
responsabilidade, transparéncia, |mecanismos de acessa e acompanhamenta restrito dos
fungdes i o
objetividade, imparcialidadee |processos, nas suas diferentes fases (C);
confidencialidade. (RTO1)
4. Declarag3o ética sobre conflito de interesses e
g Implementada Fechado
impedimentos (C);
S. Preferéncia da colegialidade na realizagdo das agBes,
e erer! 2 g e & Implementada Fechado
com especial relevincia nas de controlo {C);
6. A h /i 3 écni i
compan arnentnle supervisio dos técnicos e equipas iblEeRE Fechado
de trabalho pelos dirigentes (C);
Risco de extravio dos documentos
Guarda e conservagio edlosequipamentosioy sia 1. AgBes regulares de verificagdo do cumprimento das
dos.dozumn:::os e inutilizag3o, por ac¢3o humana ou regr.as de mamﬁ;amemo e utilizagdo dos documentos e Implementada Fechado
ipament .
Favipame causas naturais. (RTO5) equipamentas
Articulagdo entre os . Impl reuni iodi
ticulag " 1. Implementagdo de reu Ges periédicas de planeamento Implementada Fechato
servigos e acompanhamento das atividades (C);
deslocalizados Risco de ndo articulagdo entre as |2, Articulagdo entre os servigos de apoio das
(Delegagdes Porto, delegagdes e locais de metodologias de auditoria e controlo bem como de implementada Fechado
RAM, RAA e locals de | atendimento com a sede. (RTO6) [outras matérias afins (C);
atendimento nas lojas 3.Procedimentos articulados nos servigos de apoio na Aberto
do cidaddo). ambito do plano de infraestrutura tecnolégica (C).
1. impl 30 d i iodi |
mplementagdo de reunl.m.as peritdicas de planeamento Irmplementada Fechado
|e acompanhamento das atividades (C);
2. Criagdo de mecanismos internos de partilha de il 5 Fechad
. ) mplem:
Articulacda entre Risco de ndo articulagio de  informagdo entre diregBes/departamentos (P); piEmentaca aed
entendimentos/procedimentos
unidades orgdnicas : N .
entre unidades argdnicas. (RTO7) |3. Acesso 3 informag3o (C); Implementada Fechado
4. Formag3o interna inter-departamental (P) Implementada Fechado
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1. Estabelecimento de mecanismos para uniformizagdo de
. Risco de falta de uniformidade metodologias (?) . 8 Aberto
Revisdo de das metodologias adotadas e de ’
Metodologias n3o adogdo de novas
metodologias. (RT10) 2. Promogdo de agdes de sensibilizaggo (P). Aberto
Procedimento de
recrutamento, em
1. Colegialidade na tomada de decisdo (C). Implementada Fechado |6 3comapanhada
sempre por 3 pessoas
(1 RH/ Responsével da)
drea/Técnico da drea)
Iris constituidos
- . sempre por .
Recrutamento e | Risco de quebra de transparéncia, [2* “°‘_a“_"'“3:9 ‘1’05 TU;‘-"OMV'“S designados para s Fechado  |Flementos de vérias
selegdo do pessoal | isengdo e imparcialidade (RT11). |constituicdo de Juris (C). equipas intemas e
adequado ao perfil
—{aueestd aconcurso |
Prova de
conhecimentos
3. Adequagdo dos métodos de seleg3o ao perfil do cargo sempre utilizada em
privilegiando sempre que possivel a prova de Implementada Fechado processos de
conhecimentos (C). recrutamento por
procedimento
concursal
Risco de promogdo inadequada da| 1. Antecipagdo dos temas a tratar e preparagdo adequada Aits
Apolo 3s Relagdes imagem da Instituicio e da  |da participagiio nos diversos eventos (C).
Internacionais auséncia de informagdo de
suparte. (RT12) 2. Promogdo de troca de informagdo interna e externa (C). Aberto
1. Cédigo de Conduta (C); Implementada Fechado
2. Manuais de procedimentos (C); Abert
Risco de redugdo da qualidade da P © =
Apoio técnico ao informago prestada e do apoio
Conselho Diretivo na|técnico e administrativo com vista Cumprimento do
elaboragdo de 4 tomada de decisdo do CD, com |3. Formagdo da equipa adequada as necessidades (C); Implementada Fechado  |plano de formagdo
pareceres e possivel manipulagdo efou de 2024
informagdes de apoio| omissio deinformagio que
3 tomada de decisgo | condicione a decisdo ou ProMova |4 Reunides periddicas de planeamento e —— ——
do CD de vantagens e/ ou beneficios a0 |acompanhamento das atividades e partilha de informagdo L il
prdprio ou a terceiros (RT14) |,
5. Cadeia hierdrguica na tomada de decisio (C). Implementada Fechado
Gestdo de 1. Cddigo de Conduta (C); Implementada Fechado
proletoslf' s.':rvlgos 2. Reunifes perddicas de planeamento e
de:envo ‘”d vl wld Divulgacio de informagio acompanhamento das atividades e partilha de informagio Implementada Fechado
ornecedores A
externos. Elaboracsq| Privilegiada efou canfidencial (Ch
&l:l v relacionada com operadores  |3. Cadeia hierdrquica na tomada de decisdo (C); Implementada Fechado
e econdmicos (RT16)
requisitos/especifica 4. Formagdo da equipa em CCP, adequada as
i Implementada Fechado
¢Bes técnicas para necessidades (C);
caderno de encargos. 5. Implementagdo das medidas que decorrem da aplicagio lglérmentada Pechiado
do CCP (C).
1. Cédigo de Conduta (C); Implementada Fechado
Gestdo de
prajetos/servicos 2. ReuniBes perddicas de planeamento e
desenvolvidos por acompanhamento das atividades e partilha de informagSo Implementada Fechado
fornecedores Manipulagdo da Informagic de LS
externos. Valldagdo | modo a facilitar o pagamento  |3. Cadeia hierdrquica na tomada de decisdo (C); Implementada Fechado
de faturas referentes|  indevido de beneficios efou  [4"Formacao da equipa em CCP, adquada 3s necessidades
a projetos/servigos compensagdes (RT17) (0); Implementada Fechado
desenvolvidos por 5. Implementagdo das medidas que decorrem da aplicagio
fornecedares do CCP (C); Implementada Fechado
externos . Nomeagdo do Gestor do Contrato com as obrigacdes
i y 5 igaca Implementada Fechado
previstas no CCP {C).
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Risco elevado:

atividades (P).

Grau de Implementagdo Estado de
Atividade e Medidas de Prevengio Implementada concretizagio Previsdo de
Evento Concretizacdo da MP L Aberto implementagdo
N&o implementada Fechado
Cancelada
1. Supervisdo e revisdo dos procedimentos e caEhas
Risco de falha do controlo |adotados e dos produtos elaborados (P);° P
Controlo de de qualidade dos 2. Adogao e difusdo das melhores préticas e E
= . 4 - oga : P Implementada Fechado
qualidade |procedimentos e produtos. |conhecimentos (P);
{RT02) 3. Segregacao de fungdes (P).- Implementada Fechado
1. Partilha de conhecimentos, experiéncias
T Implementada Fechado
e informacgdo técnica (P);
Todos os anos, antes da
|elaboragSo do PF é realizado o
levantamento de necessidades
formativos através de emall
2. Adequag3o das necessidades formativas enviado aos responsivels de
ffil exigido (P); Implementada Fechado todas as dreas no sentido de
a0 pel B 2 aferir as formag Bes necessdrias
Risco de inadequagio do eadequadas a cada posto de
o trabalho
- perfil técnicoe
Competéncias
2 comportamental ao
técnicas il N 0 CD tem previstas agBes de
exercicio das fungdes. teambullding e workshops
(RTO;) intermos com o abjetivo de
. N informar, envolver e discutic
3. Motivagdo individual e dos grupos de y Abiatte temas estratégicos com todos
trabalho {P); os trabalhadores, promavendo
assim a motivagdo e o espirio
de equipa
4. Mecanismos de aferi¢So externa dos
comportamentos no exercicio das fungdes Implementada Fechado
{P).
Atendimento
e 1. Formagao periddica (P); Aberto dez/25
relacionament] _ Risco de prestacdo de
i Jo inadequada.
o cqm nforma;a:-;m 9 2. Implementac3o de reunides periddicas de
terceiros ( ) planeamento e acompanhamento das Implementada Fechado

Risco Maximo:

Grau de Implementacdo Estado de
Atividade Risco Medidas de Prevengdo Implementada concretizagdoe Previsdo de
Evento Concretiza¢do da MP Aberto implementagido
Nio implementada Fechado
Cancelada
Risco de incorrecgdo e
; . ece 1. Acompanhamento sistamatico
desactualizagdo dos .
. dos conteldos da Internet -
Tratamento |conteudos da Internet edas | Implementada Fechado
Sistema de alertas
de Bases de Dados. (RTO8) X
estabelecido (P);
Informacgdo/
Publicagdes W e
: ublicagdes por
Risco de erros e falhas nas eVISE0.Ca5.p €S p
ublicacBes. (RTO9) elementos externos aos trabalhos Implementada Fechado
puicacoes. de edigdo (P).
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Implementagdo do CD

Risco fraco:

~rd A
Grau de Implementagdo
Im, Tempentada' : HELH
Atividade Risco Medidas de Prevengio P a concretizagdo - Previsdo de
Evento Concretizagio da MP - 2 it Aberto implementagdo
Nao implementada Fachadb
Cancelada
Gestdo de Utilizag3o de viaturas para [1. Atualizagdo de Regulamento de Utilizagdo de
investimentos fins diversos dos previstos |Viaturas e dos critérios de requisicdo de Implementada Fechado
(Gestdo de frota) |(RDO4) viaturas (C).
Risco Moderado:
Grau de
Implementagdo Estado de
Atividade Risco Medidas de Prevengdo Implementada concretizagdo Previsdo de
Evento Concretizagdo da MP Aberto implementacdo
N&o implementada Fechado
Cancelada
. Vigilanci i i -serd
Rl dlifngiciniets 6. Codiga de 1. Vigildncia em relacdo ao cumprimento do Cédigo de Fncha@n serd
Condura do IMPIC, L. {RD01} Etica e Conduta aprovado no IMPIC,LP. e respetivas Implementada atualizada se
B atualizagdes/recomendagdes legislativas (P). necessrio
Gestdo e avaliagdo do = "
I téncia d ficagdo d
desempenho ne—xl.s .nua cmraeert Utilizac3o de estrutura de validagSes hierdrquicas e
organizacional legitimidade do CD nas tomadas segregaco de funglies {C), Implementada Fechado
i .
de decisdo (RDO2
(AgBes Institucionais e (e deasio (R002)
Palfficas Euiblicas) 3\;’::::;":;‘?2'3?2 d:.n’nu 1. Definicdo e implementag3o de circuito restrito e
z T | de acesso a informag3o privilegiada e/ou Implementada Fechado
confidencial para beneficia confidencial (C
|prdprio ou de terceiros(RDO3) ialfe),
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Implementacdo do EACD

Risco Moderado:

Grau de
Implementacdo Estado de e
Atividade Medidas de Prevengdo Imptementada concretizagdo Previsdo de
% Risco - 2
Evento Concretizagdo da MP J Aberto implementagio
N3o implementada Fechado
Cancelada
1. Acompanhamento e supervis3o pelos dirigentes do
rigoroso cumprimenta dos principios e normas éticas Implementada Fechado
Inerentes as fungBes (C);
Riscode que::ra dos deveres 2. Observancia de orientagdes e mecanismos que
. !uv::unal::;a _nre_s. tai.'.i;a:\u a garantam a preveng3o e o cumprimento dos principios e Implementada Fechado
independéncia, integridade, 2
Exercicio ético e 2 ey valores éticos (C);
rofissional das fun¢des resporsabilldade,
P paréncia, objetividade, |3. Observincia de medidas conducentes a prevenir a
imparcialidade quebra de sigilo, designadamente quanto aos
N Implementada Fechado
confidencialidade. (RTO1} mecanismos de acesso e acompanhamento restrito dos
processos, nas suas diferentes fases (C);
4. Declaragio ética sobre conflito de interesses e — em reflexdo sobre
: = Ndo implementada Aberto ;
entos (C); pertinéncia

Risco Maximo:

Grau de Implementagio

necessidades (P);

Implementada Fetatoés
Atividade Ri Medidas de Prevencdo p concretizagdo Previsdo de
Evento s Concretizagio da MP mell = Aberto implementacdo
Ndo implementada Fechado
Cancelada
1. Cddigo de Conduta (P); Implementada Fechado
tendo em conta
que o apoio canta
Risco de redugdo da qualidade com 2 pessoas -
Apala técrlco e da info;m-acio prestadae do 2. Manuais de procedimentos (P); Ndo implementada Aberto aden.nstrahva €
administrativo ac | apoio téenico e administrativo motorista -, ha
Conselho Diretivo | com vista 3 tomada de decisio procedimentos
do CD. (RDO2) assumidos mas ndo
redigidos
3. Farmagdo da equipa adequada as
7 LERareg Implementada Fechado
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Implementagdo da DA

Risco fraco

dadocumentag3o (C)

Grau de
Implementagao
Tp i :a: Estado de
Atividade Aiseo Medidas de Prevengao b Hr concretizagio Previsdo de
Evento Concretizagdo da MP Pt Aberto implementagao
v: a0
: Fechado
implementada
Cancelada
Implementada no arquive
. ) = d odia -
1. Controlo dos niveis de temperatura e humidade| Implementada Fechado w'“_z aipnl e o
arquivo marto e
intermédia
Implementada no arquive
2. Rotinas de_limpeza ps.n‘ddica.dos depositos de Iiglementads Fechads r:nlmj.ado em custodia -
documentag3o contra pos/posiras (C); arquivo merto e
intermédio
. a - Implementada no arguivo
3. Procedimentos para garantia da conservagao L
A colocado em custédia -
de documentos contraC6:C10 pragas de insetos Implementada Fechado X
(C)' arquivo morto e
’ intermédio
Conservagdo da |Risco de deterioragao Implementada no arquivo
do_cumen:aw:? ou destruigdo dos  |4. Procedimantos para g»arrantna da mns‘ervagu trislerentads Fechiads colocado em custddia -
relativa ao arquivo| documentes,de  |de documentos contra sinistros naturais (C); arquivo morto e
intermédio e causa ambiental ou intermédio
morto humana, (RD01) Implementada no arquivo
5. Acondicionamento dos documentos utilizando % colocado em custédia -
i . Implementada Fechado i
os sisternas e materiais adequados (C); arquivo morta e
intermédio
= O IMPIC ndo te
6. Manuseamento e consufta da documentagio % S .
F Cancelada Fechado documentag3o classificada
com valor histdrico (C); S
com valor histdrico
Implementada no arquivo
7. Acdes de acondicionamento e de conservagio colocado em custédia -
Implementada Fechado

arquivo morto e
intarmedio
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Risco moderado:

3. Responaabilidads partilhada por pelo
mengos 2 elementos (C).

Imzlementada

Grau de
Implementa¢io Estado de
Atividade Medidas de Prevengio Imglementada acio
Risco N - Lt Previs3o de implementagio
Evento Concretizag8o da MP Aberto
Fechado
= 1. Medidas de seguranca nos arquivos dos
Risco de acessa indevido as THi : & c“ 4
informag3es ¢ quatrs desigilo. processosindiduals (G) sretemIyinanLas Eh:= agsnmaniadasTas
(RD02) 2. Acesso restrito aos fungiondrios da s PR AR S R s
i Saceio de Passcal & inta (). -
Registo - s e
€ 3 Sagregaclo de funcses [C): Fechado 2ot CONST 0 e 0rOLHAR O T e cozctiddanca por
Individual dos arena e5es (C: Ee 28 derenim dasRneacermd e ado TIzAR AT
Trabalhadores | Risco ge falhas nor . Tkt
) {'! ce A 335 NO ﬂf‘“ g . O repua g3 oferragic rEENI B0 Sency B SaES Ma T ety
nfermacia das basas de dados 2. Cruzamento de informacio e realizagia ) fuo:h SURN - SNGAP, QIRTGD. S FVITANIA O BCRISY
do pesscal, (RDO3) detestes (CY implemantada Fachade Fige 03 25 S THNITI 020 AN BSHTeT B eTamenta Se entio o
= 4 An Rmescelopn ecasws = pE0008
1. AdequagBo das necessidades formativas .
3 especificicade das fungdes axeradas na imzlementaca Fachaze 00T "x":"‘:::'u':“m seromach mbircona
instituigZo (C); & piomes e
Procedimentos 2. Responsabilidade cartilhada por pelo
Impiementada Fechado 2 z 5
de aquisigio s |menos 2 elementos (C); 3 #iecaes 1 corstengio cacominad:
= Risco de redug3o da qualidade zosanse s acroaagio o Pama e tocaa formagRa sagaé
de servigos de 3 i - F - P s il 4
e da fermagio. (RDO<) 3. ElaboregBo do Plano de Formagio com NP ——— R el TanieTagings Cons
v o cntributo de todes a5 VO (C); T T
profissional
4. Recurso a entidades formadoras de " : _':;:':“::’N' : ';e"m:" ? txcks eems g6
molamantada schase t$5s 287 Hem da Dretoaca U, Sum Tasaiacary & Ticica
referénzia (C). B
1. Adogdo da madidas da gastio
pravisional cam vista a proser as Imalementada Fechido  Frrormeniends maniordnost wiciade sscrgnnidn
necassidades unidades orgdnicas (C): 23 2ans cereragisanal
2. Adoglo de proczdimentos a fim de 27730800 280 8D = sseeagis satomuicce
garantir 0 aprovaitamento e assagurar a — - F [t e :m:“.::..l:.:lgfs: u:a'::.m 7=
& impiemsantada echado Ll i oI ™o ce
Gestso do difus¥o dos conhacimentos pelos nmc.:u-‘. T canmenacs)
Pry ma de Risco de baixa execuglo co formandos (C): j# cencny @iz dezomoTTINg anH At K
¥ . Programa de Formagia. (RCOS) wiixia
ormagdo 3. Controlo rigoroso da pontualidade & 0 cerziocannucicaden toauz telrmagia et
iduldade dos i dos (Cl: implemeantada Fechado [eccrusicxecsesicefomicsae oo on ol
assiduidace dos formandos (C); i ~tean 0 conaly 03 aaeutace § seat s seta e
STRMNGE 333 {0 e 00 3 formagio sereni e mos T
mysEacazeciscamrhiaesoans
4. Avaliagdo do processo formativo (C). Implamantada Fechace  [EEERCE e Omepno i dstice ) Flieghe o smredia
To2as acesousas 2 sagar S262K0 30 saguin
1. Conferéncas da informagdo intermédia ’ dnsficm Ko =
o malementada Fachada = (-3 ikl do isrec =it
efinal (C} pr=reo tormes AN HL et
40 OF. "3 BNGA?, sne s artat Ao S faprens
208 SNGAP eaTHIce NI
st st ce TICE
2. Acompanhamsnto e controlo da - 3 Ll SE R S
P N ) aiaaglo cacimgho miemicaca oA e adscniongh. ev2
exacugio daf medidas orevistas na norma mzlementads Fechade L T T e ————
de controlo interno (C); 203 erEo ) 0 BRETACA PO IR N 201557 A0S
OperagBes de | Risco de desviod= dinheiras & 2 eraagla 5'3.:.F“l'*=_l THOUNT A RO FNGA @
PRRTEAS SR ftirm ADCIINI0 eme TN MA D
tesouraria valores, (RDOG) 7583 207 3078 €2 TES0UMRNA € 20 Daza
THEIIpTT
Moot Tanreins
o ATUIIWC I RTINS T e ke e
3 de fi ;
Segregag3o defunglese PP P— Fechado e raagds firal co pagamenia (€3)
responsabilidade das operagdes (C). 32 eazrovasho cus
EERE 2 ST
. 3180 o fends memsalmente pela Teiou e
2300 ece2ol vl A0 #ATICO Deid DesateTanis
FIRINeTD, Quiuir o ds rsz Se e T CH IR
3zrovass seia &
;'L.ff:u!r:f[ecr)encas da informagio intermédia Insleet — P S aderns
in K 23 0Aa0d r
Gestdo de e 23 2
Rizco de parda de valeres atives. . o ==.-ﬂ::«u_l=:-
recursos |RCOB) 2. InventariagEo da ativos (P) Imalementada Fechada a3 amornzes Sessho convaiacas 2o Decaterenta Airdocers
patrimoniais e pea 100 aconmanae ke ce e preagls

o
iasic

S A LTE AR SN

LR B
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Risco elevado:

prover as necassidades das
unidades organicas (P).

Grau de
Implementagdo Estado de
Atividade Medidas de Prevencgio Implementada concretizagdo ¥
Evento Ri5£o Coneretizagio da MP : Aberto gooiaio.da lmplcmentacio
Ndo implementada Fechado
= Cancelada
1 Confaréncias da informagio O processamento ¢e venamentos érealcado
L Implementada Fechado integralmenta na aplicagdo de gestdo derecursos
intermédia e final (); humanos SINGAP, aplicagZo certficadaeque
Risco do deficiente POsSUi uma sévie devalidagdes esstemade
POk TS processamento das !:n‘nfa'énaa ?coplas.as Para ale'm disso, toda a
) informag2o é conferida por mais do que um
das retribuigdes | remuneragdes e outros 2. Segregacdo de fungdes e elemento da equipa dos RH. paralelamente a isto,
abonos (RD07) responsabilidade das operagSes Implementada Fechado  [senco uma aplicagdo integrada, tudo o que &

P). ' registado na drea d& RH passaparaadrea
financeira que depois Processa os venomentos,
fazendo assim uma dupla cenferéncia.

L. . A contratagio de bens eservijos obedece aum

1. Conferéncias da informacdo Implamentada fechado  [drcufiodefnido e em praticano IMPIC que comesa

intermédia e final (P); com o lavantamento da necessidade peladrea
especiica, através da elaboragio deinformacio no

{sisterna de gestdo documental. Estainformacgioé

2. Responsabilidade partilhada par Implementada Fechado encaminhada & area decnn:rata;?o para

pelo menos 2 elementos (P); preparag3o da abertura de procedimento. Nesta
altura, a DApreparaainformagdo de abertura de
procedimento que, consoanteotipo de
procedimento, serd acompanhada da pedidos de

” autonzagio para o énvio de paraceres prévios,
Risco de deficente |3 Medidas para controlo de Implementada Fechado  |pegas priedmentaisede proposta para
gestdo dos processos prazes (P): nomeag3o de juri e de gastor do contrato. Antes
de aquisicdo de desta informa;do ser encaminhadazo CD éalvo
bens/Servigos. (RD0Y) 2inda de cabimentago pelo Departamento
Contratagdo de | Risco de ineficicia no Financf‘m.-lpos aprovaglo daabertura de B
i procedimento peb CD, a DA promove a tramitag3o
obraz, bens'e cumprimento dos do pracedimenta que culminara na elaborag3o de
servicos objectivos sectoriais & uma propesta de adjudicagio 20 CD. Aods esta
operacianais das autorizagdo, a DA promove o pedido de
direcdes, comprometimento da despesajuntado DF e
departamentos e comunica a adjudicagdo, preparando (se for caso
servigos, (RD10) 4, Adog3o de instrumentos de disso) a celebragdo dos conlratos. Apds a
gestdo previsional com vista a 2dudicagdo, o contrelo da execus3o do contrato
Implementada Fechado

cabe 20 gestor designado pelo CD. Note-se que
todas o5 envelvidos nos procedimentos de
contratagdo - trebahadorda DAqueconduz o
procedimento, diigenta intarmégio da DA

bros do juri e gestores do contrato - s3o
obrigados a assinar uma Dedaraglo deinexisténca
decenflito deinteresses, nos termos do definido
non.2 5doartigo67.2do CCP. Os prazosde
tramitag20 de procedimentos s30 os legalmenta
definidos.
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Implementacdo da DFEE

Risco minimo:

Grau de
y . Implementagao Estado de
Atividade B Medidas de Prevencéo Implementada concretizagdo| Previsdo de
Evento e Concretizagdo da MP Aberto implementacdo
Ndo implementada Fechado
Cancelada
RelagBes Externas. | Risco de promacio 1. Cddigo de Conduta (C). Implementada Fechado
Representacdo do inadequada da  |2. Reunies periddicas de planeamento e
IMPIC em imagem da acompanhamento das atividades e partilha Implementada Fechado
reunides/eventos instituicdo eda  |de informacdo (C).
externos auséncia de
i i 3 3. Partilha de informag&o antes e apds
(nacionais efou informacdo de ¢ p b e Fechadi
internacionals) suporte (RDO5)  |eventos (C).
Risco moderado:
Grau de
Implementagdo Estado de
Atividade Ri Medidas de Prevencdo Implementada concretizagdo| Previs3o de
Evento 560 Concretizagdo da MP Aberto implementagio
NZo implementada Fechado
Cancelada
Risco de falhas na aplicag3o de |1. Acompanhamento e controlo da execugdo das
N ; implementada Fechado
Operacbes normas, procedimentos e medidas previstas na norma de controlo interno (C).
contabillsticas regulamentos de natureza |2, Segregac3o de func@es e responsabilidade das
financeira, (RDO1) operaces (C). implementada Fechado
Risco de acesso indevido as  |1. Conferéncia da informagdo intermédia e final (C). Implementada Fechado
Produsas de inforniagls informagBes e quebra de sigilo.
contabillstica (RD02) 2. Segregagdo de fungdes e responsabilidade das implementada Fechado
operagdes (C).
Prestaglio de infarmaclio Risco de deficiente qualidade da| 1 conferéncias da informagiio intermédia e final {C). Implementada Fechado
taF| informacdo financeira prestada
Jexsarior a entidades externas. (RD03) |2. Medidas para controlo de prazos (C). Implementada Fechado
1. Cddigo de Conduta (C); Implementada Fechado
2: Decisdes tomadas apds apreciagdo pelo Conselho lermenitads —
Diretivo (C);
3. Publicag3o do Plano & Relatdrio de Atividades na
f . Implementada Fechado
Apolo Técnico aa intranet e site institucional (C);
Iho Diretive na i Y i
Conselho Diret Manipulag3o efou omissdo de 4, Verificagio per:ddica dos co‘nteudos disponivels
elaboragdo de . na intranet e na internet, no site institucional, de Implementada Fechado
informagdo que condicione a
Instrumentos de gestdo, decls3o (RDO4) modo a assegurar 3 sua atualizacio constante (C);
nomeadamente planos e 5. Reunides periddicas de planeamento e
relatérios. acompanhamento das atividades e partilha de Implementada Fechado
informac3o (C);
6, Cadeia hierdrquica na tomada de decis3o (C); Implementada Fechado
7. Cumprimenta dos prazos (C). Implementada Fechado
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Implementacgdo da-DI

Risco Fraco:

e T 4 e L e o A T Tk AP B o Y Lt g o S [ T i = T T
Grau de
Implementagéo Estado de
Atividade - Rls.o Medidas de Prevencdo Implementada concretizacio| Previsio de
Evento c Concretizagdo da MP Aberto implementacdo
7 N&o implementada Fechado
Cancelada
1. Uniformizagdo de guides efou manuais
auxiliares da realizagdo da auditoria, inspegdes
3 i Implementada Fechado
e queixas de acordo com as orientagdes do
Instituto (C);
Sem data
Execucdo das 2. Desenvolvimento integrado dos sistemas de p:e;nsr.a ol "
ditectiizes e Risco de falhas de informagdo com vista a informatizagdo do Aberto z ;:rae;;:‘la r:len
nofraasda uniformizagdo na aplicacdo | processo de auditoria, inspegdo e queixas (C); 10 Tina
auditoria das normas, métodos, 2025/inicio de
ia, ' .
N procedimentos e técnicas 2026
§ 3 Efxa < de auditoria. (RD02)  |3. Comunicagdo e divulgag3o da informacio
técnica inter-departamentos e inter-diregGes Implementada Fechada
(P);
4, Diretrizes e orientages sobre métodos e
técnicas de auditoria e inspegdo Implementada Fechado
nomeadamente no dmbito das audito
Risco de deficiéncias no |1. Instrugdes e formuldrios adequados e
controlo das diversas fases |definicdo de prazos obrigatdrios para a recolha Implementada Fechado
do sistema de de elementos (P);
planeamento: 2. Acompanhamento com realizagdo de e lEmars Eatiin
Apoio a0 Tempestividade. reunides periddicas (C); P
Planeamento | Recolha e Tratamento dos
dados e Fiabilidade das |3- Transmissdo atempada e adequada as
fontes de Informagdo de |equipas de auditoria e inspecdo dos elementos e Fathails

apoio ao Plano Anual da
DI. (RD6)

informativos preparatdrios das agbes de
inspecdo e auditoria (P).
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Risbo Moderado:

Grau de
Implementagao Estado de
Atividade R Medidas de Prevengdo Implementada concretizagdo Previsio de
Evento Concretizagdo da MP ; Aberto implementagdo
Nio implementada . Fechado =
Cancelada
1.Mecanismos de recolha e documentagdo de
todos os elementos de prova da auditoria, inspe¢ao
. p- he Implementada Fechado
ou procedimento de queixa e outros elementos de
Risco de redugdo da suporte {C);
qualidade dos produtos  [2. Acompanhamento e supervisio permanente das
elaborados. {(RDO1) ) diferentes fases dos processos, designadamente de Implementada Fechado
auditoria e inspegio (C);
] 3. Motivagao individual i de traball
E[abaraFao de otivagdo individual e das equipas de trabalho T Fectiado
relatérios de (P).
iaudlto_na, 1. Colegialidade na realizagio de contatos com
inspecao e . Implementada Fechado
: " - entidades externas (P);
queixas Elabaragdo arbitrdria de
relatérios de auditoriae (2, Elaboragdo de informagio escrita posterior a — —
¥ = i mplem
inspec3o e de queixas com [cada uma desses contatos [P); R
intuito de beneficiar ou 3 5 companhamento e supervisio permanente das
prejudicar agentes diferentes fases dos processos, designadamente de | Implementada Fechado
ecandmicos auditoria e inspegio (C);
4. Motivagdo individual e das equipas de trabalho (Pl Implementada Fechado
1. Procedimentos de supervisdo e revisdo da
auditoria e inspegio nomeadamente com vista a Implementada Fechado
|garantia de ndo omissdo de factos relevantes (C);
Risco de falhas de controlo |2, Melhoria dos procedimentos de controlo da
de qualidade durante o ciclo |qualidade dos processos, designadamente de Implementada Fechado
Controlo de de vida dos processos de  Jauditoria e inspegdo (C);
qualidade auditoria, inspegdo e 3. Adogio e disseminagio das melhores praticas e
queixas no drnbito da DI.  |conhecimentos apreendidos pelas equipas de Implementada Fechado
(RDO3) trabalho (C);
4, Organizagdo adequada dos processos
designadamente no que respeita & documentagao Implementada Fechado
do processo de auditaoria e inspecdo (C).
Risco de deficiente
acompanhamento pela DI .
3 1. Aperfeigoamenta do plano de acompanhamento
Acompanhamento das recomendages e R N L.
P do acolhimento das recomendagies e adverténcias,
das adverténcias ~ ) Aberto 31/12/2025
% i nomeadamente através de agGes ou procedimentos
recomendagdes propostas/aplicadas pela DI
I de follow-up (P).
nos seus procedimentos de
auditoria e inspegdo. (RDOS)
1. Implementagdo de reunides periddicas de
planeamentao e acompanhamento das atividades Implementada Fechado
. (ck:
Articulagdo entre =
- seivi - 2. Articulacdo entre os Servigos de Apoio das
i ¢ . i metadologias de auditoria e controlo bem como de Implementada Fechado
deslocalizados Risco de ndo articulagdo K X
. |outras matérias afins (C);
(Delegagdes entre as delegacdes e locais - - — n
A 3. Procedimentos articulados nos Servicos de Apoio
Porto, RAM, RAA |de atendimento com a sede. — ) |
. no ambito do plano de infraestrutura tecnoldgica Implementada Fechado
e locais de (RDO7) ()
atendimento lojas -
dn cldadao}l 4. Realizagdo de acties inspetivas na RAA, RAM e
continente, com equipas formadas por inspetores
Implementada Fechado

residentes {nas RA) e por inspetores do continente

().
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Risco elevado:

Grau de

Implementacio Estado de
Atividade Ri Medidas de Prevengdo Implementada concretizagdo | Previsdo de
Evento kea Concretizagdo da MP Aberto implementag3o
N&o implementada Fechado
Cancelada
. Colegialidade na realizagdo de contatos
1% egl. \cade ! Implementada *Fechado «
; com entidades externas (P);
5 o g . X Tt
Risco de qu&|?50 a |2 Elablorac;ﬁo de informagdo escrita st Féchada
atos de terceiros, |posterior a cada uma desses contatos (P);
suscetiveis de mitigar a|3. Declaracdo de interesses, sempre que se
Relacionamento com |~ . - )
tercairos isengdo, transparéncia |verifique uma situagdo que possa gerar uma Implementada Fechado
erigor das atividades |potencial suspeigdo nesse ambito (P);
itoria, i i ividade ciclica do pessoal e
de audltvorla. inspegdo |4 Rota.nvn.ﬁa e ciclic. p m sede Implementada Gt o
e queixas. {(RD04) |de.auditoria e inspe¢3o (P);
5. Recusa absoluta de quasquer ofertas (P). Implementada Fechado
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Implementacgdo da DJ

Risco Fraco:

T i i i g e Ol Ve A ey g C I T S AL v camipe 5 o e O e R e R ey v |
Grau tlie Igplt:::;t;ta;ﬁo Estado de
mpleme
Atividade Risco Medidas de Prevengdo P concretizagdo Previsdo de
Evento Concretizagdo da MP LS Aberto implementagdo
Ndo implementada
Fechado
Cancelada
1. Declaragdo de conflito de interesses
() Implementada Fechado
Andlise de | Risco de falta derigor e 0 Manual de
reclamagbes |de propostas diferentes procedimento esta a ser
ou de ara situaces f
. i s 2. Manual de procedimentos (C); Aberto .e etuado este ano (2025);
impugnacgdes semelhantes Ja se encontra
determinado nos objetivos
SIADAP
3. Segregagdo de fungdes(C); Implementada Fechado
4 Realizagdo de reunides de
Impl Fechad
coordenacio (C). mplementada echado
Risco Moderado:
Grau de
Implementagdo Estado de
Atividade Medidas de Prevengdo Implementada concretiza¢do | Previsdo de
Risco .
Evento Concretizagdo da MP Aberto implementagdo
N3o implementada Fechado
Cancelada
. 1. Declaragdo de conflito de interesses (C); Implementada Fechado
Instrugdo arbitraria dos
Instrug3o dos mnf::;:;:s:c:i o 2. Manual de prucedlmen:‘us (C); Implementada Fechado
Processos de 3. Inquiri¢do de testemunhas ou depoimento
seritido de benaficlar o f S Implementada Fechado
contraordenagao iudi |de parte efetuado por duas pessoas {P);
prejudicar um agente |, payisso do processo (P); Implementada Fechado
econdmico
5. Rigor na triagem dos processos (P). Implementada Fechado
. ; 1. Defini¢do de diretrizes uniformizadoras das
Anadlise das Risco de : IG & c-' Implementada Fochado
minutas de aprovacio/depésito de  |S0lucdes a adotar (C);
contrato de minutas sem que cumpram 3. Realizactio d e i denacio (C) mok 4 Buachiugd
mediacso o requisitos legais (RDOB) | ealizagdo de reuniGes de coordenagdo (C). mplementada echado
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Risco elevado:

de dados comum {P).

Grau de
Implementagdo Estado de
Atividade Risco Medidas de Prevencdo Implementada |concretizagdo Previsdo de
Evento Concretizacdo da MP Aberto implementagdo
N3o implementada Fechado
Cancelada
1. Declaragdo de conflito de interesses (C); Implementada Fechado
: 2. Manual de procedimentos (C); Implementada Fechado
e iugag das Risco de parcialidade e de —
nstrug pretericao de direitos 3. Inquiri¢3o de testemunhas ou
Processos de fundamentais dos arguidos e de depoimento de parte efetuado por duas Implementada Fechado
ont denaga s .
contraordenagao prescrigo (RDO1) pessoas (P);
4. Revisdo do processo (P); Implementada Fechado
S. Rigor na triagem dos processos (P). Implementada Fechado
1. Declaragdo de conflito de interesses (P); Implementada Fechado
Risco de redug¢do de qualidade . *l B
e fiabilidade dos estudos e
pareceres decorrentes 2. Manual de procedimentos (P); Implementada Fechado
Apoie ao Conselho designadamente de
ireti i igacd i . Reali de coordenaga
Diretivo investiga¢do Eﬂeﬁcmete, das |3.Realizagdo de reunifes rdenagdo \miplerreitads Fechado
fontes de informagdo Pl
disponiveis, erros técnicos e |4, AgBes de formagdo especifica sobre Cumprimento do
extemporaneidade (RD03)  |enquadramento legal das matérias a Implementada Fechado  |plano de formagao
abordar (P). para 2024
1. Colegialidadi li tato
esl_ tade ia teglRacko de coniatcs Implementada Fechado
com entidades externas (P);
2. Declarag3o de interesses, sempre que se
. verifique uma situagdo que possa gerar uma| Implementada Fechado
Risco de su1e|r,;§n a:tos Ide potencial suspeigdo nesse ambito (P);
terceiros, suscetfveis de mitigar
Relaclonamenticom a ise:lgﬁn transparléncia e ri:or SeEDpre e
A . ossivel tendo em
tercelres das informagBes prestadas | 3. Rotatividade do pessoal na abordagem o
de cada matéria (P); edicda |jpntad
(RDO4) ! especializagdo de
cada técnico
4, Recusa absoluta de quaisquer ofertas (P).| Implementada Fechado
1. Defini¢do de diretrizes uniformizadoras
Implementada Fechado
das solugGes a adotar (P);
Resposta a pedidos | Risco de incorreta informagio (3 Formagao especializada sobre as vérias
de informacdo e de |provocadora de danos a quem a| matérias que se inserem na atuagio do Implementada Fechado
esclarecimentos solicitou (RDOS) IMPIC (P);
3. Centralizag3o d m
ntralizacdo das respostas numa base Implementada o
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Implementac¢do da DQ

Risco Moderado:

b
Grau de
Implementagdo Estado de
Atividade Rlscu' Medidas de Prevencio Implementada - |concretizagio| Previso de
Evento Concretizago da MP J Aberto implementacdo
N3o implementada Fechado
Cancelada
Risco de desaparecimento 1. Registo sequencial de todos os documentos,
Implementiﬁo e dedocumentos:de inserindo-os num suporte que n3o permita que Implementada Fechado
manutencdo de processos individuals das [05 Mesmos se soltem (NP)
bases de dados ot . .
elorenton sos empresas e risco de ndo  |2. Numeragao das paginas dos processos (NP); Implementada Fechado
comprovagio do
cadastrosidas pagamento de taxas por |3. Acesso célere e fidvel ao sistema de
eMPresas | rte das empresas (RD03) | pagamento de taxas (P). ImeserosoRga Ceehado
Articulagdo com os| Risco de ndo articulagdo |1. Implementacdo de reunides periddicas de
locais de das lojas do cidaddo coma
stendimanto. sede. Revelag3 indevida planeamento e acompanhamento das implementada Fechado
lojas do cidaddo de informagdo (RDOS)  |atividades (P).

Risco elevado:
[FS T SR TRy et D, e RS SR T S L el v S SR T (] SRR |

Grau de
Implementagio| Estado de
Atividade s Medidas de Prevencio \mplemeritady °°"°r:""§= Previs3o de
Evento Concretizagdo da MP Nio ABarks implementagio
implementada Fechado
Cancelada
1. Mecanismos de recolha e documentag3o de todos
os elementos de prova nos processos de Implementada Fechado
obtengio/reavaliagio/alteracio de licencas {P);
Instrugdo e andlise
técnica dosiprocessos de Risco na andlise e tratamento Pt e mzsl—mh
licenclamento e MEN'® 12. Conilito de interesses/Abuso de poder/Violaggo realzadas acbes de sensibilzacdo
dos processos. Subtragio de Aberto para quest3es relacionadas com
man!.ltencan dos - do dever de segredo (P); Canfiito de interesses/Abuso de
requisitos para a (RDO1) poder/Violagio do dever de
manutengdo dos titulos segreda.
habilitantes 3. Rigar, isengdo e objetividade na realizagdo do plementada Fechado
licenciamento (P);
L—cumprrmcn. YU ProToS =
cumprimento de normas legais e regulamentares Implementada Fechado
submlzsfo eoConzellio 1. Definicdo de diretrizes uniformizaderas das
Diretivo do IMPIC, I.P., Implementada Fechado
de propostas de decisio Risca de falta de rigor na selughesa adotar {Pl;
sobre os pedidos de proposta de atribuigio/rejeigdo | 2. Formacdo especializada sobre as varias matérias
licenciamento e d2 de licenga para o exercicio da N Implementada Fechado
reclassificagdo atividade (RDO2) que seinserem na atuagdo do IMPIC (P);
apresentados pelas 3. Centralizag3o das respostas numa base de dados gl Fatiata
empresas dos setores comum {P).
Neste momento, devido &
caréncia de recursos humanos
1. Colegialidade na realizagdo de contatos com ) Nao rechado ::::I ::ﬁ;::m?dl:::s
Risca de sujeigla a atos de entidades externas (P); implementada i 6 i
terceiros, suscetivels de mitigar do publica (Lojas do Cidadio) e
Relacionamento com & [8eficho; transpartiicia e rIgoF talefénico. Nos postos de
tercelros 2. Formacgio especializada aos elementos que tém
das InformagBes prestadas
(RDO4) contato presencial ou por out.ras vias com os Iiplementada Fechado
interessados na obtengdo de licengas, alvards e
certificados (P);
3. Dar formag3o para evitar a transmissio ou o uso
indevido de informagSo confidenclal {P). Implementada | Fechado
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Implementacdo da DIAA

Risco Moderado:

! L Grau de ‘Estado de
Atividade Risco Medidas de Preven¢do Implementagio  |concretizagdo Previsdo de
Evento Concretizagdo da MP Implementada Aberto implementagdo
Fechado
Ndo implementada
Cancelada
Risco de baixa execugdo do
. 1.Pl I i
Plano Estratégico de Tecnologias deﬂ;n::n;:r:; :tiavi:;:: :::oan;.::?:;adonals s Nao implementada Aberto
de Informacdo. (RDO1) d L R :
Existem diversos projetas para
Risco de ndo d volvi t N serem langados este ano eno
aresnoiiment. . Manutengdo do modelo de informagio e do plano de présima cominfluéngia neste
daarquitetura de informagdo. |, . . . Aberto
infra-estrutura tecnoldgica da instituigdo (C). ponto. O resultados priticos s
(RDO2) terfo visibildade no final deste
Planeamento e ano ou durante o prixdme.
Organizagio
Risco de falta de adequagdo do  |1. Revisio e comunicagdo dos regulamentos aplicévels s
ambiente de controlo de Tecnologias de Informag3o, designadamente quanto 3 N3o implementada Aberts  [CAesdtentoduptoncto

informag3o. (RDO3)

comunicagdo de informagdo (C).

[de um regulamenta.

Risco de falta de adequagdo a
requisitos externos que afectam
as Tecnologias de Informagdo.
{RDO4)

1. Manutencdo e revisdo periddica dos procedimentas de
conformidade que determinem a aplicagdo de requisitas
externos legais ou outros, relacionados com priticas e

controlos das Tecnologias de Informagdo (C).

Ndo implementada

Aberta

Carece da aquisico de servigos
exiemos que estd previsio para
este ano
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Manuteng3o e
suporte

1. Procedimentos de controlo de acessos, autorizagdo e

Fechado

autenticagdo dos recursos e servicos de Tecnologias de Implementada
Infarmag3o disponibilizados (C);
2. Procedimentas de classificagdo da informagdo em
termos de confidencialidade e de partilha pelos Implementada Fechado
utilizadores (C);
_ _ “|para cemplementar a pane
. 3. Procedimentos de seguranga postos em pratica por Kbeits intema carece da squisigla de
entidades externas credenciadas (C); servigos extermos, que cstd
Risco de perda, modificacdo ou previsty par ez ana:
adulteragdo de informag3o por
intrusdo. (RDOS)
4. Assegurar a autorizagdo, autenticidade e nda
.eg < - Implementada Aberto
repudiagdo de transagdes electrénicas com terceiros (C).
5. Estabelecer e investir de forma continuada numa infra- Carscoda squlsichia de servicos
estrutura de prevengdo, detegdo e corregio de software Ndo implementada Aberto extemos que estd previsto para
(P): este ano
Depende da SGE, coma exling3a
da mesma e enguanto nio se
6. Aplicagdo de medidas de seguranga aos pontos de souber quem val suportar estes
lo da red lac3o do tréfeeo de dados (C Cancelada Fechado  [servigos ndo podemos realitar
controlo da rede e regulagdo do trafego de dados (C) [
cumprimento destas
conformidades.
A parte que depende da
IPTelecom & garantida por ¢les no
e o < contrato. A pane que depende da
1. Controlo, monitorizagdo e correqdo do meio fisico e SGE; com s extincli e mesma ¢
ambiental para o data center, de acordo com as normas Aberto enquanto ndo se souber quem val
internacionais (C); Papocta estes. senvicns nfo
pedemas realitar protocelas que
dest:
A pane que depende da
IPTelecom & garantida por eles no
2. Acesso flsico ao data center controlado e restringido contrata, A parta que depende da
Risco de perda do controlo do () Aberto SGE, cam a exting 3o :\1 mesma e
_ i v enguanto ndo ¢ souber quem val|
meio fisico e ambiental que sipam sies Seicos Al
rodeia e protege os recursos ksa
tecnalégicos de acidentes Apante que dependa da
(incéndios, inundagdes, pd, calor [PTelecom ¢ garantida por eles no
& hiimldad sessives contrato. A pane que depende da
' |3.Inspegbes fisicas regulares aos sistemas de detegio de SGE, cam & extingic dymesma e
flutuagdes de corrente elétrica), |. d lod i bi o) Aberto enguanto n3o se souber quem vai
(RD10) incidentes e de controlo do meio ambiente (C); supomar estes saevigos ndo
|podemas realizar protocalos que
asseguremn o cumptiments destas
conformidades.
A pane que depende da
IPTelecom ¢ garantida por cles no
contrato. A pante que depende da
SGE, com a catingo damema e
4. Teste periddico dos sistemas redundantes a falhas (C). Aberto enquanto ndo se souber quem vai

suponar estes servigos nio
podemos realizar prototolos que
assegurem o cumprimento destas
canformidades.
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Risco elevado:

trafego de dados (C).

Grau de
Implementacdo Estado de
Atividade il Medidas de Prevengdo Implementada concretizacdo Previsdo de
Evento Concretizacdo da MP Aberto implementacdo
N&o implementada Fechado
Cancelada
1. Definicio de processos e utilizagdo de ' .
Risco'de perda do g B N o 3 Falta a parte da monitorizag 5o que
A T ferramentas para medir a utilizagSo e o AbaFt estd dependente da aquisicdo de um
desempenho dos sistemas e comunicagdes programa de monitorizagio previsto
_ recursos (P); adequerir este ano
disponibilizados pelas | .
tecnologias de 2. Gestdo de ciclos de vida para selegio,
Informacdo. (RDO7)  |3quisicdo, manutencdo e abate da Aberto
infraestrutura tecnoldgica {P).
1. Identificagdo, classificacdo e
monitorizagdo dos componentes mais Fakta a parte da monitorizaio que
iticos da inf Aberto estd dependente da aquisic3o de um
criticos da infraestrutura programa de monitorizag 3o
tecnoldgica (P);
A parte que depende da IPTelecom &
garantida por eles no contrato. A
parte que depende da SGE, com a
2. Estabelecimento de redundancia (P); i Aberto edingdo dsmesma ¢ enguanio ik
se souber quem val suportar estes
servigos ndo podemos realizar
protocolos que assegurem o
Manutengdo e
cumprimento destas conformidades.
suporte Depende da SGE, coma extingdo da
3. Procedimentos de salvaguarda (backup) e| mesma e enquanto ndo se souber
Risco de interrupcdo de | recuperagso/reconstrugdo (restore) de Cancelada Fechado e TP T et sevins 2
servico continuo e infurmagﬁo (P] podemos realizar nr?loculos que
g assegurem o cumprimento destas
consequente perda de conformidades.
informacdo. (RDD8)  |4.Identificacdo e classificagdo dos
componentes mais criticos da
I . . Implementado Fechado
infraestrutura tecnolégica, identificadas no
plano de ciberseguranga (P)
5. Estabelecer e investir de forma
continuada numa infra-estrutura de N3o Carece daaquisiclo de servicos
- - Fechado externos que estd previsto para este
prevencdo, detecdo e corregdo de software implementada ing
P);
Depende da SGE, com a extingdo da
6. Aplicagdo de medidas de seguran¢a aos mesma e enquanto nio se souber
pontos de controlo da rede e regulagio do Cancelada Fechado SueT R PSR serbigon o

realizar protocolos que

assegurem o cumprimento destas
[conformidades.
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Risco maximo:

Grau de Implementagdo

de incidentes, de acordo com 0s niveis
de servigo definidas (P).

pea PR Estado de
m men
Atividade Medidas de Prevengdo LA concretizacdo Previsdo de
Risco !
Evento Concretizacdo da MP E Aberto implementag3o
Ndo implementada Fechad
Cancelada I
Temos niveis de servico e
reports acordados com a
IPTelecom. N3o temos
reports nem niveis de
1. Definig3o e revisdo de forma servicos acardados com a
continuada de niveis de servicos com SGE porque com.a
entidades/fornecedores externos extingdo da mesma e
: Aberto
tendo por base requisitos de enquanto ndo se souber
disponibilidade, continuidade e quem vai suportar estes
: seguranga {P); servigos ndo podemos
Risco de ndo realizar protocolos que
contratualizagdo de niveis de assegurem o
Manutengédo servigo em areas |cumprimento destas
e suporte tecnoldgicas dependentes conformidades
de infra-estruturas externas.
(RDOG) 2. Monitorizagdo e comunicagio das
i C & Dependente da aquisigdo
vulnerabilidades encontradas no T
5 . Ndo implementada Aberto da ferramenta de
cumprimento dos niveis de servigo e
monitorizagaa.
acordados (P);
3. Utilizag3o de ferramentas Depende do langamento
automaticas de detega muni
de detegdo e comunicagdo N3o implementada Kiserto de concurso para

aquisicdo de ferramenta,
previsto para este ano.
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Resultado da monitorizacdo:

Em resultado da monotorizacdo anual efetuada as medidas previstas para o risco

fraco, moderado, elevado e maximo, destaca-se o seguinte:

No risco classificado como baixo: as medidas previstas encontram-se na sua
generalidade implementadas, sendo que, apenas 2 se encontram em curso, relativas

ariscos nas Unidades Organicas da DI e da DJ, respetivamente.

No risco classificado como moderado: a maioria das medidas previstas est3o
implementadas.

De referir que, existem um total de 13 medidas previstas em curso, nomeadamente
6 nos riscos transversais as Unidades Organicas do IMPIC, I.P, 1 na DI e 6 no DIAA.
Existem ainda algumas medidas ndo implementadas, nomeadamente 1 na EACD e 4
no DIAA, que se encontram perfeitamente justificadas pelas respetivas

areas/Unidade Orgénica.

No risco classificado como elevado: Maioritariamente estdo implementadas as
medidas previstas. De referir que, existem um total de 8 medidas previstas em curso,
nomeadamente 2 nos riscos transversais as Unidades Orgéanicas do IMPIC, I.P, 1 na
DJ, 1 naDQ e 4 no DIAA.

Existem ainda algumas medidas ndo implementadas, nomeadamente 1naDQe 1no
DIAA, que se encontram perfeitamente justificadas pelas respetivas dreas/Unidade

Orgénica.

No risco classificado como maximo: 4 medidas prevista estdo implementadas, sendo

que, ha 1 medida em curso no DIAA.
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Relativamente as medidas ndo implementadas no PRR, para este tlpo derisco, temos

1 medida na EACD e 2 no DIAA, todas devidamente justificadas.

De referir ainda que se constatou um total de 2 medidas previstas no PPR

canceladas, nomeadamente 1 de risco fraco, na DA, 1 de risco moderado, no DIAA e -

2 de risco elevado no DIAA. Todas estdo Justlﬂcadas pelas respetlvas areas/Unidade

Organlca

Salienta-se que ndo obstante algumas ocorréncias estarem classificadas como de
“risco elevado” ou “risco maximo” — as quais, caso se materializassem, poderiam
ter consequéncias significativas para a reputacio e credibilidade do IMPIC —, a
reduzida probabilidade da sua ocorréncia, comprovada pela inexisténcia de
denuncias ou queixas de qualquer teor em 2024, leva a reflexdo sobre a possibilidade
de, numa proxima revisdo do Plano de prevencgao, reclassificar como de “risco

moderado”, com base na reduzida probabilidade de concretizagdo.
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Disposicdes finais: | - | | Q

b
O IMPIC, I. P., adotou as orientagdes previstas no Decreto-Lei n.2 109-E/2021, de 9 \
de dezembro, no @mbito do Mecanismo Nacional Anticorrupgio (MENAC). i Y \ L
Destaca-se o facto de, apesar de terem sido efetuadas 208 dendncias através do
Canal de Denuncias externo durante o ano de 2024, todas as comunica¢des
refletirem situages fora do ambito de aplicacdo da Lei n.2 93/2021, de 20 de

dezembro.
A Comissdo de Etica e Fiscalizagio n3io recebeu qualquer queixa ou denuncia.

Em abril de 2025, procedeu-se a revisdo do Plano de Prevengdo de Riscos de
Corrupgdo e Infragdes Conexas, em cumprimento do n.2 5 do artigo 6.2 do Decreto-
Lei n.2 109-E/2021, de 9 de dezembro. Consequentemente, o plano foi publicado na
intranet do IMPIC e no seu portal institucional, em conformidade com o disposto no

n.2 6 do mesmo artigo.

Para o ano de 2025, serd promovida uma sessdo de formagdo sobre temas de

compliance, com a participacdo de representantes do MENAC.

O IMPIC, I. P., tem vindo a elaborar manuais com metodologias internas para todas
as dreas de negdcio, assegurando o acompanhamento das exigéncias normativas e
a implementagdo das medidas corretivas necessédrias, de forma a garantir o
cumprimento integral das obrigagbes legais. Mantém-se atento as publicagdes do

MENAC, com o objetivo de alinhar-se com a sua metodologia e boas préticas.



O IMPIC congratula-se pelo facto de as medidas de mitigac3o de riscos adotadas se % _
terem revelado suficientemente dissuasoras, ndo se tendo registado qualquer —
situagdo de corrupgdo, o que se alia a integridade demonstrada pelos trabalhadores,

pelos dirigentes e pelo Conselho Diretivo:

“A corrupgdo € inimiga da democracia e do desenvolvimento.”

— Kofi Annan




