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Nota Introdutoria

Cabe ao Estado criar um clima de seguranca e confianga, tendo por base os
principios do Estado de direito, com o fim ultimo de regular as relagdes entre o
setor publico e privado e sancionar os comportamentos lesivos e que ponham

em causa a confianca dos cidadaos nas instituicdes.

Neste pressuposto, o IMPIC teve o cuidado de identificar no Plano de Prevencgao
da Corrupcdo e Infragcdes Conexas (PPR), a par da criacdo de manuais de
procedimentos, atividades de controlo, a divulgacao da informacdo relevante
sobre os varios tipos de risco e respetivas medidas de minimizacdo, bem como o
acompanhamento da eficacia destas medidas por forma a diminuir a ocorréncia

dos riscos em geral e a pratica de corrupc¢ao ou infragdes conexas em particular.
O IMPIC tem seguido as linhas da Estratégia Nacional Anticorrupgdo 2020-2024,

(Resolucdo do Conselho de Ministros n.2 37/2021), e nesta conformidade

apresenta-se o relatoério de avaliagcdo anual do IMPIC.



Caracterizacao do Instituto dos Mercados
Publicos, do Imobiliario e da Construcao. I.P.,
(IMPIC, I.P.)

Em 2015, através do Decreto-Lei n.2 232/2015, de 13 de outubro, o InCl, I.P, foi
alvo de restruturagao, passando a designar-se Instituto dos Mercados Publicos,
do Imobilidrio e da Construcdo, I.P. (IMPIC, I. P.), designacao que, pela sua
abrangéncia, permite uma melhor percecao da missao do Instituto. Esta
alteracao ficou a dever-se, essencialmente, a necessidade de contemplar na sua
designacdao, a area dos mercados publicos, atividade que o InCl ja vinha
assumindo parcialmente, quanto as empreitadas de obras publicas, passando a
abranger, também, a aquisicao de bens e servicos.

A sua existéncia remonta a 1956, tendo passado por varias estruturas, missdes e

ambitos de atuacao.
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O IMPIC, |. P., é um instituto publico integrado na administracao indireta do
Estado, dotado de autonomia administrativa, financeira e patrimonio proprio
que prossegue atribuicdes na tutela do membro do Governo responsavel pelas

areas da construcdo, do imobilidrio e da contratacao publica.



O IMPIC, I. P., € um organismo central com jurisdicdo sobre todo o territério
nacional, tendo a sua sede na Avenida Julio Dinis, em Lisboa.

Para além da sede, o IMPIC, I. P. possui trés delegacdes, uma no Funchal, onde
se localiza o Nucleo de Inspecdo afeto a Regido Auténoma da Madeira, outra em
Ponta Delgada onde se localiza o Nucleo de Inspecdo afeto a Regidao Autdonoma
dos Acores e ainda uma outra delegacdo no Porto. Possui, ainda, postos de
atendimento nas Lojas do Cidad3ao de Braga, Porto, Aveiro, Viseu, Coimbra,

Lisboa (Laranjeiras) e Faro, e ainda um posto de atendimento em Evora.

Missao e Atribuicoes

O IMPIC, |. P. tem por missdo regular e fiscalizar o setor da construcdo e do
imobilidrio, dinamizar, supervisionar e regulamentar as atividades desenvolvidas
neste setor, produzir informacdo estatistica e analises setoriais e assegurar a
atuacdo coordenada dos organismos estatais no setor, bem como a regulacao
dos contratos publicos (artigo n.2 1 do Decreto-Lei n.2 232/2015, de 13 de

outubro).

No dominio da regulacdo do setor da construcao, do imobilidrio e da contratacao

publica, o IMPIC, I. P. tem as seguintes atribuicdes:

e Contribuir para a definicao das politicas publicas no setor da construcao
e do imobiliario;

e Formular ao Governo propostas legislativas e regulamentares relacionadas
com o setor da construcdo e do imobilidrio, incluindo os respeitantes a

transposicdo de diretivas europeias;



Assegurar a representacdao nacional junto das instancias europeias e
internacionais relevantes para o setor, bem como a representacdo do
mesmo junto de quaisquer entidades e instancias nacionais;

Assegurar uma atuacdo coordenada dos organismos publicos que atuem no
setor da construcdo e do imobiliario;

Coordenar com a Autoridade da Concorréncia a aplicacdo da lei da
concorréncia no setor da construcdo e do imobiliario;

Qualificar as empresas do setor da construgao e do imobiliario para as quais

0 acesso e exercicio da sua atividade seja regulado;

Atribuir os titulos habilitantes para o exercicio das diversas atividades do
setor da construcdao e do imobiliario, cujo licenciamento, habilitacdo,
qualificacdo, registo ou inscricdao legalmente |he incumba, bem como
verificar as respetivas condicdes de permanéncia e avaliar o respetivo
desempenho;

Reconhecer as habilitacdes das empresas legalmente estabelecidas
noutros Estados membros do espaco econdmico europeu, para o exercicio
da atividade em territdrio portugués;

Produzir informacdo estatistica relativa ao setor da construcdo e do
imobilidrio;

Assegurar a realizacdo e a divulgacao de analises e estudos periédicos da
evolugdo do setor e do comportamento dos respetivos agentes,
designadamente através da criacdo ou participacdo em observatorios dos
mercados abrangidos pelo setor;

Dinamizar iniciativas estratégicas para melhoria da competitividade e
sustentabilidade das empresas do setor da construcdao e do imobiliario,
tendo em vista a defesa do consumidor;

Estimular o desenvolvimento tecnoldgico do setor da construcdao e do

imobilidrio, a qualificacdo dos seus profissionais e a utilizacao de métodos
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e técnicas de trabalho que contribuam para a inovacdo, seguranca e
qualidade no setor, nomeadamente através da criacdo ou participacdo em
entidades de direito publico ou privado com esse fim;

Assegurar, em representacao do Estado portugués, a gestdo do ProNIC —
Protocolo para a Normalizacao da Informacdo Técnica na Construcdo;
Desenvolver acdes conducentes ao fomento da mediagao e da arbitragem
voluntarias para a resolucao de conflitos emergentes das atividades do
setor, através da sua intervencdao direta ou mediante a criacdo ou
participacao em entidades de direito publico ou privado, criadas para esse
fim;

Propor trimestralmente os indicadores econdmicos e as formulas de
revisdo de precos a aplicar em contratos de empreitadas;

Promover e fiscalizar o cumprimento da legislacao aplicavel ao setor da
construcao e do imobiliario, realizando as necessarias acdes de inspecao,
fiscalizacdo e auditoria as empresas e empresarios que exercem atividade
no ambito do setor, instaurar processos de contraordenacado e aplicar as

respetivas coimas nos termos legalmente fixados;

No dominio da regulacao dos contratos publicos, o IMPIC, |. P. tem as seguintes

atribuicdes:

Formular ao membro do Governo da tutela propostas legislativas e
regulamentares relacionadas com os contratos publicos, incluindo os
respeitantes a transposicao de diretivas europeias;

Participar nas equipas de representacao técnica nacional em matéria de
contratos publicos junto das instancias europeias e internacionais
relevantes;

Apoiar o membro do Governo da tutela na definicdo do modelo de
contratacdo publica eletrénica nacional, em articulagdo com as demais

entidades competentes em razao da matéria;
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e Assegurar o licenciamento, a monitorizacao e a fiscalizacdo das plataformas
eletronicas de contratagao publica, nos termos da lei;

e Produzir manuais de boas praticas sobre contratos publicos de aquisicao de
obras, de bens e de prestacdo de servicos;

e Gerir o portal dos Contratos publicos, designado «Portal Base», nos termos
e para os efeitos do disposto no artigo 472.2 do Cddigo dos Contratos
Publicos, incluindo os observatorios de obras publicas de bens e servicos;

e Produzir relatorios estatisticos sobre contratos publicos no setor da
construcdo e do imobiliario;

e Analisar queixas e denuncias de cidadaos e empresas, assim como
participacGes de entidades publicas sobre a aplicacdo das regras de

adjudicacdo de contratos publicos no setor da construcdo e do imobiliario.

Nos ultimos anos, ao IMPIC, I.P., foram cometidas novas atribuicdes, também
relevantes no ambito de aplicacao das politicas publicas e que a seguir se discriminam.
1. Ao nivel de Livros de Reclamacgdes

Alei atribui ao IMPIC, I.P. a competéncia para fiscalizar a obrigatoriedade de existéncia

e disponibilizacdo de Livros de Reclamacdes em estabelecimentos de:

. Empresas de construcdo civil;

. Empresas de mediacao imobiliaria;

. Empresas de promoc¢ao imobiliaria;

J Empresas de administracdao de condominios;
. Empresas de avaliacdao imobiliaria.

O IMPIC, I.P. é ainda competente para instruir processos de contraordenacao

relacionados com o incumprimento da obrigatoriedade atras referida.

2. Ao nivel da prevencdao e combate ao brangqueamento de capitais e ao

financiamento do terrorismo, no que respeita as transacdes imobiliarias.
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A lei atribui ao IMPIC, I.P., em articulacdo com a Procuradoria-Geral da Republica e a
Unidade de Informacao Financeira da Policia Judiciaria, a competéncia para fiscalizar
o cumprimento dos deveres que recaem sobre as entidades que exercam atividades
imobilidrias, nomeadamente no que respeita as transacdes imobilidarias em que
intervenham, com vista a preven¢ao e combate ao branqueamento de capitais e ao
financiamento do terrorismo.

O IMPIC, I.P. é ainda competente para instruir processos de contraordenacao

relacionados com o incumprimento destes deveres.

Visao e Lema

Avisao do IMPIC, |. P., é a de:
e Promover um setor da construcdo e do imobiliario moderno e competitivo;

e Contribuir para uma contratacao publica transparente e eficiente.

Independentemente de qualquer conjuntura, a atuacao do IMPIC, I.P.
caracteriza-se pelo tratamento de todas as matérias com escrupuloso respeito
pela lei, sem distincao de abordagem ou influéncia dos diferentes interlocutores,
conquistando a confianca dos operadores econdmicos e dos cidaddos em geral.
O lema do IMPIC, I. P., é "Dar forma ao futuro", no sentido de atuar sempre com
uma perspetiva de vanguarda, para permitir que os setores por si regulados

possam alavancar a economia nacional.

O lema “Dar forma ao Futuro” transmite a confianca do Instituto no
cumprimento da sua missao, criando condi¢des para que as acdes de hoje
contribuam para o alcance futuro da desejada modernizacao e competitividade

do setor da construcdo e do imobiliario.
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No ambito da contratacdo publica, procura a promocdo da qualidade e da
eficiéncia, de forma a conseguir, mediante a permanente monitorizacao da
contratacao, uma melhor utilizacdao dos dinheiros publicos. Da mesma forma,
procura promover e incentivar a utilizacdo da contratacdo publica como

ferramenta estratégica, rumo a uma Contratacao Publica Sustentavel.

Valores

Os valores IMPIC, I. P., s3o:

e Rigor;
Os colaboradores do IMPIC, |. P., devem pautar a sua conduta com o
maximo rigor pelo estrito cumprimento da lei e pelo respeito dos principios
especialmente aplicaveis a atividade administrativa.

e |sencao;
Os colaboradores do IMPIC, I. P., na apreciacdo dos processos que lhe sao
confiados, devem pautar a sua conduta com plenaisencao e imparcialidade,
tratando de forma igual o que for igual, nunca alterando o seu
comportamento em fun¢ao do destinatario da sua acao.

e Credibilidade.
Os colaboradores do IMPIC, I. P., devem colocar na sua atuacgao toda a sua
energia e competéncias para que este Instituto seja reconhecido por todos
como um exemplo de robustez na prossecucao do interesse publico

subjacente a sua missao.
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Organizacao e Funcionamento

A estrutura organica atualmente existente diz respeito a anterior lei organica do
InCl, aprovada pela Portaria n.2 378/2012, de 20 de novembro, aguardando-se a
publicacdo da estrutura organica que venha dar corpo a atual lei organica do
IMPIC, I. P., instituida através do Decreto-Lei n.2 232/2015, de 13 de outubro.

No entanto, neste momento, a organizacdo do IMPIC, I. P., com as contingéncias

referidas no paragrafo anterior, é a seguinte:

Conselho Diretivo

Fernando Batista
Padro Guedes Pinto
Sandra Simoes

Estrutura de Apoio ao
Conselho Diretivo

Esteves & Pinho, SROC

Equipa de Projeto de

) Contratag3o Publica Eletrénica
Conselho Consultivo

Direcdo Direcdo Financeira, de Direcdo de Direcdo Juridica e da Dire¢do de Qualificagdo
Administrativa e de Estudos e de Estratégia Inspegdo Contratagdo Publica e Licenciamento
Recursos Humanos

Claudia Mendes Isabel Rosa Tiago Lambin Lucinda Gaspar

I

Departamento Departamento de
Financeiro Infraestruturas, Aplicagdes
e Arquiteturas

Ao Conselho Diretivo abreviadamente designado por CD, compete:

e Dirigir a atividade do IMPIC, I. P., e definir politicas de gestdo orientadas
para a modernizacdo do instituto e a inovacdo e simplificacdo de
procedimentos;

e Decidir da atribuicdo, manutencao, alteracdo ou cancelamento dos titulos
habilitantes para o exercicio das atividades na area da construcao e do
imobilidrio, bem como das plataformas eletrénicas de contratacao publica

licenciadas pelo IMPIC, |. P.;
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e Assegurar o reconhecimento das habilitacdes detidas pelas empresas
estabelecidas noutros Estados membros do espaco econdmico europeu
para o exercicio das atividades na area da construcao e do imobiliario;

e Aprovar e submeter a homologacao da tutela, ouvida a comissao de indices
e férmulas de empreitadas, os indicadores econdmicos e as férmulas -tipo
para o calculo de revisdao de precos a aplicar em contratos de empreitada
de obras publicas;

e Celebrar acordos de cooperacao com outras entidades, publicas ou
privadas, no dominio das atribuicdes do IMPIC, I|. P;

e Aprovar os regulamentos internos para o desempenho das atribui¢cdes do
IMPIC, I. P., que, nos termos da lei, ndo sejam de competéncia
governamental.

Metodologia aplicada no Plano de Prevencao da
Corrupcao e Infragcoes Conexas (PPR),

A Gestdo dos Riscos implica uma atuacao disciplinada em varias fases, a saber:

A — Identificacdo e defini¢Go do risco
Nesta fase deve proceder-se ao reconhecimento e a classificacao de
factos cuja probabilidade de ocorréncia e respetiva gravidade de
consequéncias configurem riscos de gestao incluindo riscos de corrupgdo
e de natureza similar.

B — Andlise do risco
Para classificar o risco segundo critérios de probabilidade e de gravidade
na ocorréncia, estabelecem-se conjuntos de critérios, medidas e acdes,
distribuindo-se por tipos consoante as consequéncias sejam estratégicas

Ou operacionais;



O nivel de risco € uma combinacdo do grau de probabilidade com a gravidade

da consequéncia da respetiva ocorréncia, de que resulta a graduacao do Risco.

Classificagao do Risco:

Probabilidade de ocorréncia

(PO)

Baixa Moderado Alto
Possibilidade de | Possibilidade de Forte possibilidade de
ocorréncia, mas com | ocorréncia, mas com ocorréncia e escassez de

hipoteses de obviar o
evento com o controlo

existente para o tratar.

hipéteses de obviar o
evento  através de
decisGes e acOes

adicionais.

hipoteses de obviar o

evento mesmo com

decisGes e acdes

adicionais essenciais.

Gravidade da

Consequéncia (GC)

Dano na otimizacdo do
desempenho

organizacional, exigindo
a recalendarizacdo das

atividades ou projetos.

Perda na gestdao das
operagBes, requerendo
a redistribuicdo  de
recursos em tempo e

em custos.

Prejuizo na imagem e
reputacdo de
integridade institucional,
bem como na eficacia e
desempenho da sua

missao.

C. Avaliagdo e Graduagdo do risco

A cada risco identificado deve ser atribuida uma graduacdo fundada na
avaliacdo da probabilidade e de gravidade na ocorréncia, divididos por
tipos consoante as consequéncias sejam estratégicas ou operacionais.

Cada risco deve ser avaliado e estimado numa Matriz com base nos

principios enunciados para a sua graduacao.

De acordo com o grau de probabilidade de ocorréncia e de gravidade das
consequéncias, obtém-se a seguinte matriz de risco, bem como a sua graduacao

numa escala de 1 a 3.
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Graduacgdo do Risco:

Graduagdo do Risco (GR)

Probabilidade de

Ocorréncia (PO)

Rara (1) Possivel (2) Frequente (3)
Gravidade da
Consequéncia (GC)
Menor (1) Baixo Moderado Elevado
Médio (2) Moderado Elevado
Alto (3) Elevado

[avaliacdo do risco = probabilidade de ocorréncia x gravidade da consequéncia]

De seguida, apresenta-se um guido desenvolvido correspondente as fases de

analise de risco indicadas.

METODOLOGIA DE ANALISE DO RISCO

ITINERARIO DE ANALISE

CRITERIOS DE ANALISE

QUESTOES

Defini¢gdo do contexto

Estratégico/ Operacional

Quais as areas de atividade e as caracteristicas da
organizagdo?
Quais sdo as suas missdes e objetivos?

Identificagcdo do Risco

Data
Area
Descrigao

- O que pode acontecer?
- Como pode acontecer?
- Quando pode acontecer?
- H& oportunidade para aperfeicoamento?

Andlise do Risco

Probabilidade Gravidade
da Consequéncia

- Quais as causas da ocorréncia do risco?
- Quais os efeitos caso o risco ocorra?
- O risco é estratégico ou operacional?
- Como podem estes efeitos ser reduzidos?

Quais as medidas de prevencgado do risco?

Elevado A .
. . - Qual a eficiéncia operacional?
Avaliacdo do Risco Moderado R
: - O que resulta da comparagdo dos custos e dos

raco L. .

beneficios do risco?

A atividade geradora do risco deve ou ndo
prosseguir?
- Como reduzir/controlar as probabilidades e consequéncias
) Evitar da ocorréncia?
Desenvolvimento, . . .
Prevenir - Pode delegar-se num terceiro total ou parcialmente a
Tratamento e Controlo do ) o ] ) |
Ri Transferir atividade ou o efeito do risco, através de contratos,
isco
Aceitar parcerias, seguros, etc.
- O risco é aceitavel face ao custo/beneficio a que estd
associado?
-Houve aperfeigcoamentos organizacionais?
- Qual a periodicidade do Acompanhamento do
Acompanhamento, Revisdo Anual Impacto do Risco?
e Atualizagdo do Plano Semestral - Qual a efetividade da Revisdo do Risco?

- Houve mudanga no grau de prioridade do risco?
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METODOLOGIA DE ANALISE DO RISCO
ITINERARIO DE ANALISE | CRITERIOS DE ANALISE QUESTOES
- Quem é afetado?

. Informacao )
Comunicagdo e consulta - Quem necessita saber?

Divulgacdo i
- Quem deve ser responsavel?

Areas de Risco e Medidas de Prevencdo Globais

No Plano de Prevencao da Corrupcgao e Infracdes Conexas, do IMPIC de 22 de
dezembro de 2023, foram encontradas um total de seis areas de atividades, (e
uma subdrea de Contratacdo Publica pertencente & Area Administrativa e de
Recursos Humanos), para as quais se definiram medidas preventivas,
designadamente:

e Area Financeira e de Estratégia;

 Area Administrativa e de Recursos Humanos

v' Area da Contratacdo Publica;

Area de Inspecdo e Queixas;

Area de Sancionamento e Pareceres Juridicos;

Area de Qualificacdo e de Licenciamento;

Area da IT e AplicacBes



Grau de execucao das Medidas de Prevencao
de Risco Elevado

O IMPIC, I. P., no ano de 2023, renovou os trabalhos de identificacao de novos
riscos e correspondentes medidas de mitigacao, com vista a revisdao do Plano de
Prevencao da Corrupcao e Infracdes Conexas.

O novo Plano de Prevencao da Corrupcdo e Infragdes Conexas, foi aprovado pelo
Conselho Diretivo do IMPIC, I. P., em 25 de janeiro de 2024.

As diferentes Direcdes e Departamentos, ao longo do ano de 2023,
desenvolveram esforcos no sentido de implementarem as medidas identificadas
no Plano, sendo que da analise efetuada, conclui-se que o grau de execucgao
global do Plano é satisfatorio. Todos os riscos identificados encontram-se
cobertos por medidas de mitigagao.

De um modo geral, os responsaveis das areas consideraram, que as medidas de
prevencao, entao em vigor, se revelam adequadas.

Ndo obstante, alguns responsaveis sugeriram acdes corretivas e identificaram
novos fatores de risco, demonstrando, desta forma, a preocupacao de obterem
melhores resultados com a implementacdo das medidas preventivas que se
preconizam no plano para 2024.

Face aos resultados apurados, quer relativamente aos riscos transversais, quer os
inerentes a cada direcao e departamento, pode afirmar-se que o IMPIC, I|.P,,
conseguiu, em 2023, e no inicio do ano de 2024, assegurar uma adequada
execucao do plano e implementar a grande maioria das medidas previstas para

os riscos identificados.



Riscos transversais a todas as areas

Plano de Prevenc3do de Riscos de Gest3o incluindo os riscos de corrupg¢ao e infrac¢oes conexas gerais e

transversais as Unidades Qrednicas do IMPIC. LP
Atividade/Perfil Funcional PO | GC | GR Medidas de Prevencdo
Acompanhamento e supervisdo pelos dirigentes do rigoroso
cumprimento dos principios e normas éticas inerentes as fung¢des
(C);
Observancia de orientagbes e mecanismos que garantam a
. prevengdo e o cumprimento dos principios e valores éticos (C);
Risco de quebra dos deveres A . . -
Observancia de medidas conducentes a prevenir a quebra de sigilo,
L L. funcionais e valores, tais como a . .
Exercicio ético e . A i designadamente quanto aos mecanismos de acesso e
.. independéncia, integridade, . .
profissional das . L 1 3 3 |acompanhamento restrito dos processos, nas suas diferentes fases
o~ responsabilidade, transparéncia,
fungdes bietividade. i ialidad (C);
obje 'V_' a e., |r"nparC|a Idade e Declaragdo ética sobre conflito de interesses e impedimentos (C);
confidencialidade. (RTO1) A - . o .
Preferéncia da colegialidade na realizagdo das agdes, com especial
relevancia nas de controlo (C);
Acompanhamento e supervisdo dos técnicos e equipas de trabalho
pelos dirigentes (C);
Rotatividade adequada do pessoal (C).
. Supervisdo e revisdo dos procedimentos adoptados e dos produtos
Risco de falha do controlo de
Controlo de . . elaborados (C);
. qualidade dos procedimentos e 2 2 3 ~ A - .
qualidade Adopcdo e difusdo das melhores praticas e conhecimentos (C);
produtos. (RT02) ~ ~
Segregacdo de fungdes (C).
Partilha de conhecimentos, experiéncias e informag&o técnica (C);
A Risco de inadequacgao do perfil Adequacdo das necessidades formativas ao perfil exigido (P);
Competéncias L. . T
técnicas técnico e comportamental ao 2 3 Motivacgdo individual e dos grupos de trabalho (C);
i
exercicio das fungdes. (RT03) Mecanismos de aferigdo externa dos comportamentos no exercicio
das fungdes (NP).
Atendimentoe | N . N Formacgdo periddica (P);
. Risco de prestagdo de informagdo ~ . C s
relacionamento ) 2 2 3 |Implementagdo de reunides periddicas de planeamento e
. inadequada. (RT04) L
com terceiros acompanhamento das atividades (C).
Guarda e Risco de extravio dos documentos AgBes regulares de verificagdo do cumprimento das regras de
conservacio dos e dos equipamentos ou sua manuseamento e utilizagdo dos documentos e equipamentos (C).
documentos e |inutilizagdo, por ac¢do humana ou 1 3 g
equipamentos causas naturais. (RTO5)
Articulagdo Implementagdo de reunides periddicas de planeamento e
entre os servigos acompanhamento das atividades (C);
deslocalizados Articulagdo entre os Servigos de Apoio das metodologias de
(Delegages Risco de n3o articulacdo entre as auditoria e controlo bem como de outras matérias afins (C);
Porto, RAM, RAA delegacdes e locais de 2 2 3 |Procedimentos articulados nos Servigos de Apoio no ambito do
e locais de atendimento com a sede. (RT06) plano de infraestrutura tecnologica (C).
atendimento nas
lojas do
cidaddo).
Implementagdo de reunides periddicas de planeamento e
i ~ . 5 . B acompanhamento das atividades (C);
Artlcul-agao Rlsco.de nao artlculag‘ao de Criagdo de mecanismos internos de partilha de informagédo entre
entre L:n!dades entendlrnentos/proc?dlmentos 2 2 3 direcBes/departamentos (P);
organicas entre unidades organicas. (RT07) Acesso 3 informacio (C);
Formagdo Interna inter-departamental (P).
Risco de incorrecgdo e
desactualizagdo dos contetidos da Acompanhamento sistematico dos conteuddos da Internet - Sistema
Tratamento de
~ Internet e das Bases de Dados. de alertas
Informagdo/ 2 3 )
Publicagdes (RTO8) estabelecido (P);
Risco de erros e falhas nas Revisdo das publicacdes por elementos externos aos trabalhos de
publicagdes. (RT09) edigdo (P).
Risco de falta de uniformidade Estabelecimento de mecanismos para uniformizagdo de
Revisdo de das metodologias adotadas e de 2 2 5 metodologias (P);
Metodologias n3o adog¢do de novas Promog3o de agdes de sensibilizagdo (P).
metodologias. (RT10)
Colegialidade na tomada de decisdo (C);
Recrutamentoe | . . Rotatividade dos funcionarios designados para constituigdo de Juris
~ Risco de quebra de transparéncia,
selegdo do ) - o 1 3 3 |(C);
isencdo e imparcialidade (RT11). o . ~ .
pessoal Adequacdo dos métodos de selecgdo ao perfil do cargo
privilegiando sempre que possivel a prova de conhecimentos (C).
Apoio 3 Risco de promogdo inadequada da Antecipagdo dos temas a tratar e preparagdo adequada da
pou::as imagem da Institui¢do e da participagdo nos diversos eventos (C);
Relagdes . . - 1 3 3 ~ . .
) N auséncia de informagéo de Promogdo de troca de informacgdo interna e externa (C).
Internacionais
suporte. (RT12)
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Em resultado dos esforcos desenvolvidos pelas diversas areas, e tendo em conta os
riscos elevados, muito elevados ou extremos, foram efetuados os seguintes trabalhos

de mitigacao dos riscos identificados:

v Nomeacdo de um responsavel por cada uma das dreas de risco identificadas
para corrigir, atualizar e acrescentar os contelddos das areas do IMPIC no
Portal do IMPIC, no Portal Base e Intranet;

v' Designacdo dos trabalhadores responsdveis pelo Sistema de Controlo
Interno;

v' Revisdo periddica do Plano de Prevencdo da Corrupcéo e Infracdes Conexas;

v Revisdo periddica do Cédigo de Etica e Conduta;

v' Disponibilizacdo na intranet da minuta para a formalizacdo do pedido de
acumulacao de funcdes;

v' Disponibilizacdo na intranet de Manual de Acolhimento e envio aos novos
trabalhadores por correio eletronico aquando do seu ingresso;

v' Formacdo interna a todos os trabalhadores sobre a tematica do Cédigo de
Etica e Conduta e Prevencao de Riscos de Gestao;

v' Disponibilizacdo do Plano de Formac3o Anual para o ano de 2024;

v' Realizac3o de reunides quinzenais entre o CD e os dirigentes intermédios;

v' Realizacdo de reunides periddicas entre os dirigentes intermédios e os
respetivos trabalhadores;

Nesta conformidade:

v' N3o foram identificadas quaisquer infracdes previstas no Cédigo de Etica e

Conduta em nenhuma das areas de risco identificadas.



Area Administrativa e de Recursos Humanos (DA)

Plano de Prevencao de Riscos de Gestao incluindo os riscos de corrupg¢ao e infrac¢does conexas da Diregao
Administrativa e de Recursos Humanos (DA) do IMPIC, I.P.

servigos de
manutengao de
suporte

niveis de servigo em dreas
tecnolégicas dependentes de
infraestruturas externas (RD11)

Atividade/Perfil Funcional PO | GC| GR Medidas de Prevengao
Procedimentos Atualizagdo regular da bolsa de consultores e formadores (P);
de aquisicgo de Risco de reducio da qualidade da Adecluacao da.s neces.5|da.de.s f~ormat|vas a especificidade das
servicos de formario. (RDOA) 1 3 3 [fungdes e~xerC|das n~a instituicdo (C);. . )
formaggo : Segregacdo de fungBes e responsabilidades das operagdes (C).
profissional
Adogdo de medidas de gestdo previsional com vista a prover as
necessidades unidades organicas (NP);
Gestio do . . i Adogdo de pr.oceijimentos a fim de garantir o aproveitamento e
Programa de Risco de baixa 9X9C~U930 do 3 2 assegurar a difusdo dos
Formagio Programa de Formag&o. (RDO5) conhecimentos pelos formandos (NP);
Controlo rigoroso da pontualidade e assiduidade dos formandos
(NP);
Avaliagdo do processo formativo (NP).
Conferéncias da informacdo intermédia e final (C);
Operagdes de Risco de desvio de dinheiros e 1 3 Acompanhamento e controlo da execugdo das medidas previstas na
tesouraria valores. (RD06) norma de controlo interno (C);
Segregacdo de fungBes e responsabilidade das operagdes (C).
Risco do deficiente Conferéncias da informagdo intermédia e final (C);
Processamento processamento das 5 3 Segregacdo de fungdes e responsabilidade das operagdes (C).
das retribuigdes | remuneragdes e outros abonos
(RDO7)
Gestio de Risco de perda de valores ativos Conferén~cias da inf?rmagéo intermédia e final (C);
recursos : 2 2 3 |Sesregacdo de fungdes (C).
N (RDO8)
patrimoniais
Risco de deficiente gestdo dos Conferéncias da informagdo intermédia e final (C);
processos de aquisicio de Segregagdo de fungdes e responsabilidade de fungdes (C);
Contratagdo de bens/Servigos. (RD09) Mediiias pa.ra controlo de prazos~(C); B .
bras. bens Risco de causa de ineficacia no 5 5 3 Adogac? de mstrumer.\tos de gesAta.o previsional com vista a prover as
’ cumprimento dos objectivos necessidades das unidades organicas (C).
servigos . L
sectoriais e operacionais das
diregGes, departamentos e
servigos. (RD10)
Aquisi¢do de Risco de falhas nas praticas de Proces§os .do¢.:u~mentados de aquisi¢cdo e manutencgao, aplicados a
infra-estruturas 0o ‘ ’ toda ainstituigdo (C);
de tecnolégicas, aquisicao e Ilcenaamv'entoNde Segregacdo de fungdes na altura do levantamento de necessidades,
software e de software, de contratualizagdo de 2 3 sendo a competéncia para esse levantamento do DIAA (C);

Submissdo das pegas do procedimento para validagdo por parte do
DIAA (C).

De acordo com os riscos identificados na DA foram aplicadas as seguintes

medidas:

v’ Elaboracdo do Plano de Formacdo anual, tendo por base o levantamento das

necessidades formativas dos trabalhadores, aprovado pelo Conselho Diretivo

do IMPIC, I.P. e levado a consideracao da Comissao de Trabalhadores.
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O IMPIC privilegia a formacdao ministrada pelo INA, tendo esta entidade a sua

bolsa de formadores propria.

O controlo da assiduidade é, no caso de formacgBes externas, responsabilidade
da entidade formadora e no caso das formacdes internas, o controlo da
assiduidade é realizado pela assinatura de folhas de presenca diarias (que caso
a formacao se realize nos dois periodos do dia, é assinada no periodo da manha

e depois no periodo da tarde).

Encontra-se estabelecida a segregacao de funcdes dado que quem processa 0s
pagamentos (contabilidade) ndo é quem prepara 0s mecanismos de
transferéncia de verbas para o seu pagamento (Tesouraria) e quem da a

autorizacao final de pagamento (CD).

O processamento de vencimentos é realizado integralmente na aplicacdao de
gestdo de recursos humanos SINGAP, aplicacdo certificada e que possui uma
série de validagdes e sistema de conferéncia acoplados. Para além disso, toda a
informacdo é conferida por mais do que um elemento da equipa dos RH.
paralelamente a isto, sendo uma aplicacao integrada, tudo o que é registado na
area de RH é transposto para a area financeira que depois processa 0sS

vencimentos, fazendo assim uma dupla conferéncia.

Todas as aquisicOes de bens sao tramitadas na area da Contratacdo da DA apds
o respetivo levantamento da necessidade. Quando os bens adquiridos sdo alvo
de inventariacdo, esse registo é realizado e as amortizacdes sdo controladas
pelo Departamento Financeiro. Esta previsto para 2024 a contratualizacao de
uma prestacao de servicos com vista a uma nova inventariacao de todos os

ativos fixos do IMPIC.
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v A contratacdo de bens e servicos obedece a um circuito definido e em pratica
no IMPIC. De referir que todos os envolvidos nos procedimentos de contratacao
- trabalhador da DA que conduz o procedimento, dirigente intermédio da DA,
membros do juri e gestores do contrato - sdo obrigados a assinar uma
Declaragao de inexisténcia de conflito de interesses, nos termos do definido no
n.2 5 do artigo 67.2 do CCP. Os prazos de tramitacao de procedimentos sdao 0s

legalmente definidos.

v Cabe ao DIAA o levantamento das necessidades em termos de aquisicdo e
licenciamento de software, e de contratualizacdo de niveis de servico em areas
tecnolodgicas dependentes de infraestruturas externas. A DA € apenas
responsavel pela tramitacao dos procedimentos aquisitivos, até a celebracdo do
contrato. A partir dai a gestdo do contrato cabe ao gestor do contrato nomeado
pelo CD e que, por norma, € o dirigente intermédio ou coordenador da area
onde a necessidade foi levantada. Todos os processos aquisitivos estdo
documentados, privilegiando-se o suporte digital (plataforma eletrénica de
contratacdo ou arquivo em pastas de rede e Reddoc). Todos os Cadernos de
Encargos e Programas de Procedimento sao validados pela area que levantou a

necessidade antes de serem submetidos a aprovacao do CD.

v' As medidas de mitigacdo dos riscos transversais identificados com graduacdo

elevada estdo implementadas na DA.



Area Financeira e de Estratégia (DFEE)

Plano de Prevengdo de Riscos de Gestao incluindo os riscos de corrupgao e infrac¢6es conexas da Dire¢do

Financeira, de Estudos e de Estratégia (DFEE) do IMPIC, I.P.

Atividade/Perfil Funcional PO | GC| GR Medidas de Prevencao
Risco de falhas na aplicacdo de Acompanhamento e controlo da execugdo das medidas previstas na
Operagdes normas, procedimentos e 1 3 5 norma de controlo interno (C);
contabilisticas regulamentos de natureza Segregacdo de fungdes e responsabilidade das operagdes (C).
financeira. (RDO1)
Produgdo de Risco de acesso indevido as Conferéncias da informagdo intermédia e final (C);
informagdo informacg0es e quebra desigilo. 1 3 3 |Segregacdo de fungBes e responsabilidade das operagdes (C);
contabilistica (RD02) Medidas para controlo de prazos (C).
Prestagiode | Risco de deficiente qualidade da Conferéncias da informacdo intermédia e final (C);
informagdo ao | informagio financeira prestadaa| 1 3 3 |Medidas para controlo de prazos (C).
exterior entidades externas. (RD03)
Gestio d Atualizagdo regular da bolsa de consultores e formadores (C);
estdode Risco de perda de valores ativos. Adequacéo das necessidades formativas a especificidade das
recursos 2 2 3 o . S
! R (RDO4) fung¢Bes exercidas na instituigdo (C);
financeiros ~ . . ~
Segregacdo de fungBes e responsabilidades das operagdes (C).
Risco de reducdo da qualidade da Conferéncias da informagdo intermédia e final (C);
Apoio técnico e informagio prestada e do apoio Andlise e revisdo permanente da execugdo dos procedimentos
administrativo técnico e administrativo com vista| 3 2 legais e dos estabelecidos no sistema de controlo interno nacional,
ao Conselho 3 tomada de decis3o do CA relativos & execugdo financeira do orgamento do Instituto (C).
Diretivo ’
(RDO5)

De acordo com os riscos identificados na DFEE foram aplicadas as seguintes

medidas:

v

As medidas de mitigacdo dos riscos transversais identificados com

graduacdo elevada estao implementadas na DFEE.

Relativamente a todos os riscos da area nao financeira da DFEE, todas as

medidas de

implementadas.

mitigacao

dos

mesmos encontram-se totalmente
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Area de Inspecao e Queixas (DI)

Plano de Prevengao de Riscos de Gestao incluindo os riscos de corrup¢ao e infraccoes conexas da Diregao de
Inspecdo (DI) do IMPIC, I.P.
Atividade/Perfil Funcional PO | GC | GR Medidas de Prevencao
. Mecanismos de recolha e documentagdo de todos os elementos de
Elaboragdo de o ~ . .
Al prova da auditoria, inspegdo ou procedimento de queixa e outros
relatérios de i N .
. Risco de redugdo da qualidade elementos de suporte (C);
auditoria, 2 2 3 - .
. N dos produtos elaborados. (RD01) Acompanhamento e supervisdo permanente das diferentes fases
inspegdo e . o «
; dos processos, designadamente de auditoria e inspegdo (C);
ueixas R .

q Motivagdo individual e das equipas de trabalho (P).
Procedimentos de supervisdo e revisdo da auditoria e inspe¢do
nomeadamente com vista a garantia de ndo omissdo de factos

Risco de falhas do controlo de relevantes (C);
qualidade durante o ciclo de vida Melhoria dos procedimentos de controlo da qualidade dos
Contrf)lo de dos processos de auditoria, 2 2 3 |processos, designadamente de auditoria e inspegdo (C);
qualidade inspecdo e queixas no ambito da Adopgdo e disseminagdo das melhores praticas e conhecimentos
DI. (RD03) apreendidos pelas equipas de trabalho (C);
Organizagdo adequada dos processos designadamente no que
respeita a documentagdo do processo de auditoria e inspegdo (C)
Colegialidade na realizagdo de contatos com entidades externas (C);
Risco de sujei¢do a actos de Elaboragdo de informac&o escrita posterior a cada uma desses
R terceiros, suscetiveis de mitigar a contatos (C);
Relacionamento |, N . R " . . . =
t R isengdo, transparéncia e rigordas| 2 3 Declaragdo de interesses, sempre que se verifique uma situagdo
com terceiros Ay
atividades de auditoria, inspegdo que possa gerar uma potencial suspei¢do nesse ambito (C);
e queixas. (RD04) Rotatividade ciclica do pessoal em sede de auditoria e inspec¢do (C);
Recusa absoluta de quasquer ofertas (C).
Risco de deficiente Aperfeicoamento do plano de acompanhamento do acolhimento
acompanhamento pela DI das das recomendages e adverténcias, nomeadamente através de
Acompanhamen 5 anci acdes ou procedimentos de follow-up (P)
to das recomendagbes e adverténcias ) ) 3 ¢ p p{F).
" propostas/aplicadas pela DI nos
recomendagoes R .
seus procedimentos de auditoria
e inspecgdo. (RD05)
. . Implementacdo de reunides periddicas de planeamento e
Artlculaca(-) acompanhamento das atividades (C);
entre os s.ervu;os Articulagdo entre os Servigos de Apoio das metodologias de
deslocallz?dos Risco de n3o articulacdo entre as auditoria e controlo bem como de outras matérias afins (C);
(Delegagdes delegacdes e locais de 2 2 3 |Procedimentos articulados nos Servigos de Apoio no ambito do
Porto, RA_M’ RAA atendimento com a sede. (RD07) plano de infraestrutura tecnoldgica (C);
e Ioc.als de Realizacdo de agbes inspetivas na RAA, RAM e continente, com
.atender\ent? equipas formadas por inspetores residentes (nas RA) e por
lojas do cidadzo) inspetores do continente (C).

De acordo com os riscos identificados na DI foram aplicadas as seguintes
medidas:

v" Todas as areas da DI estdo dotadas de um Manual de Procedimentos, com

excecao da area de Branqueamento de Capitais, o qual se encontra a ser
efetuado;
As equipas constituintes das acles inspetivas ou de fiscalizacdo sao

formadas por dois inspetores;
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Os Relatdérios Anuais de Operacdes de Fiscalizacdo, os relatérios elaborados

em cada acao de inspecdao, o mapa de afetacdo dos inspetores para cada

ano, bem como os pedidos de autorizacdo de realizacao de cada acao de

inspecdo, que sdo remetidos ao CD para aprovacao;

Estad identificada a rotatividade das equipas de auditoria e inspecdo nos

Planos Anuais de atividades Inspetivas, aprovado pelo CD;

A declaragao de conflito de interesses nunca foi necessaria na Dl;

As medidas de mitigacdo dos riscos transversais identificados com

graduacao elevada estdao implementadas na DI.

Area de Sancionamento e Pareceres Juridicos (DJ)

Plano de Prevencao de Riscos de Gestao incluindo os riscos de corrupcao e infracgdes conexas da Diregao
Juridica e de Contratagdo Publica (DJ) do IMPIC, I.P.

Atividade/Perfil Funcional PO | GC | GR Medidas de Prevencao
Declaragdo de conflito de interesses (C);
N Risco de parcialidade e de Manual de procedimentos dos Processos de Contraordenagdo (C);
Instrugdo dos oL L R .
pretericdo de direitos Inquirigdo de testemunhas ou depoimento de parte efeutado por
Processos de ] . 2 3
fundamentais dos arguidos e de duas pessoas (C);
contraordenagao e o .
prescrigdo (RDO1) Revisdo do processo (C);
Rigor na tiragem dos processos (C).
Risco de reducdo de qualidade e Declaragdo de conflito de interesses (C);
fiabilidade dos estudos e Manual de procedimentos (C);
pareceres decorrentes Realizagdo de reunides de coordenagdo (C);
Apoio ao ) i . o ~ -
designadamente de investigacioi Agbes de formacdo especifica sobre enquadramento legal das
Conselho . 2 2 3 L.
o deficinete, das fontes de matérias a abordar (C).
Diretivo . . Lo
informacdodisponiveis, erros
técnicos e extemporaneidade
(RDO3)
] L Colegialidade na realizagdo de contatos com entidades externas (C);
R'_SCO de su1e|ga(.) a atos. d.e Declaragdo de interesses, sempre que se verifique uma situagdo
Relacmnam.ento .terce|~ros, suscetl\ie|s.de n.ﬂltlgar a 2 3 que possa gerar uma potencial suspeigdo nesse ambito (C);
com terceiros |St.encao, traanparenua e rigor das Rotatividade do pessoal na abordagem de cada matéria (C);
informagBes prestadas (RD04) Recusa absoluta de quaisquer ofertas (C).
Respostaa Risco de incorreta informagdo Definigdo de diretrizes uniformizadoras das solugGes a adotar (C);
pedidos de provocadora de danos a quem a Formacdo especializada sobre as varias matérias que se inserem na
informagdo e de solicitou (RDO5) 2 2 3 atuacgdo do IMPIC (C);
esclarecimentos Centralizagdo das respostas numa base de dados comum (C).
Analise das . . o Definigdo de diretrizes uniformizadoras das solu¢des a adotar (C);
minutas de Risco de aprovaggo/depdisito de Realizagdo de reunides de coordenagdo®©.
minutas sem que cumpram os 2 2 3
contrato de . .
. requisitos legais (RD06)
mediagdo

www.impic.pt




De acordo com os riscos identificados na DJ foram aplicadas as seguintes
medidas:

v' Os trabalhadores da DJ que estdo em acumulacdo de funcdes estdo
perfeitamente identificados e devidamente autorizados.

v' Foi efetuado um Manual de Procedimentos na area das contraordenacdes;

v' As funcdes sdo segregadas: as reclamacdes entram na DQL e sdo tratadas
na DJ; os instrutores dos processos de contraordenacdo ndo apreciam as
impugnacdes.

v' S3o efetuadas reunides mensais na DJ com todos os trabalhadores.

v’ Efetuam-se reunides e inquiricdes de testemunhas sempre com duas
pessoas (no minimo).

v' O trabalho é distribuido de forma aleatdria e, se houver alguma empresa
com relacdo de proximidade com os instrutores ou no juridico, estes pedem
escusa dos processos;

v' As medidas de mitigacdo dos riscos transversais identificados com

graduacao elevada estdo implementadas na DJ.



Area de Qualificacdo e de Licenciamento (DQL)

Plano de Prevengao de Riscos de Gestao incluindo os riscos de corrupgao e infrac¢des conexas da Diregdo de
Qualificagao e Licenciamento (DQ) do IMPIC, I.P.

Atividade/Perfil Funcional

PO

GC | GR

Medidas de Prevengao

Instrugdo e
andlise técnica
dos processos de
licenciamento e
manutengdo dos
requisitos para a
manutengdo dos

titulos
habilitantes

Risco na analise e tratamento dos
processos. Subtragdo de
documentos aos processos (RD01)

Mecanismos que obriguem a rotatividade dos elementos que
integram os elementos de andlise dos processos (C);

Mecanismos de recolha e documentagdo de todos os elementos de
prova nos processos de obtencdo/reavaliacio/alteracdo de licencas
(C); Conflito de
interesses/Abuso de poder/Violagdo do dever de segredo (C);
Rigor, isencdo e objetividade na realizagdo do licenciamento (C);
Cumprimento dos prazos relevantes e cumprimento de normas
legais e regulamentares aplicéveis (C).

Submissdo ao
Conselho
Diretivo do
IMPIC, I.P., de
propostas de
decisdo sobre os
pedidos de
licenciamento e
da
reclassificagdo
apresentados
pelas empresas
dos setores

Risco de falta de rigor na proposta
de atribui¢do/rejeicdo de licenca
para o exercicio da atividade
(RD02)

Definigdo de diretrizes uniformizadoras das solu¢des a adotar (C);
Formacdo especializada sobre as varias matérias que se inserem na
atuagdo do IMPIC (P);

Centralizagdo das respostas numa base de dados comum (P).

Implementagdo
e manutengdo
de bases de
dados
referentes aos
cadastros das
empresas

Risco de desaparecimento de
documentos de processos
individuais das empresas e risco
de ndo comprovagdo do
pagamento de taxas por parte das
empresas (RD03)

Registo sequencial de todos os documentos, inserindo-os num
suporte que ndo permita que os mesmos se soltem (NP);
Numeragdo das paginas dos processos (NP);

Acesso célere e fidvel ao sistema de pagamento de taxas (P).

Relacionamento
com terceiros

Risco de sujeicdo a atos de
terceiros, suscetiveis de mitigar a
isengdo, transparéncia e rigor das

informagdes prestadas (RD04)

Colegialidade na realiza¢do de contatos com entidades externas (C);
Formacdo especializada aos elementos que tém contato presencial
ou por outras vias com os interessados na obtencdo de licengas,
alvaras e certificados (P);

Dar formagdo para evitar a transmissdo ou o uso indevido de
informacdo confidencial (P).

Articulagao com
os locais de
atendimento -
lojas do cidaddo

Risco de ndo articulagdo das lojas
do cidaddo com a sede. Revelagdo
indevida de informagdo (RDO5)

3
2 3
2 3
3
2 3

Implementacgdo de reunides periddicas de planeamento e
acompanhamento das atividades (P).

De acordo com os riscos identificados na DQL foram aplicadas as seguintes

medidas:

v' Atualizacdo dos modelos utilizados no procedimento de controlo oficioso;

v

Encontra-se em desenvolvimento a reestruturacao da pdagina principal do

separador da drea da construcdo na internet.
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v' Segregac3do de funcdes relativamente a receita emitida na DQL e tratamento
das taxas pagas efetuadas na area financeira;

v' Foi promovida formacdo especifica para quem desempenha funcdes de
atendimento ao publico.

v' Sempre que existe a implementacdo de novos procedimentos, é enviado,
por email, todos os esclarecimentos necessarios, promovendo, assim, a
uniformizacao de procedimentos, para que todas as entidades externas
tenham o mesmo tratamento.

v' Foi elaborado um guia de atendimento telefénico;

v' Existe um manual de procedimentos para a area da mediacdo imobiliaria e
o da area da construcao encontra-se em fase de conclusao;

v'As medidas de mitigacdo dos riscos transversais identificados com
graduacdo elevada estao implementadas na DQ.

Area da IT e Aplicacoes (DIAA)



Plano de Prevencao de Riscos de Gestdo incluindo os riscos de corrupgao e infracgdes conexas do
Departamento de Infraestruturas, Aplicagées e Arquitectura (DIAA) do IMPIC, I.P.

Atividade/Perfil Funcional PO | GC | GR Medidas de Prevencdo
Risco de baixa execucgo do Plano Planeamento e adopgdo de planos operacionais e defini¢do de
Estratégico de Tecnologias de 1 3 3 |objectivos de curto prazo (P).
Informagdo. (RDO1)
Risco de n3o desenvolvimento da Manutengdo do modelo de informacdo e do plano de infra-estrutura
1 3 3 P R
arquitetura de informagdo. (RD02) tecnolégica da instituicdo (C).
Planeamentoe | pic o de falta de adequacdo do Revisdo e comunicagdo dos regulamentos aplicaveis as Tecnologias
Organizagdo ambiente de controlo de 1 3 3 |de Informacdo, designadamente quanto a comunicagdo de
informac3o. (RD03) informagsdo (C).
Risco de falta de adequacdo a Manutengdo e revisdo periddica dos procedimentos de
requisitos externos que afectam conformidade que determinem a aplicagdo de requisitos externos
as Tecnologias de Informagso. 1 3 3 legais ou outros, relacionados com praticas e controlos das
(RDO4) Tecnologias de Informacgdo (C).
Processos documentados de aquisicdo e manutengdo, aplicados a
toda ainstituigdo (C);
. . Criagdo, manutencdo e avaliagdo de modelos de tecnologias a
Risco de falhas nas praticas de . . s Lo
T ) . adquirir, assegurando os requisitos necessarios a continuidade das
aquisicdo e licenciamento de L R X
L actividades da institui¢do (C);
Aquisicao e software, bem como de ~ . -~ . ~
~ L . 1 3 3 |Implementagdo de processos consistentes e rapidos de instalagdo,
Implementagdo | aquisi¢do, desenvolvimento e R N .
7 . actualizagdo e monitorizacdo de software (P);
manutencgdo de infra-estruturas P . ‘o R
o Identificagdo regular do parque informatico e da infra-estrutura de
tecnolégicas. (RDO5) .
software (C);
Gestdo de ciclos de vida para a selecgdo, aquisi¢do, manutencgdo e
abate da infraestrutura tecnoldgica (P).
Definigdo e revisdo de forma continuada de niveis de servigos com
. ~ . entidades/fornecedores externos tendo por base requisitos de
Risco de ndo contratualizagdo de X - L
. . . disponibilidade, continuidade e seguranca (C);
niveis de servigo em dreas D o o
L. 3 3 Monitorizagdo e comunicagdo das vulnerabilidades encontradas no
tecnolégicas dependentes de K o d veis d . dados (C)
. cumprimento dos niveis de servigo acordados (C);
infra-estruturas externas. (RD06) X .p N g i . L
Utilizagdo de ferramentas automadticas de detecgdo e comunicagdo
de incidentes, de acordo com os niveis de servigo definidos (C).
Risco de perda do controlo sobre Definigdo de processos e utilizagdo de ferramentas para medir a
os recursos disponibilizados pelas 2 3 utilizagdo e o desempenho dos sistemas e comunicagdes (C);
tecnologias de Informagao. Gestdo de ciclos de vida para sele¢do, aquisi¢do, manutengdo e
(RDO7) abate da infraestrutura tecnoldgica (P).
Identificagdo, classificagdo e monitorizagdo dos componentes mais
criticos da infraestrutura
tecnoldgica (C);
Estabelecimento de redundancia (C);
Risco de interrupgdo de servigo Procedimentos de salvaguarda (backup) e
Manutengdo e |continuo e consequente perdade| 2 2 3 |recuperagdo/reconstrugdo (restore) de informagéo (C);
suporte informac3o. (RD0S8) Identificagdo e classificagdo dos componentes mais criticos da
infraestrutura tecnoldégica”, identificadas no plano de
cibersegurancga (C)
Procedimentos de seguranca de acesso no que toca ao
armazenamento dos meios de salvaguarda (C).
Procedimentos de controlo de acessos, autorizagdo e autenticagdo
dos recursos e servigos de Tecnologias de Informagdo
disponibilizados (C);
Procedimentos de classificagdo da informagdo em termos de
confidencialidade e de partilha pelos utilizadores (C);
Risco de perda, modifica¢do ou Procedimentos de seguranga postos em pratica por entidades
adulteragdo de informacdo por 1 3 3 |externas credenciadas (C);
intrus3o. (RD0OY) Assegurar a autorizagdo, autenticidade e ndo repudiagdo de
transacgOes electrénicas com terceiros (C).
Estabelecer e investir de forma continuada numa infra-estrutura de
prevencdo, detecgdo e correcgdo de software (P);
Aplicagdo de medidas de seguranga aos pontos de controlo da rede
e regulagdo do trafego de dados (C).
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De acordo com os riscos identificados na DIAA foram aplicadas as seguintes
medidas:

v' Estd a ser efetuado um protocolo entre o IMPIC e a SGE para dar suporte a
infraestrutura tecnolégica, onde estejam identificados os niveis de servico
com base em requisitos de disponibilidade, continuidade e segurancga.

v' Est3o a ser efetuadas negociacdes com vista a contratacdo de uma empresa
externa para fazer um POC (Proof of concept);

v' As medidas de mitigacdo dos riscos transversais identificados com

graduacdo elevada estdao implementadas na DIAA.

Conclusoes

O IMPIC, I. P, adotou as orientacBes previstas no Decreto-Lei n.2 109-E/2021, de

9 de dezembro (MENAC — Mecanismo Nacional Anticorrupgao).

De exaltar o facto de, ndao obstante terem sido efetuadas 133 queixas no Canal

de Denuncias, as comunicacdes refletiam situacdes externas ao IMPIC.
A Comissdo de Etica e Fiscalizacdo n3o recebeu qualquer queixa ou denuncia.

Prevé-se, no ano de 2024, efetuar uma acdo de formacgao, ministrada pelos
representantes da Comissdo de Etica e de Fiscalizac3o, onde serd explanado o
conteldo quer do Plano de Prevencdo da Corrupcado e Infracdes Conexas, bem

como o Codigo de Etica e Conduta, para todos os trabalhadores do IMPIC, I. P.

O IMPIC, I. P., tem dado continuidade a elaboracdao de manuais com as
metodologias internas a seguir em todas as areas de negdcio e tem vindo a

acompanhar as exigéncias normativas e a implementar as medidas corretivas
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necessarias com o fim Ultimo de dar cumprimento integral a todas as obrigacdes
legais.
Junta-se, em anexo, o Plano de Prevencdo da Corrupcgado e Infragcdes Conexas, e o

Cédigo de Etica e Conduta do IMPIC.



