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1. INTRODUCAO E TERMINOLOGIA
1.1 Objetivo, ambito e estatuto das presentes orientagoes
1. A identificacdo, avaliacdo e compreensdao dos riscos de branqueamento de capitais e de

financiamento do terrorismo (BC/FT) sdo uma parte essencial do desenvolvimento e da aplicagido
pratica de um regime nacional anti-branqueamento de capitais e de combate ao financiamento do
terrorismo (ABC/CFT), que inclui leis, regulamentos, medidas de aplicacdo da lei e outras medidas
destinadas a atenuar os riscos de BC/FT. Este regime auxilia as autoridades no estabelecimento de
prioridades e na afetacdo eficiente de recursos. Os resultados de uma avaliacdo de risco a nivel
nacional, seja qual for o seu ambito, podem também fornecer informacbes uteis as instituices
financeiras e as atividades e profissdes ndo financeiras designadas (APNFD), apoiando a realizacao
das suas préprias avaliagdes de risco. Quando os riscos de BC/FT sdo adequadamente
compreendidos, as autoridades dos paises podem aplicar as medidas ABC/CFT de modo a assegurar
que sdo proporcionais a esses riscos - ou seja, podem fazer uma abordagem baseada no risco (ABR),
noc¢ao central para os Padrdes do GAFI, como resulta da Recomendagdo 1, da sua Nota Interpretativa
(NIR. 1) e de outras Recomendagdes (por ex., Recomendacoes 10, 26 e 28).

2. O presente documento destina-se a fornecer orientacdes para a realizacido de avaliacdes de
riscos a nivel nacional ou de pais, relacionando-se especialmente com os requisitos fundamentais
estabelecidos na Recomendagdo 1 e nos paragrafos 3-6 da NIR. 1. Em particular, delineia principios
gerais que podem constituir um quadro Util para a avaliagdo dos riscos de BC/FT a nivel nacional. As
orientacdes contidas no presente documento tomam em considerag¢do trabalhos anteriores do GAFIL,
que continuam a constituir um material de referéncia valido. Os principios gerais contidos neste
documento sdo igualmente relevantes nas avaliacdes dos riscos de ambito mais restrito, como
avaliagdes de um especifico setor financeiro (por exemplo, o de valores mobiliarios) ou de um setor
de APNFD ou ainda de questdes tematicas (por exemplo, o BC de proventos da corrupc¢do). Todos
estes tipos de avaliacdo (exaustiva, setorial ou tematica) desenvolvidos a nivel nacional podem
igualmente servir de base para a determinacio da aplicacdo de medidas reforcadas ou especificas, de
medidas simplificadas ou de isen¢cdes das obrigagbes ABC/CFT. Além disso, embora a
Recomendacgdo 1 do GAFI ndo crie obrigacdes especificas de avaliacdo de riscos no que se refere ao
financiamento da proliferacdo de armas de destruicio em massa, os principios gerais estabelecidos
nestas orientacdes poderdo igualmente ser utilizados numa avaliacdo dos riscos neste dominio.

3. As orientacdes contidas no presente documento ndo pretendem explicar o modo como as
autoridades de supervisao devem avaliar os riscos no contexto de uma supervisao baseada no risco,
embora seja provavel que a supervisdo baseada no risco tenha por base uma avaliacdo a nivel nacional
desses riscos. Além disso, estas orientacdes nio fornecem esclarecimentos adicionais sobre as
obrigacoes e as decisdes, respeitantes a ABR, das institui¢des financeiras e das APNFD. O GAFI emitiu
orientacdes separadas relativas a aplicacdo da ABR para setores e profissoes especificos?, que serdo
revistas e, se necessario, modificadas a luz das novas Recomendagbes do GAFL

' Ver a bibliografia para uma lista de trabalhos relevantes realizados pelo GAFI, avaliacdes a nivel nacional
disponiveis online e outros materiais com interesse. O Anexo III contém resumos selecionados de processos de

’ Na pagina Internet do GAFI ha nove documentos setoriais com orientacdes relativas a abordagem baseada no
risco: www.fatf-gafi.org/. Estas orientacdes serdo objeto de revisio na sequéncia da adog¢do das novas
Recomendagdes do GAFI em Fevereiro de 2012.
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Estas orientacdes ndo constituem padrdes, ndo pretendendo, por conseguinte, designar acodes
especificas necessarias ao cumprimento das obrigacées contidas na Recomendagdo 1 e na NIR. 1 ou
em quaisquer outras Recomendagdes que tenham a ver com a ABR. Os critérios de cumprimento
técnico e de avaliacdo da eficacia, que sejam relevantes no ambito desta e de todas as outras
Recomendacdes do GAFI, encontram-se contidos na metodologia de avaliagdo do GAFI. As praticas
descritas nestas orientagdes pretendem constituir exemplos que facilitem a execucao destas
obrigacoes de forma compativel com os Padrdes do GAFI.

4, As presentes orientac¢des estdo estruturadas da seguinte forma:

B A presente sec¢do 1. estabelece o objetivo, ambito e estatuto destas
orientacdes, bem como uma descricdo das obrigacdes fundamentais do GAFI,
relevantes para as avaliagdes dos riscos de BC/FT a qualquer nivel;

B Aseccdo 2. estabelece os principios gerais que devem ser tidos em
consideracdo na realizacdo de avaliacoes dos riscos de BC/FT a nivel nacional
ou de pais;

B A seccdo 3. discute formas de organizacao de uma avaliacdo dos riscos de
BC/FT a nivel nacional, a sua frequéncia e os dados e informacoes que
poderiam ser utilizados na realizacdo dessa avaliacao;

B A seccdo 4. apresenta uma visio de alto nivel das trés principais fases do
processo de avaliacdo dos riscos de BC/FT (identificacdo, andlise e avaliacdo);

B Aseccdo 5. diz respeito aos resultados e a difusdo do produto da avaliagdo dos
riscos;

B Os anexos a este documento contém informacdes adicionais relacionadas
com a avalia¢do dos riscos de BC/FT, incluindo resumos selecionados de
avaliacGes a nivel nacional.

1.2 Obrigacoes e decisdes fundamentais do GAFI respeitantes a avalia¢ao dos
riscos de BC/FT

5. E importante que os utilizadores destas orientagdes compreendam as obrigacdes contidas na
Recomendacdo 1 e na sua Nota Interpretativa. Esta seccdo fornece uma descricdo geral das referidas
obrigacdes. Para mais pormenores, consultar os textos da Recomendacdo 1 e da sua Nota
Interpretativa, bem como a metodologia de avaliacdo do GAFI3.

6. Recomendacao 1: O texto da Recomendagdo 1 estabelece um conjunto de principios basicos
relativos a avaliacdo de riscos. Primeiro, os paises sdo chamados a “identificar, avaliar e
compreender” os riscos de BC/FT a que estdo expostos, afirmando-se que os paises deveriam
igualmente designar “uma autoridade ou mecanismo para coordenar as a¢des de avaliagao dos riscos”.
O padrio tem por objetivo assegurar que os paises conseguem efetivamente atenuar os seus riscos de
BC/FT, sendo que a avaliagdo dos riscos pretende claramente servir de base para a aplicacdo da
abordagem baseada no risco, ou seja, “assegurar que as medidas ... sdo proporcionais aos riscos
identificados.” O texto da Recomendacdo acrescenta que a “abordagem [baseada no risco]” (e, por

* Ver a pagina Internet do GAFI (www.fatf-gafi.org) para consultar os referidos textos.
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conseguinte, o processo de avaliacdo dos riscos no qual se baseia) deveria igualmente constituir “a
base essencial” de uma eficiente atribuicdo de recursos no ambito do ABC/CFT. Além disso, a
Recomendacao indica que as avaliacdes de risco realizadas pelos paises deveriam ser utilizadas para
determinar a existéncia de riscos mais elevados e mais baixos, aos quais se poderia entdo fazer face
aplicando, respetivamente, medidas reforcadas ou permitindo a aplicacdo de medidas simplificadas. A
Recomendagdo conclui exigindo que as institui¢des financeiras e as APNFD identifiquem e avaliem os
respetivos riscos de BC/FT e adotem medidas eficazes para os atenuar.

7. Nota Interpretativa da Recomendacdo 1: A NIR. 1 fornece mais pormenores sobre a
obrigacdo de os paises avaliarem os seus riscos de BC/FT e sobre os fins para os quais podem ser
utilizadas as referidas avaliagdes*. Em particular, sublinha que a abordagem baseada no risco tem por
objetivo garantir que as medidas ABC/CFT sdo proporcionadas aos “riscos identificados”, bem como
permitir uma decisdo sobre uma distribuicao eficaz dos recursos. Ao analisar as obrigacoes e decisdes
especificas dos paises, a NIR. 1 afirma que estes devem adotar as providéncias adequadas para
identificar e avaliar os seus riscos de BC/FT “numa base continua”. O processo, ao nivel dos paises, tem
por objetivo: 1) contribuir para possiveis melhorias no regime ABC/CFT, incluindo a formulagdo ou
calibracdo de politicas nacionais de ABC/CFT; 2) auxiliar a definicdo de prioridades e a distribuicao,
pelas autoridades competentes, de recursos ABC/CFT, nomeadamente através de contributos para
melhorar quaisquer avaliac6es de risco realizadas pelas referidas autoridades (por exemplo,
autoridades de supervisio) e 3) contribuir para melhorar as avaliacdes dos riscos de BC/FT
realizadas por instituicdes financeiras e por APNFD. O texto da Nota Interpretativa indica que, em
conformidade com as Recomendagdes 26 e 28, as autoridades de supervisdo devem analisar as
avaliacdes de risco preparadas pelas instituicbes financeiras e pelas APNFD, tomando em
consideracdo os resultados desta andlise na sua supervisdo. O texto da NIR. 1 acrescenta igualmente
que as avaliagdes de risco ao nivel de pais devem manter-se atualizadas e que as informagdes
pertinentes devem ser partilhadas com todas as relevantes autoridades competentes, OAR,
instituicdes financeiras e APNFD.

8. Nos casos de riscos mais elevados ou mais baixos, as avaliagdes dos riscos a nivel de pais
desempenham funcdes muito especificas: quando identifiquem riscos mais elevados, os paises
devem assegurar que o seu regime ABC/CFT responde eficazmente a estes riscos. Quando
identifiquem riscos mais baixos, os paises podem permitir a aplicacdo de medidas simplificadas em
relacdo a algumas Recomendacdes do GAFI.

1.3 Conceitos e termos chave para a avalia¢do dos riscos de BC/FT

9. Na andlise da avaliacdo dos riscos de BC/FT, convém estabelecer um entendimento comum
sobre determinados conceitos e termos chave que serdo utilizados nestas orientacdes. Muitos destes
conceitos e termos provém da area da gestdo de risco, um processo comummente utilizado nos
setores publico e privado para auxiliar na tomada de decisdes. Embora muitos conceitos de gestdo de
risco sejam descritos de forma util por outras fontes5, a sua utilizacdo nestas orientacoes foi adaptada
ao caso particular da avaliacdo do risco de BC/FT a nivel nacional. Em termos gerais, contudo, a
gestdo de risco envolve a elaboragdo de medidas adequadas a atenuar ou a reduzir um nivel de risco

IS

A nota de rodapé 1 da NIR. 1 reconhece especificamente que as avaliagdes dos riscos realizadas a nivel
supranacional devem, quando adequado, ser tomadas em linha de conta. Note-se, por conseguinte, que os
principios gerais estabelecidos neste documento, que se apliquem as avalia¢cdes dos riscos realizadas pelos
paises a nivel nacional, podem igualmente ser adequados as avaliagdes dos riscos realizadas a nivel
supranacional. Ver a Sec¢do 2 para uma analise mais aprofundada desta questdo.

> Ver, por exemplo, (2009a), ISO (2009b) e ISO (2009¢) [ver bibliografia].
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avaliado para um nivel mais baixo ou aceitavel.

10.  Para efeitos da avaliacdo do risco de BC/FT a nivel nacional, as presentes orientacdes utilizam
o0s seguintes conceitos chave:

® QO risco pode variar em fungao de trés fatores: ameaga, vulnerabilidade e
consequéncia. Uma avaliacdo dos riscos de BC/FT é um produto ou um
processo baseado numa metodologia, acordada pelas partes envolvidas, que
procura identificar, analisar e compreender riscos de BC/FT e constitui o
primeiro passo para responder aos referidos riscos. Idealmente, uma
avaliacao dos riscos envolve apreciacdes sobre ameacas, vulnerabilidades e
consequéncias, as quais sdo a seguir analisadas;

B Uma ameacga refere-se a uma pessoa, grupo de pessoas, objeto ou atividade
com potencial para, por exemplo, prejudicar o Estado, a sociedade, a
economia, etc. No contexto do BC/FT, este termo inclui agentes do crime,
grupos terroristas e quem facilite as suas atividades, os seus fundos, bem
como atividades de BC ou FT passadas, presentes ou futuras. Uma ameacga é
acima descrita como um dos fatores relacionados com o risco, constituindo
tipicamente um ponto de partida fundamental para compreender o risco de
BC/FT. Por esta razio, é importante compreender o ambiente em que sio
cometidas as infra¢des subjacentes e gerados os produtos do crime para
identificar a sua natureza (e, se possivel, a sua dimensao e volume), a fim de
realizar uma avaliacao dos riscos de BC/FT. Em alguns casos, determinados
tipos de avaliacdes de ameacas podem servir de precursor para uma
avaliacao dos riscos de BC/FT¢;

B O conceito de vulnerabilidades, tal como é utilizado na avaliacdo de risco,
engloba tudo o que possa ser explorado pela ameaca ou que possa apoiar ou
facilitar as suas atividades. Na avaliacdo dos riscos, no contexto do BC/FT,
olhar para as vulnerabilidades como sendo distintas da ameaga significa
centrar-se, por exemplo, em fatores que representem fragilidades dos
sistemas ou dos controlos de ABC/CFT ou em certas caracteristicas de um
pais. As vulnerabilidades podem igualmente incluir as caracteristicas de um
setor especifico, de um produto financeiro ou de um tipo de servigo que os
tornem apelativos para o BC ou o FT;

B A consequéncia refere-se ao impacto ou prejuizo que o BC ou o FT possam
provocar, incluindo o efeito da atividade criminosa e terrorista subjacente nos
sistemas e instituicdes financeiros, bem como na economia e na sociedade em
geral. As consequéncias do BC ou dovFT podem ser de curto ou de longo
prazo e estar relacionadas com populag¢des, comunidades especificas,
ambiente empresarial ou interesses nacionais ou internacionais, bem como
com a reputacdo e atratividade do setor financeiro de um pais. Como se
referiu supra, a avaliacao dos riscos envolve idealmente apreciacoes sobre

® 0 Escritério das Nagdes Unidas sobre a Droga e o Crime (UNODC - United Nations Office on Drugs and Crime)
publicou o documento “Orientacdes relativas a preparagdo e utilizacdo de avaliagdes de ameagas de
criminalidade grave e organizada” - Guidance on the preparation and use of serious and organised crime threat
assessments (“The SOCTA Handbook”), fornecendo informagdes tteis sobre a realizacdo de avaliagdes
nacionais das ameacas relacionadas com a criminalidade grave e organizada.
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ameacas, vulnerabilidades e consequéncias. Dados os desafios inerentes a
determinacdo ou a realizagao de uma estimativa das consequéncias do BC e
do FT, considera-se que a incorporacao de consequéncias nas avaliacdes dos
riscos pode ndo envolver abordagens particularmente sofisticadas, podendo os
paises optar, ao invés, por se centrar principalmente na obtencio de uma
compreensao abrangente das suas ameacas e vulnerabilidades. O
fundamental é que a avaliacdo dos riscos adote uma abordagem que procure
distinguir a dimensao dos diferentes riscos, por forma a ajudar no
estabelecimento de prioridades relativamente aos esforcos para os atenuar.

1.4 Utilizadores das avaliagdes dos riscos de BC/FT

11. A forma, o ambito e a natureza das avaliacdes dos riscos de BC/FT devem, em ultima
instancia, ir ao encontro das necessidades dos seus utilizadores — quer sejam decisores de politicas,
autoridades de supervisdo, servicos operacionais, instituicdes financeiras, APNFD, etc. O nimero e a
diversidade de utilizadores de uma avaliagdo variam consoante o seu objetivo. Contudo, os
utilizadores tipicos das avaliagdes dos riscos podem incluir:

B Decisores de politicas e outras autoridades, a fim de, por exemplo,
formularem politicas nacionais ABC/CFT e tomarem decisdes razoaveis sobre
o quadro juridico e regulamentar e a atribui¢do de recursos a autoridades
competentes com base na Recomendacdo 2 do GAFJ;

B Servicos operacionais, incluindo autoridades de aplicacao da lei, outras
autoridades de investigacdo, unidades de informacdo financeira (UIF),
servicos de fronteiras relevantes, etc.;

B Reguladores, autoridades de supervisdo e OAR;

B [nstitui¢Ges financeiras e APNFD, para as quais a avaliacdo dos riscos de
BC/FT a nivel nacional é uma fonte de informacao essencial’, que contribui
para as suas proprias avaliacoes dos riscos de BC/FT e para as suas
obrigacdes baseadas no risco;

B Organizacdes sem fins lucrativos (ONL);

B Avaliadores ABC/CFT e organismos de avaliacdo em geral, bem como outros
intervenientes a nivel internacional;

B O publico em geral, bem como académicos, determinadas personalidades, etc.

7 . ~ ’ ) 7 . . . ~
Em conformidade com o padrdo do GAF]I, é expectavel que os paises, para este efeito, proporcionem informagées

pertinentes sobre os resultados da sua avaliagdo nacional dos riscos as institui¢des financeiras e as APNFD.
8
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2. PRINCIPIOS GERAIS PARA AS AVALIACOES NACIONAIS DOS RISCOS
DE BC/FT

12. Um pais pode considerar os principios gerais abaixo apresentados quando pretender realizar
qualquer tipo de avaliacdo dos riscos de BC/FT. Estes principios incluem consideracées relativas ao
objetivo e ambito da avaliacdo, bem como ao processo através do qual ela é realizada: as suas fases, os
participantes, os utilizadores e outras partes envolvidas; a informacdo que pode ser utilizada e o
resultado final do processo de avaliacgao.

13. A natureza, metodologia, informacdo e participantes necessarios a uma avaliacdo dependem
do objetivo e ambito da avaliacdo. Ndo existe uma metodologia nica e universal para a realizacdo
de uma avaliacao dos riscos de BC/FT. Assim, estas orientacdes ndo advogam a utilizacao de uma
metodologia ou de um processo especificos. Procuram apresentar uma descri¢do geral do processo
de avaliacdo dos riscos quando é aplicado a andlise do risco associado ao BC/FT, bem como
consideracdes e ferramentas praticas que os paises podem tomar em consideracdo quando realizam
a sua propria avaliacdo dos riscos de BC/FTs.

2.1 Acordo claro sobre os objetivos

14.  Antes de se iniciar qualquer tipo de avaliacao dos riscos de BC/FT, todas as partes envolvidas,
incluindo as que vao realizar a avaliacdo e, quando aplicavel, os eventuais utilizadores finais devem
estar de acordo quanto ao objetivo e ambito da avaliagdo. Devem igualmente formular-se expetativas
quanto ao modo como os resultados se relacionam com a compreensao dos riscos a nivel nacional. Em
termos gerais, uma avaliagdo dos riscos de BC/FT procura auxiliar um pais a identificar, avaliar e, em
ultima instancia, compreender os riscos de BC/FT a que estd exposto. No entanto, um pais pode
estabelecer objetivos mais concretos para uma avaliagdo especifica dos riscos, como servir de base
para a elaboracdo de uma politica ou para a atribuicdo de recursos pelas autoridades de supervisao,
autoridades de aplicacdo da lei e outras autoridades competentes. A compreensdo do grau e do
impacto dos riscos identificados pode igualmente ajudar a determinar o nivel e a natureza dos
controlos adequados de ABC/CFT aplicados a um produto ou setor especifico. Dada a diversidade dos
potenciais utilizadores e a possivel divergéncia de expetativas, é essencial que, desde o inicio, sejam
descritos em pormenor a razao pela qual uma avaliacdo deve ser realizada, as questdes a que deve
responder, os critérios a utilizar para responder a essas questdes e as possiveis decisdes para as quais
a avaliagdo contribuira.

15.  As avaliagdes dos riscos de BC/FT podem estar vinculadas a um planeamento estratégico e
associadas a agdes ou decisdes especificas. Por exemplo, uma avaliacdo nacional dos riscos de BC/FT
constitui um contributo para uma estratégia ou politica nacional ABC/CFT, como parte do processo
de coordenagdo nacional ABC/CFT de um pais. Além disso, os objetivos da avaliagio variam
consoante as necessidades dos utilizadores. O objetivo e o ambito da avaliagdo podem igualmente
determinar a metodologia a ser utilizada.

® Contudo, quem estiver envolvido na realizacio de uma avaliac&o nacional dos riscos de BC/FT pode conhecer melhor
0s conceitos, metodologias, processos e ferramentas de risco consultando quaisquer disposi¢des dos seus proprios
governos relacionadas com a avaliacdo de risco ou outros elementos sobre padrGes de avaliacdo de risco e
publicacdes associadas (ver a bibliografia no final deste documento para uma lista de algumas destas fontes).
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2.2 Determinagao do ambito
Branqueamento de capitais e financiamento do terrorismo

16. Uma consideragdo fundamental a ter quando se estabelece o ambito de uma avaliacdo dos
riscos de BC/FT consiste em determinar se esses riscos de BC e FT devem ser analisados em conjunto
ou separadamente. E possivel que os fatores associados ao FT que seja necessario ter em conta sejam
muito diferentes dos que estdo associados ao BC. Por exemplo, os fundos utilizados no financiamento
de atividades terroristas podem derivar de atividades criminosas ou de fontes legais. Além disso, o
combate ao FT centra-se na prevencdo de futuros atos terroristas, enquanto, no combate ao BC, a
atividade criminosa (a infracdo subjacente) ja ocorreu. Outra diferenca advém do facto de as
transacoes associadas ao FT poderem ser realizadas em montantes extremamente reduzidos. Se nao
forem analisadas no contexto do FT, estas transacdes podem ser exatamente aquelas que
frequentemente se considera envolverem um risco minimo de BC. Os paises podem, por conseguinte,
escolher avaliar separadamente® os seus riscos de BC e FT.

Avaliagdes nacionais, supranacionais e subnacionais dos riscos

17. Como exposto ao longo destas orientacdes, as avaliacbes dos riscos de BC/FT podem ser
realizadas a diferentes niveis e com diferentes objetivos e ambitos, incluindo avaliacdes
supranacionais (de um grupo de paises), avaliacdes nacionais (ou a nivel dos paises) e avaliacoes
subnacionais (de um setor, regido ou fun¢io operacional num pais), embora a obriga¢do fundamental
de avaliacdo e compreensao do risco de BC/FT permaneca responsabilidade do préprio pais. Para que
sejam Uteis para a avaliacdo e compreensdo dos riscos a nivel nacional, convém que as avaliacdes
realizadas a outros niveis se relacionem entre si de forma consistente, embora se reconheca que tal
nem sempre serd possivel em todas as circunstancias devido a riscos especificos e a abordagem da
avaliacdo em questdo. A interacdo entre uma avaliacdo nacional de BC/FT e as avaliacdes setoriais
especificas dos riscos de BC/FT pode, por exemplo, ser assim considerada:

B As situagdes de risco elevado ou baixo, identificadas pelas autoridades
competentes através de uma avaliacdo nacional de BC/FT, deveriam
logicamente influenciar e/ou confirmar as escolhas de situagdes de risco mais
elevado, mais baixo ou baixo que sejam relevantes para a abordagem baseada
no risco levada a cabo por instituicdes financeiras e APNFD e supervisionadas
por autoridades de supervisao ou OAR;

B A andlise continua por instituicdes financeiras e APNFD dos seus proprios
riscos (no que se refere a tipos de clientes, produtos, etc.), monitorizadas por
entidades de supervisao, contribuiriam potencialmente para e/ou
confirmariam a identificacdo de niveis de risco no contexto das avalia¢des
nacionais de BC/FT.

18. Em principio, uma avaliagdo nacional dos riscos de BC/FT pode ser composta por diferentes
tipos de avaliagcdes e os diferentes niveis podem ser combinados para se obter uma compreensdo a
nivel nacional do risco, contribuindo cada avaliagdo de ambito restrito para a visdo geral. Por exemplo,
para obter uma compreensao a nivel nacional do risco de BC/FT, pode ser possivel que quem realize a

9 . . ~ . . ~ - - .
Para efeitos da avaliagdo dos riscos de BC/FT, as presentes orientagdes analisam indicadores ou elementos
relacionados com o BC e o FT na Sec¢do 4, no ambito das explicagcdes sobre a identificagdo e analise dos

riscos. Os Anexos | e I apresentam listas relevantes adicionais.
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avaliacdo de BC/FT se apoie num conjunto de avaliacdes (por exemplo, avaliacdes realizadas por
autoridades de supervisio e OAR sobre riscos de BC/FT no setor financeiro e no setor APNFD;
avaliacdes dos riscos de BC/FT realizadas pelas empresas que operam no setor financeiro e no setor
APNFD; avaliacOes das ameacas realizadas por autoridades de aplicacido da lei e pela UIF sobre BC10 e
FT; avaliacdes de vulnerabilidades de BC/FT nos setores das ONL, das pessoas coletivas e das
entidades sem personalidade juridica e quaisquer avaliagcdes de BC/FT realizadas a nivel de um Estado
federado numa federacio).

19. A abordagem adotada por cada pais pode igualmente depender do quadro de coordenacio e
de cooperacdo do pais em termos de ABC/CFT. Por exemplo, em determinados casos, podera ser
mais adequado juntar todos ou grande parte dos contributos relevantes para realizar uma tnica
avaliacdo nacional dos riscos de BC/FT, o que simplifica igualmente a necessidade de recolher e
comparar diferentes tipos de avaliacdo e permite uma troca de informacdes mais direta entre os que
contribuem. Noutros casos, em que os riscos de BC/FT sdo diversos e variam entre regides ou em que
as autoridades competentes fazem face a riscos muito especificos ou necessitam de realizar uma
avaliacdo para justificar exce¢des com base em riscos baixos de BC/FT, podera ser mais adequada a
utilizacdo de avaliacdes de risco orientadas, setoriais ou tematicas, que as autoridades nacionais
utilizariam posteriormente para obter uma compreensao dos riscos de BC/FT a nivel nacional.

20. A dimensido e a complexidade do pais, o seu contexto de BC/FT e a maturidade e sofisticacio
do regime ABC/CFT podem igualmente influenciar a forma como um pais decide avaliar e
compreender os seus riscos de BC/FT. Idealmente, uma avaliacido de BC/FT a nivel nacional deveria
procurar centrar-se nos riscos que, a nivel macro, afetam o regime ABC/CFT. Por exemplo, pode
centrar-se na potencial utilizacdo abusiva de setores em vez de instituicées individuais ou na
adequacdo dos recursos entre um grupo interligado de autoridades competentes em matéria de
ABC/CFT em vez de autoridades individuais, etc. O grau de agregacao ou de desagregacao de riscos
em que se centrara sera especifico do pais.

Exaustividade da avaliagao

21. Independentemente da abordagem adotada, os paises sdo aconselhados a garantir que a sua
avaliacdo dos riscos de BC/FT é suficientemente abrangente para apresentar uma visdo global dos
riscos nacionais de BC/FT no contexto do regime ABC/CFT. Idealmente, a referida visao deve ser
suficientemente abrangente e profunda, no que se refere a potenciais ameacas e vulnerabilidades
e as suas consequéncias, para atingir o objetivo e o ambito da avaliagdo. Por conseguinte, o
conjunto de ameacas e vulnerabilidades relevantes para qualquer avaliacdo especifica varia consoante
o ambito da avaliacdo (nacional, regional, setorial, etc.). O pais precisa, contudo, de assegurar que
todos os riscos relevantes sdo tomados em consideragido quando os resultados de diferentes tipos de
avaliacdo sdo combinados para calcular os riscos de BC/FT a nivel nacional. Quando existam lacunas
de informagéo ou surjam dificuldades em chegar a uma conclusio, convém reconhecé-las na avaliacio
dos riscos, tornando-se tais dreas aquelas que exigem mais trabalho no futuro. Além disso, a prépria
incerteza causada pela falta de informacio pode aumentar o perfil de risco da questdo em analise. Ao
procurar desenvolver uma visdo abrangente, é necessario que os responsaveis pela avaliacdo dos
riscos de BC/FT identifiquem e reconhe¢am estas limitagdes, uma vez que as mesmas sdo decisivas
para determinar os riscos que podem ser avaliados. Futuras avaliagdes dos riscos poderao ser capazes
de procurar novas fontes de informagio ou fontes alternativas que permitam uma avaliagio de areas
que ndo tenha sido possivel avaliar de forma adequada ou completa em trabalhos anteriores.

' Novamente, o UNODC (2010) atras mencionado pode ser relevante neste dominio.
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2.3 Necessidade de um compromisso de alto nivel relativamente ao processo de
avaliacdo dos riscos de BC/FT

22.  Antes de se proceder a uma avaliacdo dos riscos de BC/FT, é essencial existir vontade politica
para efetuar este trabalho e garantir que os objetivos da avaliacdo podem ser alcancados. Esta vontade
politica pode ser demonstrada através de um claro compromisso da parte de representantes
governamentais de alto nivel relativamente ao exercicio de avaliacdo dos riscos de BC/FT. Sera
necessario que estes representantes reconhegam, compreendam e aceitem a existéncia de quaisquer
riscos de BC/FT no seu pais e a forma como estes riscos podem ser distintos de ameacas relacionadas
com atividades criminosas ou terroristas de maior dimensio. E necessario evitar situagdes em que os
representantes governamentais (ou as autoridades competentes) propositadamente nao
identifiquem riscos de BC/FT no seu pais (ou em que deliberadamente considerem que certos riscos
sdo baixos) porque entendem que o reconhecimento da existéncia de um risco mais elevado pode
prejudicar a sua reputagdo ou ter um impacto negativo no investimento no pais e no seu setor
financeiro!l. Sdo, por conseguinte, importantes os adequados discernimento e equilibrio na realizacdo
do processo nacional de avaliacdo dos riscos de BC/FT, a fim de evitar que o processo seja
indevidamente influenciado por uma determinada abordagem politica, ou a ela seja subordinado, ou
por reforma legislativa, agenda de uma institui¢do, injecdo de recursos ou lobbying por parte de um
interveniente especifico.

' S50 exemplos de situagdes em que os riscos de BC/FT frequentemente nio sio reconhecidos as situagdes em
que, embora o préprio pais possa ter pouca atividade criminosa ou terrorista, as suas vulnerabilidades atraem
fundos estrangeiros para a atividade de branqueamento de capitais ou de financiamento do terrorismo ou em
que os seus residentes enviam fundos para o estrangeiro para apoiar terroristas e grupos terroristas

estrangeiros.
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3. ORGANIZACAO EINFORMACAO

3.1 Planeamento e organizag¢do da avaliagdo dos riscos de BC/FT

23. Ao criarem um processo de avaliacdo dos riscos de BC/FT, alguns paises podem escolher
desenvolver algo mais formal, como um grupo de trabalho interinstitucional, para acompanhar esse
seu processo. Mesas-redondas, grupos de trabalho de peritos e grupos de acdo de entidades e
organismos relevantes sao outros exemplos de como um processo deste tipo pode ser organizado.
Convém que o processo seja o mais inclusivo e cooperativo possivel. No entanto, idealmente, deve
existir uma clara decisdo e nomeacdo da entidade, organizagdo ou “grupo de acdo” especifico
responsavel pela conducido e coordenacdo do processo. Ver o Anexo III, que contém exemplos de
avaliacdes a nivel nacional, para uma lista de formas especificas utilizadas pelos paises para organizar
as suas avaliagdes.

24.  Como referido na sec¢io anterior, é provavel que o objetivo e o ambito da avaliacdo especifica
determinem a composicdo da “equipa” de avaliacdo dos riscos. Reunides, entrevistas, recolhas de
dados e andlises relacionadas com riscos de BC/FT a nivel nacional podem ser um processo moroso,
em particular se as autoridades competentes ndo estiverem de acordo em relagdo as ameacas e
vulnerabilidades. Assim, convém estabelecer um plano de projeto claro que descreva o processo, os
papéis e as responsabilidades dos diversos parceiros na identificacdo, avaliacdo e compreensao dos
riscos de BC/FT do pais. Além disso, podera ser util fazer uma estimativa das necessidades provaveis
em termos de recursos necessarios a avaliacdo dos riscos de BC/FT.

25. Existe uma variedade de processos através dos quais um pais pode desenvolver uma
compreensdo informada dos riscos a que esta exposto - numa situacdo especifica ou em termos gerais.
Estes processos incluem abordagens descendentes (que resultam de um unico quadro ou sistema
coordenado) e ascendentes (que criam uma avaliacdo nacional a partir de uma multiplicidade de
avaliacdes de ambito mais reduzido). Incluem também processos organicos que podem desenvolver
uma compreensdo progressiva do risco, comecando, por exemplo, com uma avaliagdo de incidéncia
limitada ou especifica, expandindo-a gradualmente, aprendendo simultaneamente a partir da
experiéncia do trabalho anterior.

3.2 Fontes de informacgao

Contributos para as avaliagdes dos riscos

26. Embora alguns aspetos da avaliagdo dos riscos de BC/FT possam ser desenvolvidos através de
um processo conduzido por uma unica entidade, na maioria dos casos é pouco provavel que uma tnica
organizacdo consiga obter todas as informag¢des e dados de que necessita para desempenhar
adequadamente esta tarefa a nivel nacional. E, por isso, recomendavel que um exercicio de avaliacio
de BC/FT a nivel nacional envolva um conjunto alargado de ministérios, institutos e outros
organismos governamentais relevantes (a nivel federal e a outros niveis, se for o caso) que tenham
responsabilidades e/ou competéncias especializadas em matéria de ABC/CFT, nomeadamente quem
tenha conhecimento dos tipos e do ambito das infra¢cdes que possam gerar proventos, quem consiga
identificar vulnerabilidades no regime ABC/CFT e quem tenha outras informacgdes cruciais
relacionadas. Seguem-se exemplos de colaboragdes que podem dar um contributo essencial para o
processo de avaliacdo dos riscos de BC/FT a nivel nacional (ver igualmente a Figura 1):
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B Organismos decisores de politicas: sempre que pertinente, os organismos
decisores de politicas deveriam ser incluidos na realizacdo de uma avaliacdo
dos riscos - ndo necessariamente como fornecedores de informacao, mas
como os principais utilizadores dessas avaliagdes - a fim de garantir que as
avaliacdes dos riscos abordam adequadamente questdes de alto nivel e que
sdo identificadas todas as implicacdes da avaliacdo dos riscos para a revisao
de politicas nacionais de ABC/CFT. Estes organismos desempenham um papel
especifico na definicdo do ambito do exercicio de avaliacdo dos riscos;

B Autoridades judicidrias e de aplicagdo da lei (incluindo policias, autoridades
alfandegarias e servicos de informagdes criminais, se adequado): estas
autoridades operacionais podem ser capazes de fornecer informacdes sobre
casos especificos que envolvam a area especial em analise, podendo auxiliar, se
possivel, no calculo dos montantes do produto do crime com base em
informacdes sobre a infragdo subjacente. E, por conseguinte, provavel que
desempenhem um papel central como fonte de informacdo do processo.
Podem igualmente possuir estatisticas relevantes sobre investigacoes,
acusagdes e condenacoes de BC/FT, bens apreendidos / declarados perdidos /
repatriados / partilhados e outros pedidos de cooperacdo (internacionais) ou
possuir informacdes sobre o modus operandi dos agentes do crime, obtidas no
quadro de uma investigacdo. Poderao igualmente ser capazes de fornecer
informacgdes sobre novas tendéncias e riscos detetados no quadro das suas
investigacGes, bem como auxiliar na identificagcdo de vulnerabilidades!?;

B Servicos de informagées e/ou de seguranga: estes servicos podem ser
particularmente relevantes para as avalia¢des do terrorismo e do
financiamento do terrorismo, na medida em que grande parte da informacgao
disponivel relativa a ameacas pode ter origem em fontes confidenciais de
informacdo!3. Estes servicos podem igualmente funcionar como centros
especializados de andlise de informacao, sendo capazes de fornecer uma
revisdo ou validacio externas de avaliacdes dos riscos ou de ameacas, através
de metodologias de andlise e de avaliacao de informacdes confidenciais,
quando estejam disponiveis. Podem também auxiliar na identificacdo de
vulnerabilidades;

B Unidades de informagdo financeira (UIF): com base em comunica¢des de
operacoes suspeitas (COS) e em outras informacdes recebidas, bem como na
analise estratégica que realizam, as UIF encontram-se numa situagdo
privilegiada para identificar ameacas, vulnerabilidades e técnicas, métodos e
tendéncias de BC/FT, incluindo novos tipos de atos!4. As UIF podem extrair
das suas bases de dados informagdes sobre produtos ou tipos de transacdes
especificos, que podem ser convertidas em casos com informacoes tratadas

1 Algumas destas informagdes podem ser disponibilizadas por outras autoridades, como os Ministérios da
Justica e outros organismos.

Y pode, no entanto, haver informacdes sensiveis que limitem a troca de informacdes por parte dos servicos de
informagdes ou de seguranga.

" Ver a NIR. 29, que descreve o papel das UIF na realizacio da andlise estratégica e o seu papel na defini¢cio de
politicas e de objetivos para outras entidades no ambito do regime ABC/CFT. Simultaneamente, pode nio ser
aconselhavel depender demasiado ou apenas de estatisticas de UIF, uma vez que estas resultam

frequentemente de uma suspeita em relagdo a potenciais atividades de BC ou de FT e ndo de casos concretos.
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para divulgacdo e/ou agregadas a fim de revelar uma tendéncia. Estas
informacdes podem ser completadas por estatisticas relativas as
comunicagdes de operacdes pelas entidades sujeitas ao dever de comunicacio;

® E frequente as autoridades de regulagdo e de supervisdo (incluindo, por
exemplo, OAR e quaisquer UIF com responsabilidades na matéria)
conhecerem bem, nos seus paises, as instituicoes reguladas para efeitos de
ABC/CFT. Através da inspecao e do acompanhamento ABC/CFT (no local e a
distancia) adquirem um conhecimento Unico de vulnerabilidades especificas
relacionadas com tipos de institui¢des, produtos, operacoes (incluindo
transfronteiras) e clientes que podem estar associados ao BC/FT e estao aptas
a avaliar as politicas, procedimentos e controlos de um setor. Estdo, assim,
numa posicao que lhes permite emitir pareceres sobre a questao de saber se
um risco especifico esta a ser identificado e gerido de forma adequada;

B QOutras autoridades, como Ministérios dos Negdcios Estrangeiros (por
exemplo, no caso de ameacas identificadas pelas Na¢des Unidas) ou
organismos de estatisticas, podem igualmente possuir informagdes que
contribuam para o exercicio de avaliacdo dos riscos, podendo participar direta
ou indiretamente. Do mesmo modo, entidades que detenham informacoes
sobre atividades criminosas ou crimes subjacentes especificos podem
igualmente contribuir para a avaliacdo (por exemplo, Ministérios da
Seguranca Social no que se refere a fraude em matéria de seguranca social,
autoridades fiscais no que se refere a crimes fiscais, organismos de luta
contra a corrupg¢do no que se refere a corrupgao etc.) ;

B Parceiros internacionais e estrangeiros: os organismos regionais de tipo GAFI
(ORTG) dos quais é membro um determinado pais podem igualmente ser uma
fonte util de informacao sobre o risco, em especial no que se refere a
trabalhos para identificar e compreender o risco, desenvolvidos noutros
locais da regido. Da mesma forma, os parceiros estrangeiros, como as
autoridades de outros paises, podem igualmente ser uma fonte potencial de
informacio.

Envolvimento do setor privado e de outros intervenientes

27. 0 envolvimento do setor privado pode ser igualmente ttil para a construgdo de uma visao
completa dos riscos nacionais de BC/FT e contribuir positivamente, de diversas maneiras, para o
processo de avaliagido - como fonte de informacio ou através da participagio direta de representantes
em alguns aspetos do processo, se o pais o considerar adequado. E igualmente importante considerar
que o setor privado pode, por vezes, ter interesses comerciais que impecam uma visdo
completamente imparcial dos riscos de BC/FT. Assim, embora possa ndo ser um participante ativo na
avaliacdo nacional de BC/FT em todos os paises, o setor privado pode ser a melhor fonte de
informacdo em muitas areas. Os membros do setor privado que podem dar um contributo
fundamental para o processo de avaliacdo dos riscos de BC/FT a nivel nacional incluem os seguintes:

B [nstituicées financeiras e APNFD: Ao utilizar a abordagem baseada no risco no
desenvolvimento de medidas preventivas ABC/CFT, as institui¢des financeiras
e as APNFD podem ja ter realizado as suas proprias avaliagcdes dos riscos de
BC/FT, que podem ser um importante contributo para as avalia¢des a nivel
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nacional. Em termos mais gerais, as institui¢cdes financeiras e as APNFD e os
seus funcionarios ou representantes podem ter informacdes tteis sobre a
estrutura, organizacao e dimensdo dos setores e os seus clientes, bem como
sobre os elementos e caracteristicas de produtos financeiros especificos, a fim
de ajudar a determinar o nivel de risco em questdo e auxiliar na identificacdo
de vulnerabilidades. Como referido na introducao, o setor privado é também
um potencial utilizador de quaisquer avaliagdes dos riscos de BC/FT
realizadas a nivel nacional. Deve igualmente ser tido em conta que a
Recomendacdo 1 exige agora que os paises disponham de mecanismos que
disponibilizem informacao adequada sobre os resultados das avalia¢oes
nacionais dos riscos de BC/FT as instituicdes financeiras e as APNFD;

B As associagdes industriais e os OAR, com uma adesio ampla e representativa na
area da avaliacdo, podem fornecer estatisticas agregadas essenciais, como
volumes de tipos especificos de operacoes, e informacdes do setor industrial;

B Qutros intervenientes: investigadores, criminologistas, associacdes industriais,
peritos do setor privado (por exemplo, pessoas com experiéncia pratica ou
com um conhecimento aprofundado de atividades financeiras especializadas),
peritos em gestdo de risco, organizaces ndo-governamentais e a sociedade
civil, académicos e outros peritos/especialistas internacionais podem facultar
as suas perspetivas, por exemplo, sobre o que constitui uma atividade ou
economia que recorra a “quantidades significativas de numerario”, elaborar
relatorios e fornecer andlises relacionadas com o BC/FT e com os crimes
subjacentes. Pode ser muito util desenvolver métodos de avaliacdo dos riscos
e o acompanhamento das avaliagdes dos riscos por intervenientes com
competéncias especializadas de investigacao cientifica;

B Os agentes do crime podem igualmente ser uma fonte valiosa de informagao,
em especial em jurisdi¢cdes em que sdo incentivados a “arrepender-se” ou a
partilhar informacdes em troca de um tratamento favoravel no sistema de
justica criminal. Podem explicar as razdes pelas quais um setor, produto,
operacdo ou (em termos mais gerais) modus operandi foi escolhido em
detrimento de outro. Embora possa ser dificil obter essas informacées
diretamente destes agentes, podem existir métodos indiretos, como a
obtencdo de copias de estudos relativamente ao seu comportamento ou a
colaboragdo com autoridades prisionais ou de detengdo a fim de obter
informacdes Uteis na sua posse. Relatorios de tribunais, registos de sentencas
e transcricoes de gravagdes podem igualmente ser uma importante fonte de
informacao sobre as motivacdes e os métodos utilizados pelos autores do
branqueamento de capitais e pelos financiadores do terrorismo.

28. Uma vez que uma avaliacdo orientada dos riscos de BC/FT pode visar um setor especifico,
pode ser que apenas um pequeno conjunto de representantes do setor privado (por exemplo, de
uma associacdo do setor ou de uma OAR) esteja envolvido nessa avaliacao. Por outro lado, uma
avaliacdo dos riscos abrangente, a nivel nacional, possui um ambito mais alargado, podendo atrair
maior participa¢do de um segmento mais amplo do setor privado. Ao planear a conducdo de avaliacdes
de grande escala de BC/FT que envolvam amplas consultas é necessario considerar o tempo e os
recursos necessarios para coordenar os contributos e obter o acordo das entidades participantes.
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Figura 1. Relacionamento entre varios intervenientes no processo de avaliacio dos riscos
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29. A qualidade do exercicio de avaliagdo dos riscos depende, em grande medida, do tipo e da
qualidade dos dados e das informacdes disponiveis. Embora as avaliagdes quantitativas (ou seja,
avaliacdes baseadas sobretudo em estatisticas) possam parecer muito mais fiaveis e aptas para ser
reproduzidas ao longo do tempo, é dificil depender exclusivamente dessas informacdes devido a falta
de dados quantitativos disponiveis no ambito do BC/FT. Além disso, as informacdes sobre todos os
fatores relevantes ndo podem ser expressas ou explicadas de forma numérica ou quantitativa,
existindo o perigo de as avaliacdes dos riscos que dependem fortemente de informagdes quantitativas
disponiveis beneficiarem os riscos que sdo mais faceis de medir e ignorarem os riscos para os quais
é dificil obter informagdes quantitativas.

30. Por estas razdes, convém complementar uma avalia¢do dos riscos de BC/FT com informagdes
qualitativas pertinentes, como, quando adequado, dados dos servicos de informacoes, pareceres de
peritos, contributos do setor privado, estudo de casos, avaliacdes tematicas, estudos de tipologias e
outras avaliagdes dos riscos (regionais ou supranacionais), além de quaisquer dados quantitativos
disponiveis. Do mesmo modo, os dados objetivos podem ser complementados por inquéritos ou
informacdes de natureza subjetiva, como indices de percecdo. A longo prazo, os paises podem querer
harmonizar e desenvolver os seus mecanismos de recolha de dados quantitativos, utilizados na
avaliacdo dos riscos de BC/FT, em linha com os Padrdes do GAFI (por exemplo, com a Recomendagio
33) e com as melhores praticas internacionais. E fundamental que todas as organizagdes
participantes sejam autorizadas a partilhar informagdes potencialmente sensiveis. Essas informacoes
devem ser recebidas, partilhadas e utilizadas em conformidade com os procedimentos e politicas
acordados e as leis e regulamentos aplicaveis.

31. E, por conseguinte, essencial determinar as fontes de dados, os tipos de informacio e as
17



Avaliagao nacional dos riscos de branqueamento de capitais e de financiamento do terrorismo

Orientacdes do GAFI

ferramentas, bem como as técnicas analiticas que serdo utilizados na realizacdo de avaliacdoes dos
riscos de BC/FT. Para que uma avaliacdo nacional dos riscos de BC/FT alcance os resultados mais
precisos, convém que o maior ndmero possivel de andlises e conclusdes da avaliacdo se baseie em
informacdes objetivas. As informacdes utilizadas numa avaliacdo dos riscos de BC/FT podem ter
origem em diversas fontes (qualitativas e quantitativas). A disponibilidade e a qualidade da
informacdo variam consideravelmente consoante os paises. Estes, incluindo paises com baixa
capacidade, com dados limitados sobre investigacdes criminais ou operagdes financeiras, continuarao
a ser capazes de realizar uma avaliacdo dos riscos, embora possam depender mais de pareceres de
peritos e de fontes internacionais de dados, ap6s terem obtido todos os dados disponiveis de fontes
nacionais. Em termos mais gerais, alguns funcionarios podem considerar util contratar peritos
independentes com vasta experiéncia na avaliacdo dos riscos para levar a cabo alguns dos aspetos da
avaliacdo dos riscos em vez de procurar conduzir sozinhos todo o processo.

32. E possivel que uma avaliacio nacional dos riscos de BC/FT conclua que as lacunas de
informacdo sdo uma das vulnerabilidades significativas no regime ABC/CFT, devendo ser colmatadas.
Assim, a avaliagdo dos riscos pode também revelar a adequacdo dos dados disponiveis e assinalar
potenciais fontes de dados e de informacoes, bem como futuros requisitos de recolha de dados. Uma
analise dos dados e informagdes disponiveis num regime ABC/CFT de um pais, como componente
essencial do processo de avaliacao dos riscos de BC/FT, ajuda igualmente a identificar até que ponto
qualquer falta de dados e de informacdes é uma vulnerabilidade sistémica nesse paifs.

33. E importante manter uma abordagem consistente no processo de avaliagio dos riscos e
utilizar os mesmos indicadores quantitativos e qualitativos sempre que possivel para permitir uma
comparacgado dos resultados ao longo do tempo. Contudo, o desejo de comparar resultados entre duas
avaliacGes ou apds atualizagdes periddicas ndo se deve sobrepor a necessidade de melhorar o
processo metodolégico ou de acrescentar novas fontes de dados, se necessario. De facto, a
experiéncia obtida a partir da realizacdo de uma avaliacdo dos riscos de BC/FT - quando devidamente
documentada - pode ajudar um pais a aperfeicoar futuras avaliacdes ou a adotar uma abordagem
completamente nova e mais eficaz em posteriores avaliacoes.

34. Na avaliacdo das tendéncias de branqueamento de capitais e de financiamento do terrorismo,
as operagdes financeiras internacionais de um pais podem ser também um elemento chave. As
informacdes sobre fluxos financeiros transfronteiras sio uma valiosa fonte de dados a considerar.
Além disso, existem varios paises com processos de ampla comunica¢io dos crimes relacionados com
o0 branqueamento de capitais, como o trafico de seres humanos ou a criminalidade organizada, e
algumas organizagdes internacionais recolhem estatisticas sobre estes e outros crimes relevantes.
Estes relatdrios podem ser uma importante fonte de informacio para a analise de riscos nacionais de
BC/FT.

3.3 Outras consideragoes de planeamento

Frequéncia da avaliagao dos riscos

35. A Recomendagdo 1 exige que os paises avaliem os riscos “numa base continua” e que
mantenham as avaliagdes atualizadas. E provavel que a autoridade ou o mecanismo designado para
avaliar riscos de BC/FT no pais seja responsavel por garantir que esta obrigacdo é cumprida. A
Recomendacdo 1 ndo especifica, no entanto, um determinado periodo de tempo. Por conseguinte, o
pais determina a frequéncia com que uma avalia¢do dos riscos é atualizada, com base num conjunto de
fatores, incluindo a rapidez com que (e quao significativamente) os riscos se podem alterar.
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36. Apos a avaliacdo inicial de uma area especifica, ndo é necessario repetir todo o processo em
alturas pré-definidas. Contudo, é recomendavel que a autoridade ou o mecanismo designado para
avaliar os riscos de BC/FT proponha, ap6s a primeira avaliacdo dos riscos de BC/FT a nivel nacional,
a altura em que se deve realizar a proxima avaliacdo dos riscos, por exemplo, nos proximos trés a
cinco anos. Sublinha-se igualmente que a realizagdo de uma avaliacdo dos riscos de BC/FT deve ser
considerada um processo evolutivo. Como supra se referiu, as licdes aprendidas com uma avaliagio
inicial dos riscos podem constituir uma base para posteriores atualizacdes ou para futuras avaliacdes
dos riscos, o que pode igualmente ser um fator de decisdo sobre a sua frequéncia.

37.  Alguns fatores que podem igualmente influenciar a necessidade de atualizagio ou realizacio de
um novo processo de avaliacdo dos riscos de BC/FT incluem: situagdes em que novas atividades de BC
ou de FT provoquem a ocorréncia de prejuizos consideraveis, em que surjam novos dados
confidenciais ou tipologias ou em que sejam feitas altera¢des substanciais a produtos e servicos
(incluindo ao seu ambiente operativo). Um conjunto de desenvolvimentos (a nivel nacional e
internacional) pode igualmente levar a necessidade de revisdo de uma avaliagao dos riscos:

B Alteracdes nos padrdes ou orientacdes internacionais (por exemplo,
Recomendacdes do GAFI, I0SCO (Organizacdo Internacional das Comissoes de
Valores), IAIS (Associa¢do Internacional de Supervisores de Seguros),
orientacdes e documentos relativos a boas praticas emitidos pelo Comité de
Supervisdo Bancdria de Basileia, Convengdes das Nagdes Unidas, legislacdo da
UE);

Alteragdes no quadro politico, econémico ou juridico de um pafs;

B Desenvolvimentos nos regimes de outros paises (em particular, em
importantes parceiros comerciais do pais ou em paises com setores
financeiros ou sistemas juridicos semelhantes);

B Questdoes levantadas pelo setor privado (por exemplo, “condi¢cdes de
igualdade”, “paises sensiveis” que ainda ndo tenham sido identificados pelo
GAFI, novos produtos, servicos e tecnologias);

B Dados de fontes abertas ou relatdrios publicos (por exemplo, relatérios de
tipologias do GAFI) referentes a novas tendéncias de BC ou de FT;

B Estudos internos de tipologias e informagdes confidenciais recebidas de
autoridades de aplicacao da lei, UIF e outros intervenientes, que podem incluir
atualizacdes sobre a vulnerabilidade de um produto ou servico;

B Informacgdes sobre tendéncias noutros paises (através de conferéncias
internacionais, trocas regulares de informacdes, etc.);

B O ciclo de avaliacdo mutua ou de autoavaliagido pode igualmente ser um
elemento importante a ter em conta quando os paises decidem em que altura
realizar ou atualizar a sua avaliacdo dos riscos.

Documentacao das metodologias e processos utilizados

38. Independentemente do método ou processo utilizados para realizar o exercicio de avaliagao
dos riscos de BC/FT, convém que a autoridade ou o mecanismo designados, responsaveis por
avaliar os riscos de BC/FT de um pafis, registem informacoes suficientes acerca das metodologias e
dos processos a ser utilizados, a fim de garantir que todas as partes envolvidas no processo estdo
cientes das suas obrigacGes e responsabilidades e ajudar a demonstrar a outros intervenientes,
incluindo aos avaliadores, como foi realizada a avaliacdo dos riscos. Esta abordagem é igualmente
apropriada para efeitos de transparéncia e de responsabilizagio.
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39. Embora nem todas as informacoes e andlises da avaliacdo dos riscos possam ser partilhadas de
forma generalizada, é essencial que a autoridade designada responsavel pela coordenacdo do
processo garanta que sdo mantidos em seguranca os registos adequados dos dados, informacoes,
andlises e conclusdes. Estes registos permitem a preservacdo da memoria institucional e a explicacio
da légica subjacente a anteriores decisdes de politica relacionadas com riscos, bem como futuras
atualizac¢des, garantindo a consisténcia em tentativas futuras de avaliagdo dos riscos. Os paises
podem utilizar estes dados para informar os avaliadores ABC/CFT acerca da adequacdo do seu

processo de avaliacdo dos riscos, sem prejuizo das restri¢cdes a partilha de informacoes sensiveis.

Avalia¢Ges supranacionais dos riscos

40. As avaliacoes realizadas a nivel supranacional podem ser uteis para as avaliacées dos riscos
nacionais ou a nivel dos paises. Estas avaliacdes podem servir de fonte adicional de informagdo para a
realizacdo de avaliacdes dos riscos a nivel dos paises, podendo, por exemplo, ajudar a identificar
ameacas, vulnerabilidades e as suas consequéncias. Podem igualmente proporcionar um referencial
para determinadas apreciacdes que sejam feitas em posteriores avaliacdes dos riscos a nivel dos
paises. Note-se ainda que as proéprias avaliagdes supranacionais podem beneficiar dos resultados das
avaliacOes dos riscos a nivel dos paises.

Ligag6es com a avaliacdo global de BC/FT

41. O documento Avaliacdo Global do GAFI relativa ao branqueamento de capitais e ao
financiamento do terrorismo (FATF Global Money Laundering and Terrorist Financing Assessment) foi
adotado pelo GAFI em Junho de 2010. A Avaliacdo Global de BC/FT apresenta uma visdo geral das
ameacas de BC/FT identificadas pelo GAFI (e, por conseguinte, a nivel mundial ou “global”), bem
como do prejuizo maximo que podem causar. A Avaliagdo Global de BC/FT tem por objetivo informar
os governos, o setor privado e os decisores internacionais de politicas acerca das ameacas de BC/FT,
a fim de permitir uma melhor gestdo de recursos escassos e a aplicacdo de medidas mais orientadas
contra o BC/FT. As questdes identificadas na avaliacdo podem ser tuteis para os governos na
realizacdo de avaliagdes nacionais de BC/FT. Assim, a Avaliacdo Global de BC/FT pode fornecer uma
importante parte do contexto a qualquer avaliacdo realizada a nivel nacional.

42. Embora apenas alguns paises tenham realizado previamente avaliacdes nacionais dos riscos,
prevé-se que a producdo de avaliacdes dos riscos a nivel nacional se torne um contributo mais
importante para os esfor¢os da Avaliagdo Global de BC/FT. Existe, assim, uma relagao reciproca entre
esta avaliacdo global e as avaliagdes nacionais dos riscos de BC/FT, cada uma beneficiando das
informacdes contidas nas diferentes avaliagoes.
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4. FASES DA AVALIACAO DOS RISCOS DE BC/FT

43. O processo de avaliagcdo dos riscos pode ser dividido num conjunto de atividades ou de fases:
identificacdo, andlise, e avaliagdo. As trés fases sdo descritas brevemente nesta seccdo. Por uma
questdo de exaustividade, cada fase é objeto de uma descricdo, embora as presentes orientacdes se
centrem principalmente nas primeiras duas. A Figura 2 abaixo apresenta uma visao geral do processo
de avaliacdo dos riscos de BC/FT.

B Em termos gerais, o processo de identificagdo, no contexto de uma avaliagao
dos riscos de BC/FT, comeca pela compilacdo de uma lista inicial de potenciais
riscos ou de fatores de risco!> que os paises enfrentam quando combatem o
BC/FT, baseada em conhecidas ou suspeitadas ameacas ou vulnerabilidades.
Idealmente, nesta fase, o processo de identificagdo deveria procurar ser
abrangente; mas deveria igualmente ser dindmico, uma vez que novos riscos
ou ndo previamente detetados, que tenham sido identificados, podem
igualmente ser considerados em qualquer fase do processo;

B A andlise é parte central do processo de avaliacdo dos riscos de BC/FT.
Envolve consideragdes sobre a natureza, as fontes, a probabilidade e as
consequéncias dos riscos ou dos fatores de risco identificados. Em tltima
instancia, esta fase visa obter uma compreensdo holistica de cada risco (como
uma combinacdo de ameacas, vulnerabilidades e consequéncias), a fim de
procurar atribuir algum tipo de valor ou de importancia relativa aos
mesmosl6. A andlise dos riscos pode ser efetuada com diferentes graus de
pormenor, consoante o tipo de risco e o objetivo da avaliacdo e com base nas
informacdes, dados e recursos disponiveis;

B A avaliagdo no contexto do processo de avaliagdo dos riscos de BC/FT
envolve a utilizacdo dos riscos analisados durante a fase anterior a fim de
determinar prioridades para fazer face a esses riscos, tomando em
consideracio o objetivo estabelecido no inicio do processo de avaliagio. Estas
prioridades podem contribuir para o desenvolvimento de uma estratégia para
a sua atenuagao.

0 termo fatores de risco é utilizado para referir ameacas ou vulnerabilidades especificas que sejam as causas,
fontes ou fatores impulsionadores dos riscos de BC ou de FT.

'® Como mencionado na Secgio 1 no 4mbito das descri¢cdes de conceitos relevantes, uma avaliagio de risco a
nivel conceptual envolve uma compreensdo abrangente das trés componentes do risco de BC/FT (ameaga,
vulnerabilidade e consequéncia). Os desafios praticos que se colocam a descri¢do util das consequéncias do
BC/FT podem levar os paises a centrar-se acima de tudo na identificagdo de ameacas e vulnerabilidades de
BC/FT. Contudo, é importante reconhecer a existéncia de consequéncias especificas das ameagas e
vulnerabilidades de BC/FT, uma vez que esta componente, mesmo se compreendida a nivel tedrico, pode
ajudar a atribuir um valor ou importancia relativos a varios riscos de BC/FT.
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Figura 2. Visao geral do processo de avalia¢ao dos riscos de BC/FT
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4.1 Primeira fase: identificagao

44. Estabelecido o objetivo e o ambito do exercicio de avaliacdo dos riscos, o primeiro passo
consiste na identificacdo dos riscos que serdo analisados. Dado que os riscos de BC/FT - como
afirmado anteriormente nas presentes orientagdes - sdo uma combinacdo de ameagas,
vulnerabilidades e consequéncias, constitui uma boa base para o processo de identificacdo comecar
por compilar uma lista das principais ameacas e vulnerabilidades existentes, conhecidas ou
suspeitadas, com base em métodos primarios e em mecanismos de pagamento utilizados, dos
principais setores que foram explorados e das principais razdes pelas quais os autores de atividades
de BC/FT ndo sao detidos e privados dos seus bens. As ameacas ou vulnerabilidades de BC/FT
identificadas dever-se-iam obviamente relacionar com o objetivo e o ambito da avaliacao,
influenciando igualmente a sua incidéncia (mais a nivel micro ou macro)?7.

45. Nesta fase inicial, a lista pode ser geral ou especifica, ter como base tipologias concretas ou
conhecidas ou basear-se numa lista mais genérica de tipos de casos, circunstancias ou esquemas
envolvidos nos processos de BC ou FT. No caso de ameacas de BC/FT, a elaboracdo de uma lista pode
ser facilitada pelo acesso, por exemplo, a avaliagdes nacionais de ameacas de crimes!8, relatérios de
tipologias, bem como ao conhecimento coletivo da aplicagdo da lei. A elaboracdo de uma lista das
principais vulnerabilidades de BC/FT do pais utilizara tipicamente como fontes de informacao
relatorios de avaliagdes mutuas!® do cumprimento das Recomendagdes do GAFI20, relatérios das

Y Terdo de ser tomadas decisdes sobre o nivel de agregacdo ou de pormenor com que é apresentada a lista de
ameacas e vulnerabilidades (bem como os riscos que delas resultam), que sera influenciada pela dimenséo e
complexidade do pais. Uma avaliagdo do BC/FT mais centrada envolvera tipicamente um gama mais restrita
de riscos, embora possa permitir que os riscos sejam expressos através de um nivel mais elevado de
pormenor do que uma avaliacdo a nivel nacional.

'® Novamente, o UNODC (2010), acima referido, pode ser relevante neste dominio.

' E relatérios de avaliagio pormenorizados.

2% Qualquer um destes relatérios pode conter informacdes desatualizadas devido ao tempo decorrido desde a
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autoridades de supervisao relativos a vulnerabilidades no setor regulado, avaliacbes de risco
preparadas por entidades reguladas e o conhecimento coletivo das autoridades envolvidas em
ABC/CFT, particularmente no que se refere a existéncia e a eficicia de quaisquer atenuadores ou de
controlos gerais que ajudem a combater o BC/FT (como limites a utilizacdo de numerario em
determinadas operacdes) e a quaisquer fragilidades na forma como cumprem as suas
responsabilidades, incluindo as causadas por falta de recursos. O exercicio de elaboracdo desta
primeira lista de ameacas e vulnerabilidades deve considerar o processo total de BC ou de FT,
incluindo o contexto internacional/transnacional. Por conseguinte, é provavel que a discussao
relativa as ameacas de BC ou de FT necessite do envolvimento de peritos competentes que
contribuam para a elaboracao desta lista inicial das ameacas e vulnerabilidades principais ou comuns
de BC/FT.

46. Existem riscos de BC/FT quando as ameacas de BC/FT exploram vulnerabilidades
relacionadas com BC/FT. Assim, apos a elaboracdo de uma lista de ameacas e vulnerabilidades de
BC/FT, quem estiver envolvido no processo deve de seguida focar a sua atencdo na forma como
aquelas interagem e articular uma lista de riscos a que o pais esta exposto no combate ao BC/FT=21.
Convém sublinhar que qualquer elemento identificado na lista nesta fase ndo é automaticamente
classificado como tendo um risco mais elevado (ou mais baixo), tendo apenas sido identificado como
suficientemente relevante para ser inserido no conjunto de riscos a ser analisados.

47. Podem ser utilizadas diferentes abordagens na fase de identificacdo. Uma delas baseia-se na
identificacdo de eventos de risco, comegando com exemplos especificos de eventos de BC ou de FT
(que podem ser de natureza macro ou micro). Segundo esta abordagem, os participantes identificam
os principais cenarios de risco a ser analisados. Seguem-se alguns exemplos de eventos de risco de
BC/FT especificos (resultando das ameacas, vulnerabilidades e consequéncias) que podem ser
identificados nesta fase?:

B “Organizacdes criminosas colocam os produtos do crime no sistema
financeiro, misturando o numerario com receitas legitimas de empresas;”

B “Grupos de traficantes de estupefacientes utilizam o contrabando de
numerario para passar dinheiro ilegal pela fronteira;”

B “O grupo terrorista X é conhecido por angariar fundos através de donativos
em dinheiro obtidos no pais;”

B “Grupos terroristas estrangeiros utilizam organizacdes sem fins lucrativos
nacionais como fachada para atividades de financiamento do terrorismo;”

B “Grupos criminosos estrangeiros procedem, no pais, ao branqueamento de
produtos do crime obtidos no estrangeiro, através do investimento no setor
imobiliario nacional;”

B “Agentes do crime e terroristas exploram a falta de informacao relativa a

ultima avaliacdo. Assim, estas informag¢des podem ser completadas por outros dados desenvolvidos através de
posteriores processos de atualizagdo ou acompanhamento.

*' £ possivel que alguns processos de avaliagio dos riscos de BC/FT a nivel dos paises possam passar
diretamente para a elaboragdo de uma lista de riscos de BC/FT sem a identificacdo separada de ameagas e
vulnerabilidades.

%2 Ver o Anexo | para uma lista com mais exemplos de infracdes subjacentes (ameacas) de branqueamento de
capitais e o Anexo II para uma lista de fatores relacionados com vulnerabilidades, que podem ajudar na
elaboracao de listas de ameacas, vulnerabilidades e consequéncias durante as avaliagdes dos riscos de BC/FT.
Convém, no entanto, notar que estas listas ndo sdo exaustivas.
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beneficidrios efetivos da propriedade e do controlo das sociedades para
dissimular ou ocultar as suas relagdes com pessoas coletivas que controlem
ou detenham;”

B “Terroristas / agentes do crime deslocam fundos para fora do pais através de
meios informais de transferéncia de dinheiro;”

B “Instituicdes financeiras nao identificam operacdes suspeitas devido a fracos
sistemas de acompanhamento;”

B “As autoridades de aplicacdo da lei ndo investigam o BC, uma vez que apenas
se centram no crime subjacente;”

B “Os branqueadores de capitais evitam condenacdes devido a leis de BC mal
redigidas;”

B “As autoridades de aplicacdo da lei sdo incapazes de investigar alguns casos de
BC e de FT devido a informagdes deficientes acerca dos beneficiarios efetivos e
do controlo das sociedades utilizadas por branqueadores de capital e
financiadores do terrorismo;”

B “Os produtos do crime nao sido declarados perdidos porque as autoridades
de aplicagdo da lei ndo utilizam medidas provisoérias para congelar ou
apreender bens durante as investigacoes.”

48. Uma outra abordagem que pode ser utilizada inicia-se a nivel macro e tende a centrar-se mais
nas circunstancias. Segundo esta abordagem, é identificada para andlise uma lista de fatores de
risco (em relagdo a ameacas e vulnerabilidades, ver os Anexos I e II para alguns exemplos desses
fatores). A lista pode ser alargada ou reduzida consoante o ambito da avaliagdo de BC/FT.

49. Independentemente da abordagem utilizada para a identificacdo, quem estiver envolvido no
processo deve manter o espirito aberto para garantir que todos os riscos ou fatores de risco
relevantes sdo identificados, a fim de evitar ignorar inadvertidamente questdes fulcrais que
contribuam para o risco de BC/FT do pais. Os processos concretos utilizados para identificar a lista
inicial de riscos variam. Alguns paises podem utilizar técnicas mais formais, como inquéritos e analises
quasi-estatisticas de casos ou situacdes passados, enquanto outros podem conduzir um exercicio de
brainstorming entre peritos competentes a fim de criar uma lista ou talvez um diagrama de conexdes
dos casos ou situagdes relacionados. Uma vez identificada uma lista inicial de riscos, o processo de
avaliacdo pode prosseguir para a fase seguinte.

4.2 Segunda fase: analise

50. A andlise é central no processo de avalia¢io dos riscos de BC/FT. E através da analise que o
processo passa de mera descricdo dos riscos de BC/FT a que um pais esta exposto - semelhante a um
relatdrio de situacdo - para uma compreensio mais completa da natureza, ambito e possivel impacto
desses riscos de BC/FT. Como indicado na introduc¢do, pode considerar-se que o risco varia em fungao
de ameacas, vulnerabilidades e consequéncias. Este passo tem, portanto, por objetivo analisar os riscos
identificados para compreender a sua natureza, fontes, probabilidade e consequéncias, a fim de
atribuir algum tipo de valor ou importancia relativa a cada um dos riscos.
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51. Idealmente, uma analise deste tipo tem em consideragdo os fatores “ambientais” relevantes -
no sentido mais lato - que influenciam a forma como evoluem os riscos. Estes fatores “ambientais”
latos incluem as circunstancias gerais do pais (por exemplo, aspetos politicos, econdémicos, geograficos
e sociais relevantes), bem como outros fatores de contexto estruturais ou especificos que poderiam
influenciar a forma como as medidas ABC/CFT sdo executadas. Para determinar quais os fatores
“ambientais” que sdo relevantes para o BC e o FT (e que, assim, influenciam a natureza, fontes,
probabilidade e consequéncias dos riscos identificados) ajuda considera-los em termos dos fatores
politicos, econémicos, sociais, tecnoldgicos, ambientais e legislativos que podem permitir ou facilitar
um risco especifico. Em termos praticos, muitos destes fatores ja terdo sido identificados como
fazendo parte de algumas das vulnerabilidades a que o pais esta exposto (ver Anexo II).

52. Na pratica, nem todos os fatores ambientais se aplicam a cada avaliagdo dos riscos de BC/FT.
De facto, os fatores individuais variam de pais para pais, podendo evoluir ao longo do tempo. E
importante garantir que os fatores analisados sdo de facto relevantes, podendo ser, por conseguinte,
necessario utilizar alguns dos métodos (inquéritos, brainstorming) supra mencionados para acordar
quais os fatores a considerar num processo especifico de avaliacdo de BC/FT. Na andlise de alguns
destes fatores, pode também tornar-se ébvio que determinados riscos de BC/FT podem ndo ter sido
identificados na primeira fase. Como observado anteriormente, o processo - mesmo na fase de
andlise - deve ser suficientemente flexivel para permitir ajustamentos que modifiquem (adicionem,
eliminem ou combinem) os riscos identificados na primeira fase do processo.

53.  Apos se ter considerado a influéncia dos fatores ambientais sobre cada risco identificado, a fase
de andlise pode procurar determinar a dimensdo ou gravidade de cada risco, o que significa
frequentemente determinar a dimensao ou gravidade do risco em relacdo a outros riscos através de
diferentes técnicas, por exemplo:

| Se for feito de forma holistica, os envolvidos na analise dos riscos podem
coletivamente classificar ou categorizar cada um dos riscos identificados em
termos de grau e de importancia relativa;

B Técnicas analiticas mais formais podem envolver a identificacdo da natureza e
extensdo das consequéncias de cada risco, bem como a probabilidade de o
risco se materializar, combinando esses resultados para determinar um nivel
de risco, muitas vezes apresentado através da utilizacdo de uma matriz. Os
processos concretos utilizados para identificar consequéncias e determinar a
probabilidade podem igualmente variar: alguns paises podem escolher
empregar técnicas mais formais, como inquéritos a peritos ou andlises
estatisticas da frequéncia de anteriores atividades relacionadas com o risco de
BC ou de FT. Outros podem escolher apoiar-se nas conclusées de uma
discussdo em grupo ou de um encontro de trabalho para ajudar a desenvolver
esta informagao.

Compreender as consequéncias associadas ao BC e ao FT

54. No processo de andlise de riscos de BC e de FT, é crucial ter uma compreensao geral da razdo

pela qual ocorrem o BC e o FT. Os atos de branqueamento de capitais e de financiamento do

terrorismo destinam-se a facilitar o crime e o terrorismo de forma mais generalizada. O lucro é

fundamental na motivacdo da maioria dos crimes e, por conseguinte, os agentes do crime envidam

grandes esfor¢os para movimentar o dinheiro obtido ilegalmente e outros fundos a fim de converter,

ocultar ou dissimular a verdadeira natureza e origem desses fundos. Os terroristas, para realizarem as
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suas operagdes, ataques ou para manterem uma infraestrutura de apoio a organizac¢io, necessitam de
ter capacidade de recolher, receber e movimentar fundos. A disponibilidade de fundos de tesouraria
também é fundamental para os agentes do crime e os terroristas conseguirem manter as suas redes.

55. E igualmente importante compreender as consequéncias associadas a atividade supra
descrita, o que ajudara a tirar conclusdes sobre a importancia relativa de cada risco identificado. As
consequéncias desta atividade financeira ilicita sdo frequentemente analisadas a nivel nacional ou
internacional, embora também afetem os niveis regional, local e individual. Tanto os impactos
como 0s prejuizos (que constituem consequéncias) podem ser posteriormente divididos por tipos
(por exemplo, tipos fisicos, sociais, ambientais, econdémicos e estruturais?3). Partindo de uma
perspetiva nacional, uma das principais consequéncias do BC e do FT é o seu impacto negativo na
transparéncia, boa governacdo e responsabilizacdo das instituigdes publicas e privadas. A atividade
de BC e de FT também prejudica a seguranca e a reputacdo nacionais de um pais, tendo um impacto
direto e indireto na economia de uma na¢do. O Quadro 1 apresenta exemplos de consequéncias do
branqueamento de capitais, a fim de auxiliar quem realiza avaliacées dos riscos de BC/FT a obter
conclusoes acerca da importancia relativa de cada risco identificado.

Quadro 1. Exemplos de consequéncias do branqueamento de capitais
[l Perdas para as vitimas e ganhos para o autor [ Aumento das entradas de capital
[l Distorcdo do consumo [l Alteracdes do investimento direto estrangeiro
[l Distorcao do investimento e da poupanca [l Riscos para a solvabilidade e liquidez do setor
financeiro
[l Aumento artificial dos precos [ Lucros para o setor financeiro
[l Concorréncia desleal [l Reputacao do setor financeiro
[l Alterag6es das importacdes e exportacoes [l Contaminacao do negdcio licito pelo ilicito
[l Efeitos sobre as taxas de crescimento [l Distor¢des das estatisticas econémicas
[l Efeitos sobre o produto, o rendimento e o emprego [l Corrupgéo e suborno
[l Diminuicdo das receitas publicas 0 Aumento da criminalidade
[l Ameagas a privatizagao [l Prejuizo das instituicdes politicas
[l Alteragdes na procura de moeda, nas taxas cambiais e de [I Prejuizo dos objetivos da politica externa
juro
[l Aumentos da volatilidade das taxas cambiais e de juro [l Aumento do terrorismo
[l Maior disponibilidade de crédito
Fonte: Unger et al. (2006). A fonte original refere-se a efeitos. Contudo, o termo consequéncias utilizado neste
quadro é consistente com a abordagem utilizada nestas orientagoes.

56. Um desafio especifico, particularmente quando se utilizam técnicas mais formais, é o facto de
os riscos de BC/FT serem inerentemente dificeis de descrever ou medir em termos quantificaveis ou
numéricos. E, por conseguinte, importante recordar que o risco, como discutido nestas orientagdes, é
uma combinacdo de ameacas, vulnerabilidades e consequéncias. Se o nivel de risco dos riscos
individuais puder ser examinado consoante as suas consequéncias ou impacto, bem como a
probabilidade de se materializarem, é possivel obter uma estimativa grosseira do nivel de risco. Ver a
Figura 3 para compreender como poderia ser a aplicacdo de uma matriz muito simples a um risco

2 Ver GAFI (2010), Anexo C sobre Enquadramento dos prejuizos da criminalidade e do terrorismo (Crime and

Terrorism Harm Framework).
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especifico 24.

Figura 3. Exemplos de uma matriz de analise de riscos
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Probabilidade ou possibilidade de um risco se materializar

4.3 Terceira fase: avaliagao

57. A ultima fase da avaliacdo dos riscos consiste na avaliacdo propriamente dita, que envolve a
utilizacdo dos resultados alcancados durante o processo de andlise a fim de estabelecer prioridades
para fazer face aos riscos, tomando em consideragdo o objetivo estabelecido no inicio do processo
de avaliagdo. Estas prioridades podem contribuir para o desenvolvimento de uma estratégia para a
sua atenuacdo. Como indicado na introdugio, as presentes orienta¢cdes nio procuram fornecer uma
explicacdo completa deste passo do processo. No entanto, por uma questdo de exaustividade sdo aqui
apresentados alguns pontos genéricos.

58. Dependendo da fonte, existe um conjunto de métodos para lidar com (ou “controlar”) o risco,
incluindo a prevenc¢do (ou outras técnicas de o evitar), a atenuagdo (ou reducdo), a aceitacdo ou o
planeamento de contingéncia. No contexto do risco de BC/FT e da abordagem baseada no risco, o
método mais relevante é a prevencdo (por exemplo, a proibicdo de determinados produtos, servigos
ou atividades) e a atenuacdo (ou redugdo) do risco. Assim, o papel da avaliacdo dos niveis de risco
de BC/FT leva normalmente ao desenvolvimento de uma estratégia de abordagem destes riscos.
Utilizando o exemplo da ultima seccdo, a avaliacdo dos niveis de risco para cada um dos riscos
analisados poderia resultar nas linhas de acgao ilustradas na Figura 425, que aqui se apresenta como
um exemplo simples da forma como o processo de avaliagdo poderia prosseguir nesta fase:

** Este exemplo foi adaptado a partir do UNODC (2010). Nota: este exemplo pretende dar uma ideia geral da
evolucdo de pensamento nesta fase, ndo procurando prescrever uma abordagem especifica. Em determinados
casos, poderia ser utilizada uma matriz mais pormenorizada, a fim de indicar um conjunto mais alargado de
niveis de risco. Por exemplo, ‘ probabilidade ou possibilidade’ poderia utilizar uma escala descritiva com 5
passos, como Muito provdvel / Provdvel / Possivel / Improvdvel / Muito improvdvel e ‘impacto ou
consequéncia’ poderia ser descrito utilizando uma escala de 3 pontos, como Elevado/ Moderado / Baixo.

% Este exemplo foi adaptado a partir do UNODC (2010). Ver a anterior nota de rodapé.
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Figura 4. Exemplos de uma matriz de avaliacdo de riscos
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59. De acordo com este exemplo, os niveis mais elevados de risco podem necessitar de uma acao
imediata para os atenuar; os niveis mais baixos de risco podem necessitar de uma acio menor ou de
outro tipo de resposta (o exemplo aqui apresentado indica o acompanhamento). Em alternativa,
niveis mais elevados de risco podem indicar riscos sistémicos ou profundamente enraizados que
requerem uma resposta mais alargada no tempo. Pela sua natureza, estas respostas geralmente
exigem consultas (dentro do governo e entre o governo e a industria, entre outras), desenvolvimento
de politicas e execucido de medidas, processos que podem ser morosos. O exemplo aqui exposto é
deliberadamente simples a fim de apresentar claramente o leque de decisdes que poderdo ser
adequadas para abordar diferentes niveis de risco. Um processo de avaliacdo abrangente dos riscos de
BC/FT realizado a nivel nacional poderia utilizar uma matriz mais pormenorizada a fim de cobrir um
leque mais abrangente de potenciais acoes. Note-se igualmente que outros tipos de matrizes de risco,
além dos exemplos supra apresentados, ou uma lista dos riscos podem também funcionar, mas os
principios basicos do conceito de risco, tal como analisados neste documento, deveriam ser aplicados.

60. A definicdo de prioridade dos riscos de BC e de FT na fase de avaliacdo ajudara no desafio de
atribuir recursos escassos ao financiamento de programas ABC/CFT e outros esfor¢os de politica
publica e de seguranca. No processo de orcamentacdo, é importante identificar e estabelecer
prioridades em relacdo as questdes que requerem aten¢do. O processo de avaliacdo ajuda as
autoridades a tomar decisdes sobre como melhor utilizar os recursos e estabelecer prioridades para as
entidades reguladoras e o para o sistema de justica criminal.

61. Num contexto ABC/CFT, os paises deveriam desenvolver as medidas necessarias (por
exemplo, os Padrdes do GAFI) e afetar os recursos adequados para atenuar os riscos que
identificaram. De facto, a abordagem baseada no risco permite aos paises desenvolver um conjunto
mais flexivel de medidas, a fim de distribuir os seus recursos de forma mais eficaz, incluindo a
aplicagio flexivel de medidas preventivas ao setor financeiro e a outros setores. Com base nos riscos
identificados, as medidas deveriam incidir sobre a melhor forma de evitar que os produtos do crime e
os fundos de apoio ao terrorismo entrem nesses setores. As medidas de atenuagdo do risco deveriam
igualmente incidir sobre a melhor forma de estes intervenientes detetarem e comunicarem esta
atividade. Numa perspetiva operacional e de justica criminal, deveriam ser aplicadas medidas para
melhor detetar, impedir de atuar e punir quem estiver envolvido nesta atividade.
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5. RESULTADO DAS AVALIAGCOES DOS RISCOS

62. Os resultados concretos de uma avaliagdo dos riscos podem assumir diferentes formas. Para
as autoridades publicas, que sdo, em ultima instancia, os principais utilizadores da avaliacdo, existe
frequentemente uma expetativa de elaboracdo de algum tipo de relatério escrito, embora este nao
seja exatamente um requisito da Recomendacio 126, Se a avaliacdo for para ser apresentada em forma
de relatério, as decisdes sobre a sua organiza¢do - bem como sobre o nivel de pormenor - sdo mais
utilmente tomadas no inicio do processo de avaliagdo dos riscos e normalmente relacionam-se
diretamente com o objetivo e o ambito da avaliacdo. Por exemplo, a avaliacdo dos riscos de BC/FT,
sendo os servicos de aplicacdo da lei e outros servicos operacionais os utilizadores principais,
poderia analisar os riscos consoante as ameacas (intervenientes e atividades) que deram inicio a
avaliacdo. Para um relatério cujo publico principal é composto por reguladores ou pelo setor privado,
pode ser particularmente util proceder a uma discussdo dos riscos agrupados consoante a
vulnerabilidade (setor, produto, etc.).

63. Independentemente da forma e da apresentacio da avaliacdo dos riscos de BC/FT, esta deveria,
em ultima instancia, permitir as autoridades publicas aferir os niveis dos riscos e as prioridades para
a sua atenuacdo. A resposta em termos de politica pode, subsequentemente, ser proporcional a
natureza e ao nivel dos riscos identificados. Aconselha-se, por conseguinte, que a avaliacao dos riscos
contenha suficientes informacdes sobre a fonte, a natureza e a extensdo de cada risco, que ajudem a
indicar medidas adequadas para atenuar o risco. Assim, os resultados de avaliagdes nacionais dos
riscos de BC/FT podem fornecer contributos valiosos para a formulacio ou calibracio de politicas e de
planos de acdo nacionais ABC/CFT. Estas decisdes de politica podem, em ultima instancia, afetar um
conjunto de autoridades competentes e a forma como exercem as suas responsabilidades (por
exemplo, a forma como sdo realizadas as investigacdes financeiras). Os resultados das avaliagdes dos
riscos de BC/FT podem igualmente servir de base para o planeamento da assisténcia técnica em
matéria de ABC/CFT por um vasto leque de doadores e fornecedores desta assisténcia.

Difusao do resultado das avaliagoes

64. Uma vez completada a avaliacdo dos riscos, as autoridades terdo de ponderar o nivel de difusao
dos seus resultados entre os varios intervenientes. Mais especificamente, a Recomendacdo 1 exige que
os paises disponham de mecanismos que proporcionem informagdes pertinentes sobre os resultados
das avaliacdes dos riscos a todas as relevantes autoridades competentes, OAR, instituigdes financeiras e
APNFD.

65. Pode considerar-se que algumas das avaliagdes dos riscos de BC/FT contém demasiadas
informagdes sensiveis para serem divulgadas ao publico ou que podem chamar demasiada atenc¢ao para
as lacunas do sistema ABC/CFT de um pais. Além disso, algumas das informacdes partilhadas no
decurso da avaliacdo podem estar sujeitas a requisitos de confidencialidade. Contudo, as informagoes
pertinentes das avaliagdes devem ser disponibilizadas ao setor privado para o auxiliar a enfrentar os
atuais riscos de BC/FT e as novas e emergentes ameacas. Em determinados paises, foram criados
comités ou grupos de trabalho com representantes do setor privado, devidamente acreditados, para
partilhar e discutir informag¢des das avaliagdes do risco. Em termos mais gerais, poderia ser util

26 7 . . ~ o1s
Espera-se, no entanto, que os paises revelem o processo, o mecanismo e as fontes de informagao utilizados,

bem como o seu entendimento dos riscos identificados e a forma como os estdo a enfrentar.
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partilhar com o setor privado informacdes sobre, no minimo, os principais fatores considerados e as
conclusdes do processo de avaliagdo dos riscos. Caso a natureza sensivel das informag¢des impeca a
difusdo alargada da totalidade dos resultados do relatério de avaliagdo dos riscos, pode ponderar-se
a circulacao de informagdes tratadas para divulgacdo ou de resumos, ou, pelo menos, a difusdo de
informac¢des sobre a metodologia utilizada, os resultados e as conclusdes. Esta abordagem poderia,
por exemplo, aplicar-se a informacdes fornecidas aos avaliadores no contexto de uma avaliacio
ABC/CFT.

66. Uma avaliacdo dos riscos de BC/FT poderia ter por objetivo especifico a divulgacdo de
informacdes ao publico, a fim de aumentar a compreensdo geral das iniciativas governamentais
ABC/CFT. Geralmente, um documento publico é um resultado tipico de uma avaliacdo nacional dos
riscos de BC/FT. E necessario ultrapassar o desafio de algumas das informagdes contidas na avaliagio
nacional poderem ter origem em fontes classificadas ou fontes sensiveis em matéria de aplicagdo da lei.
Assim sendo, alguns paises elaboram uma versao no classificada para divulgacao ao publico.
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ANEXO I. FATORES DE RISCO DE BC/FT RELACIONADOS COM AMEAGCAS

Como se referiu nas orientacdes, é importante, para efeitos da avaliacdo dos riscos de BC/FT,
compreender o contexto em que sdo cometidas as infra¢cdes subjacentes e onde sdo gerados fundos
de atividades criminosas de modo a identificar a sua natureza (e se possivel a sua dimensao ou
volume).

Segue-se uma lista das categorias de crimes que podera ser util para construir um cenario ou
estimativa das ameacas de BC/FT. A lista ndo é exaustiva, devendo as categorias individuais ser
consideradas como exemplos que podem ser complementados consoante o objetivo e o ambito da
avaliacao.

Considerando todas as fases de BC

m Colocacgao
B Acumulagdo (Circulacdo)

B Integracdo

Considerando todas as fases de FT

B Angariacdo / recolha de fundos
B Movimentacdo de fundos

m Utilizacdo de fundos

27
Fatores de ameaga
B Natureza e dimensio da atividade criminal nacional relevante (isto é,
das infragdes subjacentes).
B Tipos de infra¢des subjacentes.

B Montantes de fundos provenientes de atividades criminosas gerados
internamente.

B Entradas e saidas fisicas transfronteiras de fundos provenientes de
atividades criminosas.

B Montantes de fundos provenientes de atividades criminosas
gerados no estrangeiro e branqueados em territério nacional.

B Fontes, localizagdo e concentracdo da atividade criminal, incluindo nas
areas clandestinas ilegais da economia.

B Natureza e dimensdo da atividade terrorista e de grupos terroristas,
relevantes a nivel nacional.

27 . . . . P s 7 oan

Para uma lista de categorias de fundos provenientes de crimes / atividades criminosas, que pode ser til para
a andlise dos fatores de ameaca, ver a sec¢do da pagina seguinte.
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B Natureza e dimensdo da atividade terrorista e de grupos terroristas
em paises, regides ou sub-regides vizinhos.

Segue-se uma lista de atividades criminosas, organizada por categorias e subcategorias, que podera
também ser util para construir um cenario ou estimativa de ameac¢a (em matéria de fundos de
origem criminosa). A lista ndo é exaustiva, devendo as categorias e subcategorias individuais ser
consideradas como exemplos.

Categorias de crime subjacente para as categorias e subcategorias de crime de
BC [Fonte: FMI]

Participacdo numa organizag¢ao criminosa e extorsao
B Organizacdes sofisticadas (por ex. mafia, yakuza)
B Organizacdes ligadas as drogas
B Gangues de moto
B Gangues de rua

B Qutros

Terrorismo e financiamento do terrorismo
B Angariagdo de fundos provenientes de atividades criminosas

B Angariacdo de fundos provenientes de atividades “legais” ou aparentemente

legais

o Financiadores voluntarios que utilizam angariagdes "legais" de
fundos (por ex. ONL)

o Utilizacdo enganosa de angariagdes "legais" de fundos
(por ex. ONL, financiadores que ignoram a utilizacdo
dos seus fundos para efeitos de FT)

o Donativos de proventos legais (por ex. salarios e lucros)

B Qutros

Trafico de seres humanos e introdugao clandestina de migrantes
B Trafico (involuntdrio)
o Paraopais

o Parafora do pais

B Introducdo clandestina de migrantes (voluntaria)

o Paraopais
o Para fora do pais
B Qutros

Exploragao sexual, incluindo a exploragao sexual de criangas
B Geral - sem classificacdo
B Prostituicao ilegal
B Escravatura sexual
B Atividades sexuais com menores
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B Venda/distribuicdo de material pornografico ilegal
B Venda/distribuicao de material pornografico ilegal envolvendo menores

® Qutros

Trafico de estupefacientes e de substancias psicotropicas
B Cocaina
B Marijuana/Canabis
m LSD
B Ecstasy
B Meta-anfetaminas
® Heroina/Morfina/Opio
B Cogumelos alucinogénios

® Outros

Trafico de armas
B Armas / armas ligeiras
B Armas de pequeno calibre
B Armamento militar de grande calibre
B Municoes
B Armas de destruicdo em massa

B Qutros

Trafico de bens roubados e de outros bens
B Bens roubados (Nota: apenas quando ndo abrangidos, por ex. por furto)
B Pedras preciosas
B Metais preciosos
B Materiais radioativos
B Bens culturais

B Qutros

Corrupg¢ao e suborno
B Corrup¢do - maior gravidade

o Avaliagdes favoraveis da matéria coletavel - Impostos sobre
bens e servigos/IVA

o Evitar investigacdes/acusacdes

o Contratos publicos

o Permissdes/autorizagdes/licencas
o Outros

B Corrup¢do - menor gravidade

o Policia
o Policia de transito

o Funciondrios das alfandegas
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o Funcionarios responsaveis pela concessio de autorizacoes e
licencas

o Outros
B Peculato /apropria¢do indevida (furto)
o Administracao central/federal
o Administracao local/estadual/distrital etc.
B Corrupc¢ao no setor privado
B Corrupcdo de funciondrios estrangeiros
® Corrupcdo ou peculato - organizacoes internacionais
B Grupos de pressao e financiamento de campanhas politicas

B Qutros

B Contra o Governo - geral

B Contra o Governo - relacionada com o IVA

B Peculato /apropriacdo indevida (excluindo do governo por funcionarios)
B Na concessdo de empréstimos (por ex. hipotecaria)

B Com instrumentos de pagamento (por ex. cartdes de crédito ou cheques)
B Relacionada com seguros

B Relacionada com cuidados de satide

B Relacionada com subsidios

B Relacionada com vendedores, fornecedores e contratos publicos

B Embustes/burlas

B Faturacio falsa

B Em compras pela internet (por ex. phishing)

B Em investimentos (por ex. esquemas Ponzi e em piramide)

B Qutras burlas

Contrafa¢ao de moeda

B Moeda nacional
B Moeda estrangeira

B Qutras

Contrafagdo e pirataria de produtos

B Produtos de importagdo ilegal em circuitos paralelos

B Violacao de patentes/direitos de autor/marcas registadas
B Vestuario e calgado

B Acessorios: malas/6culos de sol/reldgios, etc

B Livros
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B Tecnologia da informacgao

® CD/DVD, etc.

m Cigarros

B Produtos alimentares

B Eletrodomésticos de linha branca e outros
B Produtos farmacéuticos

B Colecionaveis (por ex. vinhos, antiguidades)
B Software

® Qutros

Crimes contra o ambiente

B Pescailegal

B Abate ilegal de arvores

B Descargas ilegais nao controladas/poluentes

B Exploragdo mineira ilegal

B Qutra extracao ilegal

B Comércio ilegal de espécies ameacadas (CITES)
B Construgao ilegal

® Outros

Homicidio e ofensas corporais graves

® Homicidio - por encomenda/execucdo por assassinos profissionais
B Homicidio - por motivos de lucro (por ex. para efeitos de seguros)

m Ofensa corporal grave - por encomenda ou para a obtencio de fundos ou
bens

® QOutros

Rapto, detengdo ilegal e tomada de reféns

Roubo ou furto
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B Rapto com vista a obtencdo de lucros
B Tomada de reféns para a obtencdo de resgates

B Qutros

B Assalto - estabelecimentos comerciais

B Assalto - habita¢des/residenciais

B Furto/roubo/furto qualificado

B Furto de veiculos motorizados (incluindo car-jacking)
B Furto em veiculos motorizados

B Pequeno furto em lojas

B Pequeno furto

B Assalto a bancos
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B Pequeno roubo/peculato (por funcionarios)
B Roubo/assalto com agressao (incluindo assalto a mao armada)

B Roubo informatico (por ex. transferéncia de saldos bancarios através de
acesso ilegal a contas)

B Qutros
Contrabando
Importagdes proibidas
Cigarros
Alcool

Contrabando de dinheiro "limpo"” (se envolver dinheiro de origem ilicita,
constituira dupla infra¢io)

Produtos alimentares

Exportagdes proibidas

Combustiveis

Outros

Extorsao

Chantagem

Dinheiro de prote¢do/extorsao

Outros

Falsificacao De ativos financeiros

De selos

De outros documentos

[ ]

[ ]

[ ]

B De passaportes
B De cartas de condugdo/documentos de identificacdo
B De objetos de arte

[ ]

Outros

Pirataria (maritima)
B Roubo através de atos de pirataria
® Extorsdo ou resgate através de atos de pirataria

B Qutros

Abuso de informagdo e manipulagdo do mercado
B Abuso de informacao
B Mercados de valores mobilidrios - manipulacdo do mercado
B [nfracdes das leis anti monopélio/ anti cartel e da concorréncia
B Burlas por via telefénica ou eletrénica

® QOutros
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Evasao fiscal

Jogo ilegal

® IRS

B Retencdo na fonte

m [RC

B Relativa a fontes de rendimento ilegais

B Vendas/ Imposto sobre volume de negdcios, IVA

B Alfandegas/Direitos aduaneiros, subfaturacao - exportacoes

B Alfandegas/Direitos aduaneiros, subfaturacao - importagdes

B Alfandegas/Direitos aduaneiros - falsa declaracao de quantidade e produto

B Evasdo de impostos especiais de consumo sobre bebidas espirituosas, tabaco
e combustiveis

B Evasdo de impostos especiais de consumo e impostos sobre maquinas de jogo

B Evasdo de impostos especiais de consumo relacionados com a contrafacao e
pirataria de produtos

B QOutras evasdes de direitos aduaneiros e impostos especiais de consumo
B Despesas e comissdes de embarque

B Imposto sobre o patrimdnio e imposto sucessorio

B Imposto de selo

B Impostos sobre mais-valias

B Impostos sobre arrendamento de propriedades, etc.

B Setor informal

B Precos de transferéncias ilegais

B Qutros

B Lotariailegal

B Apostas ilegais/servicos de apostas
B Casas de jogo ilegal /casinos

B Jogo ilegal pela internet

® QOutros

Branqueamento de capitais

B De produtos do crime com origem no estrangeiro

Outros crimes que geram proventos
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B Crime informatico
B Comercializagdo ilegal de bens e servigos

Alcool e tabaco

Produtos farmacéuticos, nomeadamente através da internet
Esterodides anabolizantes

Drogas consumidas em festas e outras drogas "ndo-narcoéticas”

O O O O
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o Antiguidades

B Exercicio ilegal de uma atividade autorizada/regulamentada

Atividades usurarias/concessao ilegal de empréstimos
Atividade ilegal de transferéncia de fundos
Transacdes ilegais/proibidas no mercado cambial

Outros servigos financeiros ilegais/proibidos

o O O O O

Prestacao ilegal de servigos (por ex. contabilisticos, juridicos,
etc.)

o Prestacdo ilegal de servigos relacionados com a satde (por ex.
abortos, medicina dentaria, doacao e trafico de 6rgaos e tecidos,
etc.)
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ANEXO Il. FATORES DE RISCO DE BC/FT RELACIONADOS COM
VULNERABILIDADES

Para a compreensdo dos riscos de BC/FT a que um pais estd exposto, é necessario identificar as
vulnerabilidades relevantes. O presente Anexo contém uma longa lista de exemplos de fatores que
podem ser considerados nesta fase da avaliagdo dos riscos de BC/FT para identificar vulnerabilidades
relevantes. Foram no geral dispostos de acordo com um quadro analitico conhecido como “PESTEL”
(sigla com base nos quatro primeiros carateres (em inglés) das principais categorias: politica,
econdmica, social, tecnoldgica, ambiental e juridica). Esta lista ndo é exaustiva nem vinculativa, nem
estes fatores se aplicam a avaliagdo dos riscos de BC/FT em todos os paises, devendo ser aplicados no
contexto de cada pais2s,

Fatores politicos

m Estrutura do sistema politico

B Estabilidade do governo em fungdes

B Nivel de empenhamento politico para os programas de ABC/CFT

B Nivel de empenhamento politico para combater a criminalidade

B [nexisténcia de historial da atividade de financiamento do terrorismo

B Preponderancia da criminalidade organizada, especialmente quando envolve a
producdo ilicita de drogas, trafico ilicito de drogas, rapto para efeitos de
resgate, extorsdo, crimes contra a propriedade intelectual

B Comércio ilegal de armas de pequeno calibre
B Preponderancia das redes de contrabando

B Presenca de individuos, grupos ou organizacoes que apoiam ou
promovem o extremismo violento

B Fraca presenca do Governo em algumas areas do pais, em particular zonas
fronteiricas; fronteiras permeaveis

m Elevados niveis de corrupgao

B Adequacdo do capital humano, financeiro e de outros recursos das autoridades
competentes

o Recursos insuficientes
o BC/FT nao considerado uma prioridade nacional

o Inexisténcia de uma avaliagdo dos riscos de BC/FT realizada
pelas autoridades

o Relutancia em reconhecer os riscos de BC/FT
o Inexisténcia de formagao especializada

o Inexisténcia de empenhamento do setor financeiro, incluindo
niveis baixos de comunicacdo e/ou auséncia de qualidade das
COoS

?® Alguns dos exemplos foram retirados do UNODC (2010).
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Preocupagdes insuficientes ou falta de incentivos por parte do
setor financeiro no que se refere a vulnerabilidade dos riscos de
reputacao relacionados com o BC

Obrigacoes do regime ABC/CFT mal compreendidas ou mal
executadas pelas institui¢cdes financeiras e pelas APNFD

Insuficiéncia dos recursos destinados a regulacdo das ONL, em
virtude do nivel de risco identificado

Insuficiéncia dos recursos destinados a fazer face a questoes sobre
a identificacdo de beneficiarios efetivos de fundagdes, associacoes e
de outras entidades idénticas, tais como fundos fiduciarios (trusts)

B Eficacia das operagdes das autoridades competentes

o

Capacidade das autoridades para suprimir a criminalidade em
geral e as infracdes subjacentes ao BC/FT em particular

Fraquezas sistémicas na execucao da lei e esforcos das autoridades
para conter a criminalidade em geral e o BC/FT em particular

Capacidade limitada ou inexistente dos servicos de informacdes e
das autoridades de aplicacao da lei envolvidos no combate ao BC
ou ao FT para utilizar as informagdes financeiras nas suas
investigacoes

Coordenacdo e partilha de informagdes insuficientes entre as
autoridades de aplicacdo da lei e os servicos de informacoes
envolvidos no combate ao BC/FT

Coordenacao insuficiente entre as autoridades nacionais
envolvidas no combate ao BC/FT

Diferencas significativas de procedimento entre as autoridades
competentes responsaveis pelo combate ao BC/FT

In capacidade das UIF para processar as comunicacoes
recebidas

Incapacidade das autoridades de aplicagdo da lei para suprimir o
BC ou o FT, o que podera resultar na falta de detecdo ou de
investigacdo adequada do BC ou do FT

Falta de cooperacao entre entidades, bloqueando procedimentos e
operacdes ABC/CFT

Incapacidade de procuradores, de magistrados judiciais e do
sistema prisional para lidar com crimes relacionados com o BC ou o
FT, incluindo fragilidades da lei e outras, ndo sendo os infratores
alvo de adequada acusagao, condenacao ou punicdo, nem de
privacao dos seus bens ou fundos

Fragilidades na capacidade das autoridades para recolher e
partilhar informagdes devido a falta de aptiddo ou de autorizagio
legal
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o Incapacidade de obtengdo de condenagdes por BC/FT e crimes
relacionados

o Ineficacia ou inoperacionalidade da UIF; inaptidao ou
incapacidade para avaliar as COS

o Falta de empenhamento ou relutancia em se empenhar
regional ou internacionalmente em questdes relacionadas
com o ABC/CFT, incluindo em pedidos de assisténcia

o Controlos fronteiricos ineficazes

o Falta de acesso dos funcionarios de imigracdo e das fronteiras ao
sistema de comunicagdo policial global da INTERPOL I- 24 /7

o Fraco controlo dos “correios de dinheiro” nas fronteiras
o Fraca fiscalizagdao do ABC/CFT

o Falta de avaliagdes regulares, por parte do Governo, dos riscos de
financiamento do terrorismo no setor das ONL

Fatores econdmicos

B Tipo de sistema econdmico

Nivel de regulamenta¢do na economia

B Rendimento médio da populacdo

Taxas cambiais

Custo dos servicos

Dimensao do setor dos servi¢os financeiros

Economia de grande dimensao, complexa, ou ambas (tornando talvez
mais facil que as operacdes de BC/FT passem despercebidas)

Opacidade geral do sistema financeiro

Composi¢do do setor dos servigos financeiros2®
o Produtos, servicos e transacdes
» [nformacao elementar sobre os setores ou produtos

» Existéncia de quem facilite transacdes rapidas ou
anonimas

* Transagdes em numerdrio e transferéncia de fundos
transfronteiras

» (Canais de distribuicao

» Existéncia de relacées de correspondéncia bancaria de
risco elevado

» Existéncia de medidas que facilitam a otimizacao fiscal
por nao residentes (paraisos fiscais)

29 , . . . .~ . . . . .
Ver também a lista de institui¢cdes e servigos financeiros mais adiante neste Anexo.
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o C(Clientes
» Tipos e escaldes de clientes (ou seja, entidades, pessoas,

etc.)

» Natureza do relacionamento comercial

= Existéncia de clientes de risco mais elevado

» Adesao as disposi¢des regulamentares aplicaveis aos
clientes

» Adesdo a quaisquer restri¢cdes sobre as transacoes de
clientes

o Geograficos
= Base de negocio e de clientes em areas geograficas

especificas

* Ndo residentes

» (Clientes de areas geograficas que constituem motivo de
preocupacao

» Adesdo a quaisquer requisitos em outros paises

* Movimentag¢des de fundos a nivel transnacional ou
transfronteiras

Propriedade/controlo de institui¢cdes financeiras e requisitos relativos a
identificacdo dos beneficiarios efetivos ndo-residentes

Disposi¢cdes sobre governo das sociedades nas institui¢cdes financeiras e no
conjunto da economia

Natureza e papel das pessoas coletivas e das entidades sem personalidade
juridica na economia

Natureza, existéncia e dimensao dos setores para as pessoas coletivas e para
as entidades sem personalidade juridica

Natureza dos sistemas de pagamentos e preponderancia de operacdes em
numerario

Economia baseada em numerario com um setor informal consideravel;
elevada percentagem de numerario fora do sistema bancario legitimo, em
especial no que se refere a paises comparaveis

Aplicacdo rigorosa do sigilo das instituicdes financeiras ou outro -
incluindo o sigilo profissional

Ambito geografico das operagdes e dos clientes do setor financeiro

Lagos econémicos com jurisdi¢des onde existe um elevado risco de
ocorréncia de terrorismo, instabilidade politica, ou ambos

Presenca de ONL ativas em zonas de conflito no estrangeiro ou em paises
ou regioes conhecidos por terem uma concentragao de atividade terrorista

Presenca de ONL que captam fundos para destinatarios num pais terceiro, que
sejam parte de uma estrutura organizativa envolvida em atividades violentas
ou paramilitares

42



Avaliacao nacional dos riscos de branqueamento de capitais e de financiamento do terrorismo

Orientacdes do GAFI

Fatores sociais

Fatores tecnoldgicos
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Relacbes opacas entre donatarios e ONL que concedem fundos ou recursos aos
donatarios (por ex. donatarios que nao tém de informar as ONL sobre a forma
como sdo utilizados os fundos); inexisténcia de acordo escrito de concessao de
fundos; ONL que ndo analisam devidamente o donatario ou que fazem uma
analise aleatoria e inconsistente; ONL que podem conceder elevados
montantes para projetos nao especificados, selecionados pelo donatario.

Eficiéncia das institui¢des financeiras e das APNFD na execuc¢do das obrigacdes
ou das medidas de controlo em matéria de ABC/CFT

o Diligéncia devida em relacdo a clientela

o Diligéncia devida em permanéncia, incluindo o acompanhamento
das transagoes

o Medidas de comunicagdo realizadas regularmente
o Controlos internos

o Conservacgao de documentos

Fatores demograficos da sociedade

Dimensao da inclusdo social

Migracoes populacionais significativas
Diversidade étnica da populagdo

Fatores culturais e natureza da sociedade civil
Zonas de conflito social, étnico ou politico

Lagos religiosos ou culturais de imigrantes ou emigrantes com jurisdicdes onde
existe um elevado risco de atos de terrorismo, instabilidade politica ou ambos

Nivel reduzido de consulta/cooperagio entre o governo e o setor financeiro

Subsidiarias de bancos contornam as proibi¢des internacionais de escrutinio
das transagoes para terroristas, traficantes de droga, jurisdi¢des desonestas e
outros infratores

Empregados bancarios nao obrigados a partilhar regularmente
informacdes entre subsidiarias para refor¢ar a coordenagio

Obrigacgoes do regime ABC/CFT que ndo sdo bem compreendidas ou
executadas pelas institui¢des financeiras e pelas APNFD

Utilizacdo dos transportes

Novos métodos de comunicagdo

Utilizacdo da tecnologia nas transferéncias monetdarias

Introdugio e utilizacdo de novos métodos de pagamento
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Fatores ambientais e geogra’ficos"‘0

B Fatores ambientais globais, como a disponibilidade da agua, aquecimento
global, etc.

m Utilizacdo e reutilizacao de recursos
B Impacto do ambiente local na criminalidade, como a habitagdo, a seguranga, etc.
B [mpacto da legislagdo em matéria ambiental

Fatores legislativos
B Sistema de justica criminal e quadro juridico

B Facilidade de aprovacgdo de nova legislacdo
B Processo de revisao de legislagdo em vigor
B Impacto das normas internacionais na legislagcdo nacional

B Pontos fortes e fracos da legislacdo de combate a criminalidade grave e
organizada

B Pontos fortes e fracos da legislagdo de ABC/CFT em vigor
o Controlos preventivos de ABC/CFT, incluindo acompanhamento
e supervisao especificos do ABC/CFT, que no seu conjunto ndo

impecam o BC ou o FT nem resultem na sua detecdo, caso
ocorram

o Controlos transfronteiras ABC/CFT e cooperagdo internacional

o Jurisdigdo que nao é membro da Convengdo Internacional para a
Eliminac¢do do Financiamento do Terrorismo, da Convencdo das
Nacgdes Unidas contra a Criminalidade Organizada Transnacional
e dos seus Protocolos e/ou da Convencao das Nag¢des Unidas
contra a Corrupgao

o Adesao aos padrodes ou convengdes internacionais aplicaveis ao
setor ou produto especifico

o BC/FT nao criminalizados ou inadequadamente criminalizados
o Cobertura incompleta de infragoes subjacentes ao BC

o BC/FT nao criminalizados como crimes auténomos

o FT nao considerado infragdo subjacente ao BC

o FT nao criminalizado, exceto quando relacionado com um ato de
terrorismo especifico

o FT apenas criminalizado relativamente a infragdes que tenham por
base um tratado

30 . . - . ~ . ~
Algumas das principais categorias apresentadas neste exemplo podem nao ser relevantes em todas as avalia¢des

de BC/FT.
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Medidas inexistentes ou inadequadas para congelar sem demora os
fundos e bens de terroristas

Congelamento dos fundos de terroristas nao extensivo a outros
bens de terroristas

Auséncia de legislacdo recusando a qualidade de porto seguro a
quem apoie ou cometa atos terroristas (leis sobre as modalidades
de cooperacio entre paises, extradicao, auxilio judiciario mutuo,
transferéncia de fundos de origem criminosa, etc.)

Falta de revisdo pelo Governo das suas proprias politicas,
legislacdo e outros instrumentos relacionados com o risco de
financiamento do terrorismo no setor das ONL e auséncia de
medidas para fazer face a insuficiéncias

Regulamentacdo de donativos beneficentes que ndo cobre
donativos provindos do estrangeiro

Inexisténcia de sistemas de alerta rapido de CFT com outras
jurisdicdes

Setor financeiro nao proibido de estabelecer relagdes de negécio
com bancos ou empresas de fachada

Adequacgdo dos controlos ABC
= Diligéncia devida em relagdo a clientela
= Diligéncia devida em permanéncia, incluindo o
acompanhamento das transagoes
= Medidas de comunicacdo realizadas regularmente
= Controlos internos
= Conservacdo de documentos
= Falta de regulamentacdo sobre beneficiarios efetivos

Falta de orientagdes para as autoridades relevantes sobre
beneficiarios efetivos

Orientagdes inexistentes ou limitadas para uma abordagem
baseada no risco de ABC/CFT por parte das autoridades de
regulamentacao, fiscalizagdo e supervisao

Regulamentagio limitada dos sistemas de transferéncia de
moeda ou de valores

Entidades ndo registadas e desconhecimento da dimensao de setor

Inexisténcia de um sistema de registo ou de autorizagio dos
prestadores de servigos; dificuldades em aplicar a lei e, dessa
forma, formalizar os fluxos de fundos

Quaisquer controlos nao relacionados com ABC/CFT, aplicaveis
a entidades que podem ser vitimas de BC ou de FT, incluindo
supervisdao ou acompanhamento gerais
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o Quaisquer controlos transfronteiras ndo relacionados com
ABC/CFT, incluindo a seguranca nas fonteiras em geral

o Dimensao e eficiéncia das auditorias de conformidade

o Caracter executorio dos regulamentos ou orientagdes

o Existéncia de um regulador ou autoridade de supervisao
o Ligacdes com outros intermediarios financeiros

o Restricoes juridicas ou outras relativamente a produtos, servicos
ou transacoes

o Aplicabilidade da legislagdo ou requisitos impostos noutros paises

0 quadro que se segue apresenta uma lista geral de entidades/setores que podem ser tteis na
elaboracdo de uma lista de vulnerabilidades de BC/FT, que podem ser exploradas em entidades
reguladas. Em particular, pode valer a pena utilizar esta lista para considerar as vulnerabilidades no
contexto dos tipos de produtos e servigos oferecidos por cada tipo de instituicdo ou empresa e a
adequacao dos respetivos controlos ABC/CFT. A lista ndo é exaustiva e os setores/entidades
individuais aqui incluidos devem ser considerados a titulo de exemplo.

Quadro 1. Categorias de instituicdes e empresas por setor

Setor Categorias de instituicbes e empresas
Bancos e Todos os bancos ou bancos comerciais (incluindo: bancos estrangeiros, bancos
instituicées estatais, bancos comerciais, bancos com fins especiais)
de crédito . . . .
Todos os bancos em centros financeiros exteriores (offshore) (que oferecem servigcos
exclusivamente a nao residentes)
Sociedades de crédito imobiliario, cooperativas e cooperativas de crédito
Banco central SEM base de depdésitos de retalho
Banco central COM base de depésitos de retalho
Empresas financeiras
Instituicbes de poupanca (incluindo servicos de poupanca dos correios)
Tomadores de depositos de ambito microfinanceiro
Bancos comerciais
Bancos de fachada
Setor dos Consultores
valores : : : :
mobiliarios Gestores de fundos e bens (incluindo fundos de investimento)

Futuros (incluindo matérias-primas) e sociedades corretoras e sociedades financeiras de
corretagem que negoceiam em derivados

Mercados/Sistemas de negociacao, repositérios de transacdes e agéncias de cambio

Sociedades de titulos (sociedades corretoras, sociedades financeiras de corretagem e
outras empresas)

Entidades gestoras de planos de reforma e de fundo de pensdes

Outros

46



Avaliacao nacional dos riscos de branqueamento de capitais e de financiamento do terrorismo

Orientacdes do GAFI

Setor Categorias de instituicdes e empresas
Industria Agentes e corretores de seguros do ramo Vida
Segurado .~
ra Agentes e corretores de seguros do ramo N&o Vida
Seguradoras do ramo N&o Vida
Seguradoras com sede em centros financeiros exteriores (offshore)
Entidades gestoras de planos de reforma e de fundo de pensdes
Outros seguros
Prestadores Emitentes de cartdes/pagamentos eletronicos (crédito, débito, moeda eletronica/
de servigos numerario, etc.)
financeiros
Entidades de emissao e desconto de cheques
Cambistas (incluindo agéncias de cambio e casas de cambio)
Instituicbes de remessa e agentes de transferéncia de fundos (incluindo quaisquer
Servicos postais que prestem este servico)
Prestacéo de servicos de pagamento de faturas
Todos os (restantes) prestadores de servicos financeiros
Outras Sociedades financeiras de aquisicdes a crédito
instituicoes L ) -
financeiras Instituicoes h|p0tecar|a5
Outros mutuantes
Outras instituic@es financeiras especializadas (por ex.: instituicdes financeiras de
desenvolvimento)
Casas de penhores (caso "concedam crédito")
Prestadores de servigos de cofres
Institui¢cdes financeiras especializadas
Empresas de tratamento de numerario
APNFD Contabilistas
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Auditores
Casinos

Comerciantes em metais e pedras preciosos

Advogados (incluindo solicitadores e outros profissionais na area juridica)

Notarios

Agentes imobiliarios (incluindo especialistas autorizados em transmissao de propriedade)

Fundos fiduciarios e prestadores de servicos a empresas (incluindo: agentes de criacdo

de empresas)
Todas as (restantes) APNFD
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Setor Categorias de instituicbes e empresas
Outras Consultores, incluindo consultores fiscais e financeiros
entidades . .
Corretores de apostas, apostas, jogos de azar e lotarias
Comércio de veiculos automéveis
Fretadores, vendedores e revendedores de embarcactes
Fretadores, vendedores e revendedores de aeronaves
Negociantes de obras de arte e antiguidades
Leiloeiras
Outros negociantes e comerciantes de bens de elevado valor
Casas de penhores
Agentes de viagem
Lojas de conveniéncia, de venda de bebidas alcodlicas e mercearias
Lavandarias, lavagem de automoveis, parques de estacionamento
Outros negdcios com utilizagdo intensiva de numerario
Empresas de construgao
Despachantes de alfandega e corretores
Servigos de correio e mensageiros
Hotéis
Restaurantes e bares
Empresas de exploracdo mineira, abate de arvores e outras empresas do setor extrativo
Outros
Pessoas Pessoas Coletivas
coletivas

Sociedades emitentes*

Sociedades abertas*

Sociedades que emitiram ac¢des ao portador*

Sociedades detidas ou controladas por ndo residentes*

Sociedades andnimas ou outras sociedades comerciais offshore (estrangeiras)*
Outros tipos de sociedades*

Fundacdes

“Anstalten” (estabelecimentos)

Sociedades civis

Associacbes

Organismos semelhantes que podem estabelecer um relacionamento permanente de
cliente com uma institui¢ao financeira ou deter bens proprios

Todas as pessoas coletivas (além das sociedades) que sdo detidas ou controladas
por ndo residentes, incluindo sucursais ou escritorios de representacdo de pessoas
coletivas estrangeiras autorizadas a operar na jurisdicdo em causa*
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Setor

Categorias de instituicbes e empresas
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Entidades sem
personalidade
juridica

Instituicdes
sem fins
lucrativos

Nota ao Quadro

Fundos fiduciarios expressos (ou seja, com um contrato fiduciario por escrito)
“Fiducie”

“Treuhand”

Fideicomisso

Outras entidades sem personalidade juridica semelhantes

Fundos fiduciarios internacionais*

Todas as entidades sem personalidade juridica estabelecidas ou controladas por nao
residentes*

Instituic6es sem fins lucrativos — registadas ou autorizadas
Instituic6es sem fins lucrativos — ndo registadas ou autorizadas

Todas as instituicbes sem fins lucrativos estabelecidas ou controladas por ndo
residentes*

* Estas rubricas apenas sdo consideradas “por memoria”, na medida em que sdo incluidas noutras categorias.
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ANEXO IIl. EXEMPLOS DE AVALIACOES NACIONAIS

O presente anexo mostra os esforcos de paises para avaliar os riscos de BC/FT a nivel nacional
(incidindo quer nas ameagas, quer nas vulnerabilidades ou em ambas), que sdo aqui apresentadas
apenas a titulo de exemplo. Na data de publicacdo destas orientagdes, os esforcos individuais ndo
tinham sido avaliados em termos do cumprimento da Recomendacao 1; assim, a sua apresentacao
ndo deve ser considerada como aprovacao pelo GAFI.

Australia

Orientagdes do GAFI relativas a avaliagdao dos riscos — grupo de projecto

Avaliagao nacional de ameacgas de branqueamento de capitais da Australia, 2011 (Australian
National Threat Assessment on Money Laundering 2011 - NTA)

A Austrdlia adotou uma abordagem “descendente” em 2011, com a produc¢do da primeira Avaliacdo
Nacional de Ameacas (ANA) do pais. Esta Avaliagdo era um elemento essencial do quadro estratégico
do Governo Australiano contra a criminalidade organizada, adotado em 2009. A ANA envolveu apenas
departamentos governamentais. A AUSTRAC - UIF nacional e regulador ABC/CFT (ou seja, supervisor)
- liderou o projeto com os dados principais recebidos de cinco departamentos governamentais
nacionais (assuntos politicos, financas, aplicacdo da lei e servico de fronteiras) e de um servico de
informacoes estadual de aplicacdo da lei. Foi recebida informacao acesséria de alguns departamentos
nacionais e estaduais sobre questoes especificas, como solicitado.

Foi estabelecido um sistema duplo a fim de coordenar a informacdo recebida e fornecer orientacdes
aos servigos. Foi criado um comité diretor de altos funcionarios responsavel por transmitir
orientacgdes e diretrizes para a avaliagdo e resolver quaisquer questdes. O nivel abaixo envolveu um
grupo de trabalho de analistas de informacdo, responsaveis pela aplicacdo da lei e consultores de
politica com as func¢oes de coligir e analisar as informagdes, trabalhando em colaborac¢do com a UIF
na redac¢do da avaliacdo. Apds a sua aprovacao pelo comité diretor e pelo diretor da UIF, a avaliacao
foi submetida aos diretores dos departamentos operacionais do governo federal (incluindo os de
aplicacdo da lei, a UIF, o servigo de fronteiras e entidades reguladoras).

A ANA colige informacdes dos servicos governamentais chave mais importantes, de modo a
proporcionar um quadro consolidado da situagdo australiana em termos de branqueamento de
capitais. Estd centrada na situacdo australiana e naquilo que os servigos e os especialistas
australianos consideram ser as ameagas atualmente existentes e as emergentes. E prestada especial
atencdo ao branqueamento de capitais associado ao risco acrescido da atividade criminosa
organizada. Avalia também os paises de elevado risco que influenciam a situacao australiana. Sempre
que necessario, recorre ao apoio da experiéncia internacional para ampliar algum aspeto da situacdo
australiana, ou para colmatar lacunas no quadro australiano.

As fontes de informagdo tém como principal origem servicos de informacdes. Informacdes correntes
dos servicos de informacgdes, casos operacionais e opinides de especialistas contribuem para a
discussdo sobre as atividades de anti branqueamento de capitais em curso e projetadas. Dados
estatisticos limitados, em particular sobre o montante ligado a atividade do branqueamento de
capitais, significam que a ANA é, em grande parte, uma avaliacdo de ameacas qualitativa.
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Matriz de ameacas

A ANA alterou as “caracteristicas” adotadas na Avaliacdo das Ameacgas de Branqueamento de Capitais e
Financiamento do Terrorismo a nivel mundial do GAFI (Avaliacdo de Ameacas do GAFI) (FATF Global
Money Laundering and Terrorist Financing Threat Assessment - GTA)*, utilizando terminologia sobre
canais, setores e individuos vulneraveis (utilizagdo abusiva de informagdes sensiveis e pessoas
politicamente expostas) que seria facilmente compreendida pelo publico australiano. A avaliacido de
cada area tomou em consideragao:

B Medidas do governo (leis e regulamentos, aplicacdo da lei e atividade
reguladora e, quando relevante, trabalhos de servicos de informacoes
especializados)

B Quadro atual dos servicos de informacoes

B Fatores determinantes e promotores (adotados da Avaliacdo de Ameacas do
GAFI)

B Lacunas nos servicos de informacdes, na informacao e nas medidas
B Avaliagdo das ameacas com uma previsao a trés anos, quando possivel

A fim de ultrapassar as limitacGes enfrentadas ao tentar aplicar a analise de ameacgas convencional
(intencdo x capacidade = ameaca) ao branqueamento de capitais, uma matriz de ameacas (ver
Quadro 2 adiante) foi adaptada a situacdo na Australia, com o objetivo de classificar os niveis
relativos de ameaca. Foram avaliadas as ameacas e vulnerabilidades em termos de:

m Acessibilidade ou disponibilidade dos servicos que podem ser utilizados
abusivamente para efeitos de BC - escala de facil, a moderada e dificil
(quando mais facil for o acesso, maior sera a ameaca)

m Facilidade de utilizacdao - mesma escala que a anterior

B Dissuasdo - escala de significativa, a limitada e mais fraca (significativa =
medidas razoavelmente eficazes na reducdo da ameaca de BC)

B Detecgdo - escala de provavel (detecdo de BC) a limitada e dificil (é pouco
provavel que a detecdo se deva a servicos de informagdes opacos, complexos
ou com lacunas)

B Intencao criminosa de branqueamento (uma fungio das categorias
e avaliagOes acima referidas dos comportamentos e tendéncias da
criminalidade organizada existente e emergente)

Foram desenvolvidas ponderacdes das escalas acima referidas para a obtencdo de pontuacdes
aproximadas dos niveis de ameaca, desde indeterminadas ou baixas, até médias e elevadas. A
pontuacdo nio foi adotada num sentido rigoroso, mas sim como ponto de partida para estimular uma
discussdo especializada entre os agentes envolvidos. As pontuacdes de ameaca foram também
utilizadas em conjugacdo com a analise de cada area, a fim de testar os critérios dos servicos de
informacoes e, vice-versa, testar a validade do proprio sistema de pontuacio.

' GAFI (2010).
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Quadro 2. Matriz de ameacas australianas

Fatores de ameaca

Ameaca baixa

Ameaca média

ACESSIBILIDADE

por ex.
acessibilidade e
custo relativo

Dificil
De dificil acesso e/ou

possivelmente mais
dispendiosa do que

Moderada

De acesso razoavel
e/ou uma opgéo
financeiramente

Orientacdes do GAFI

Ameaca elevada

Facil
Largamente acessivel

e disponivel através
de varias formas e/ou

outras opgoes. viavel. com custo
relativamente baixo.
FACILIDADE DE Dificil Moderada Fraca
UTILIZAGAC Requer mais Requer niveis Abuso relativamente
por ex. séo planeamento, moderados de facil; requer pouco

necessarios
conhecimentos e ou
apoio e competéncia
técnica

DISSUASAO

por ex. existéncia de
ABC e/ou outras
barreiras a utilizacéo
abusiva

DETECAO

por ex. capacidade
de identificacéo do
branqueamento de
capitais e a sua
comunicacao as
autoridades

INTENCAO

por ex. é
percetivel a
atratividade do
branqueamento
de capitais.

conhecimentos

e/ou competéncia
técnica do que outras
opcoes.

Significativa

Existem medidas de
dissuasdao e controlos,
que sao razoavelmente
eficazes na dissuasao do
branqueamento de
capitais.

Provavel
Sao visiveis e
provavelmente
detetaveis varios
métodos de

branqueamento de
capitais.

Baixa

E considerada
relativamente pouco
atrativa e/ou insegura.

, . 32
Paises com risco elevado

planeamento,
conhecimento e/ou
competéncia
técnica.

Limitada

As medidas de
dissuasao e controlos
tém algum efeito na
dissuasao do abuso
criminal do servigo.

Limitada

Podem ser visiveis
alguns métodos de
branqueamento de
capitais, mas uma
comunicagéo limitada,
elevados volumes de
fluxos de fundos e/ou
técnicas eficazes de
evasao podem limitar a
sua detecéo.

Moderada

E considerada
moderadamente
atrativa e/ou
relativamente segura.

planeamento,
conhecimento e/ou
competéncia técnica,
em comparacao com
outras opgodes.

Mais fraca

As medidas e controlos
adotados sao limitados
ou inexistentes, ou nao
funcionam como
pretendido.

Dificil
A detecéo é dificil
existem poucos
indicadores

financeiros ou outros
de atividade suspeita.

Elevada

E considerada atrativa
e/ou segura.

A fim de melhorar a capacidade das autoridades australianas para avaliar e ponderar as
ameacas/riscos de BC colocados a Australia por paises estrangeiros, a ANA desenvolveu uma matriz
de paises com risco elevado. E na sua esséncia uma lista de verificagio dos principais indicadores e
atributos que influenciam o perfil de risco de um pais, como uma fonte, um destino ou um
comportamento para os fundos branqueados. Uma cépia do quadro da matriz, corrigida com a

32 . . ~ . o ’ . 7
Embora a ANA seja uma avaliagido das ameagas, foi utilizado o termo “paises com risco elevado”, uma vez que é

comummente referido nos circulos oficiais.
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remocao de paises, é apresentada em anexo a este documento. Inclui um conjunto de indicadores

mais alargado (ver lista abaixo) do que a matriz de ameagas supra. Muitos dos indicadores de risco

sdo retirados das orientagdes do GAFl. Nao foram utilizadas ponderacdes numéricas ou

pontuacdes na matriz, mas, se necessario, € possivel estabelecer essa correspondéncia.

Para efeitos de maior clareza, a ANA dividiu os paises com risco elevado em dois tipos gerais de

crime: criminalidade organizada/ criminalidade transnacional e evasao fiscal em centros financeiros

exteriores. Embora a fronteira entre estas duas categorias nao seja nitida e alguns paises possam

aparecer nos dois grupos, esta abordagem contribuiu para fazer a triagem de uma longa lista de

paises. Proporcionou também uma maior incidéncia sobre a natureza dos fluxos de fundos ilicitos

envolvendo diferentes paises, do que se tivessem sido todos considerados em conjunto sob a

designacdo “risco elevado”.

Indicadores de paises com risco elevado
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B Regulamentagao variavel, como, por exemplo, disposi¢des laxistas em

matéria de ABC/CFT, fraca regulamentacdo do registo comercial, dos
mercados financeiros e dos cimbios

Regimes fiscais preferenciais identificados pela OCDE
Disposicdes rigorosas de sigilo nos setores bancario e financeiro
Volume elevado de remessas internacionais ndo bancarias
Centros financeiros regionais ou mundiais

Zonas francas ou econdémicas especiais

Paises de origem ilicita de matérias-primas e de servigos

Paises de transito de matérias-primas e servicos ilicitos
Impostos baixos sobre rendimentos provenientes do exterior

Capacidade de criar facilmente entidades juridicas complexas a fim de
ocultar beneficiarios efetivos de bens

Paises em relacdo aos quais ha a percegao de um elevado nivel de corrupgao
Paises envolvidos em conflitos internos ou externos de elevado nivel
Padrdes de evasdo de controlos cambiais por parte de negdcios legitimos
Perda (forfeiture) de bens e poderes de apreensao limitados

Fraca capacidade de aplica¢ido da lei e de controlo das fronteiras
Economias paralelas ou do mercado negro de grande dimensao

Economias de uso intensivo de numerario

Paises que ndo tém tratados de extradicdo com a Australia

Jurisdi¢coes que sdo local de residéncia de membros de uma rede criminosa
ou onde esses membros tém fortes lagos familiares ou culturais, ou ambos

B Jurisdicdes onde as entidades criminosas podem obter dupla nacionalidade
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Abordagem e licdes aprendidas

Uma vez que se tratava da primeira ANA na Australia, a intencdo era envolver um ntcleo de servigos
governamentais chave a fim de estabelecer os fundamentos para posteriores avaliacdes nacionais. Um
maior envolvimento do setor privado e de outros organismos governamentais ao nivel federal e de
estado/territério deve ser considerado em futuras avaliacGes.

Um ensinamento essencial a colher da primeira ANA é que qualquer decisdo no sentido de envolver
mais parceiros ou intervenientes devera ser feita com base no valor dos dados, informagoes e
competéncia técnica que possam carrear para a avaliacdo. Competéncia técnica relevante e um
compromisso firme de atribuicdo de recursos (humanos e de tempo) sdo essenciais para a conclusao
com éxito de um exercicio desta dimensdo. Os “custos ocultos” de tempo e de recursos humanos na
consulta e coordenacido de muitos intervenientes ndo devem ser subestimados.

A ANA analisa apenas o branqueamento de capitais e exclui ameacas de financiamento do terrorismo.
Considerou-se que as diferencas entre BC e FT, o carater limitado dos casos no contexto australiano e
as dificuldades de gestdo de informacdo altamente sensivel criariam provavelmente problemas
acrescidos para uma avaliacdo complexa que foi a primeira do género na Australia e em larga medida
exploratéria. Da mesma forma que com a decisdo de limitar o nimero de departamentos envolvidos, a
ANA foi encarada como criando condi¢des para uma avaliacio futura do FT.

A ANA incluia originalmente, em linha com o quadro de avaliacdo de ameacas do GAFI, uma analise de
prejuizos para cada area sob investigacdo. Os prejuizos foram posteriormente omitidos a fim de evitar
qualquer confusdo concetual sobre se a ANA era uma avaliacdo das préprias ameacas (excluindo
prejuizos ou consequéncias) ou uma avaliacdo do risco (incluindo prejuizos ou consequéncias). A
razdo mais importante para a omissdo deveu-se a falta de provas disponiveis da existéncia de
prejuizos causados pelo BC na Australia, para 1a da sustentacdo da continuidade e expansido da
atividade criminosa. A experiéncia estrangeira de prejuizos causados pelo BC foi amplamente
considerada como nao diretamente relevante ou suscetivel de prova no contexto australiano.

Paises Baixos

Em 2005, foi concluido um estudo intitulado: “Os Montantes e Efeitos do Branqueamento de Capitais”
(The Amounts and Effects of Money Laundering)33, com o objetivo de obter melhores informacoes sobre
os montantes, fluxos e efeitos do branqueamento de capitais. O estudo baseou-se num método
quantitativo para calcular os montantes, fluxos e efeitos do branqueamento de capitais. Além disso, foi
feita investigacdo (ha extensa literatura) sobre defini¢des, tipologias e efeitos no crescimento. Foi
também feito um esforco no sentido de identificar formas de branqueamento de capitais tipicamente
existentes nos Paises Baixos. As conclusdes basearam-se principalmente em consideragoes
qualitativas, por vezes apoiadas em dados quantitativos. Os resultados do estudo foram utilizados
como dados para a formulacdo de politicas.

Em 2011, foi realizada uma Avaliacdo Nacional de Ameacas (ANA) nos Paises Baixos. O Ministério das
Financas liderou o projeto e estabeleceu um plano que foi submetido ao Financial Expertise Centre3+ e

* Unger et al. (2006)

** 0 Financial Expertise Centre (FEC) é uma associagio entre as autoridades que tém funcdes de supervisio,
controlo, acusac¢do ou investigacdo no setor financeiro e foi fundado para reforc¢ar a integridade do setor. As
autoridades envolvidas no FEC sdo: o banco central holandés, a autoridade dos mercados financeiros, o
Ministério Publico, as autoridades fiscais, os servicos de informagoes, a Policia Nacional, o Ministério da Justica e

o Ministério das Finangas.
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aprovado. O exercicio teve inicio com entrevistas a todos os intervenientes relevantes, incluindo por
exemplo: o setor financeiro, autoridades de supervisdo, institutos de investigacdo e autoridades de
aplicacdo da lei. Com base nos resultados destas entrevistas, a equipa de projeto identificou varios
topicos principais/questdes e organizou diversos semindrios para discutir questdes selecionadas.
Participaram nestes semindrios os decisores de politicas, autoridades de supervisdo, procuradores,
autoridades policiais e fiscais. Como resultado desta série de semindrios foram identificados trés
topicos principais, que foram sujeitos a um estudo mais aprofundado. A equipa de projeto analisou e
descreveu casos e tendéncias/desenvolvimentos sobre estas questdes e apresentou recomendacdes
para novos trabalhos sobre os mesmos. Por tultimo, o relatério foi apresentado ao Ministério das
Financas e ao Ministério da Justica com o objetivo de transformar os resultados da ANA em medidas
de politica nacional. As informac¢des relevantes que resultaram deste processo foram publicadas ou
disponibilizadas a organismos relevantes ndo publicos, mas a prépria ANA foi mantida como
documento classificado.

Em 2012, a Agéncia de Policia Nacional (KLPD) elaborou um Panorama das Ameacas Nacionais que
incidiu sobre o branqueamento de capitais. 0 método utilizado pelo KLPD foi o seguinte: mais uma
vez, a investigacdo foi iniciada por uma série de entrevistas com os intervenientes. Estas entrevistas
serviram de base para uma investigacdo mais aprofundada dos registos criminais e dos sistemas de
dados. Dai resultou uma descricdo de varios métodos de branqueamento de capitais, caracterizacio
das pessoas envolvidas e consequéncias para a sociedade holandesa. Por ultimo, o Panorama das
Ameacgas Nacionais centra-se nalguns desenvolvimentos gerais no que se refere ao branqueamento
de capitais no futuro.

Suica: Exemplo de avaliagdo dos riscos utilizado como base para a aplicagao
isengOes de baixo risco

A Suica desenvolveu um processo de avaliagdo dos riscos como base para a aplicacdo de isengdes de
baixo risco. Foi criado um grupo de trabalho entre setembro de 2009 e janeiro de 2010, constituido
por especialistas dos setores bancario, ndo bancario e de seguros, por auditores, autoridades de
aplicacdo da lei e pelo regulador financeiro. O grupo de trabalho identificou produtos de baixo risco
aos quais se poderdo aplicar as isengdes. Estes trabalhos tiveram como resultado a adocdo de
regulamentacio que estabelece um processo continuo de avaliacdo dos riscos.

Com base nessa regulamentacdo, um comité de especialistas, criado pela autoridade de supervisdo
financeira suica (FINMA), pode autorizar isengdes das medidas de diligéncia em relacdo a clientela, a
pedido de OAR ou de intermedidrios financeiros, em caso de comprovado baixo risco de
branqueamento de capitais. A fim de obter uma decisdo da FINMA autorizando um intermediario
financeiro a beneficiar de uma isengdo, o requerente deve fornecer a FINMA todos os elementos
necessarios para esse efeito. A FINMA verifica entdo se sdo cumpridas as condi¢des regulamentares
para a isenc¢do e, em particular, se o risco baixo é apresentado numa base casuistica. A fim de tomar a
decisdo, a FINMA analisa cada pedido em separado e pormenorizadamente. Sao considerados
diferentes critérios. A FINMA avalia se o GAFI ja considerou a atividade sob a perspetiva do risco.
Verifica se outros casos idénticos foram ja sujeitos a medidas criminais ou outras medidas de
aplicagdo da lei. Por ultimo, a FINMA decide se o risco é baixo na situacdo em apre¢o, mas também se
este continuard baixo caso as circunstancias se alterem ligeiramente. Sdo devidamente considerados
os produtos, servicos e transacdes, bem como o risco de cliente e o contexto juridico, e ainda todas as
restantes caracteristicas relevantes da atividade, a fim de decidir se o risco é baixo. A FINMA tem
obrigacdo legal de publicitar as suas praticas.
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Estados Unidos

Os Estados Unidos iniciaram em 2005 a primeira avaliagdo da ameaga de branqueamento de capitais
a nivel multi-departamental. Os dados quantitativos incluiam informacdes sobre procedimentos
criminais das autoridades federais de aplicacdo da lei e a comunicacdo de transagdes suspeitas
através da unidade de informacao financeira. Os dados qualitativos eram provenientes de casos de
estudo de regulacdo e aplicacao da lei, com comunica¢des do setor privado.

A avaliacdo de ameacas de branqueamento de capitais dos EUA de 200535 estava dividida nas
seguintes seccdes: bancdaria, servicos monetarios (ou seja, transferéncias de fundos, pagamentos de
cheques, cambistas, vales postais e cartdes pré-pagos); sistemas de pagamentos online; sistemas
informais de transferéncia de valores; contrabando macigo de numerario; branqueamento de capitais
de base comercial; sociedades de seguros; empresas de fachada e fundos fiduciarios; e casinos.

A equipa de projeto assumiu presuncoes e fez observacdes acerca dos setores vulneraveis a partir das
informacoes disponiveis, considerou se tinham sido adotadas medidas adequadas de salvaguarda para
colmatar as vulnerabilidades identificadas e tomou uma decisdo subjetiva quanto a ameaca residual.

Tratou-se de um processo a nivel multi-departamental, incluindo servicos e organismos dos
Departamentos americanos de Seguranca Interna, Justica e Tesouro, que contou também com a
participagdo do Conselho de Governadores da Reserva Federal e do Servigo de Inspec¢des Postais dos
Estados Unidos.

As informacGes disponiveis foram sintetizadas numa analise qualitativa, incluindo, tanto quanto
possivel, a eficicia relativa das salvaguardas ABC. Em alguns casos, havia dados disponiveis para
apoiar juizos subjetivos relativos a eficacia (ver Figura 5). Noutros, as decisées foram o resultado de
amplas discussdes e andlises a nivel intergovernamental.

Figura 5. Diagrama do processo de formacao da avaliacao e da estratégia de
branqueamento de capitais nos Estados Unidos

Procedimentos Procedimentos Comunicagdes Aplicagdo da
criminais civeis de operagdes lei
suspeitas

A comparagdo entre Dados ?
tendéncias e métodos c.»bser\./zf\(_;oes
de BC e as salvaguardas ~_ TENDENCIAS E METODOS DE BRANQUEAMENTO DE CAPITAIS [« identificam
atuais identifica as tlp0|0§Ia§ e
fragilidades tendéncias

O processo de avaliagdo
é em sentido
descendente, sendo a FRAGILIDADES SISTEMICAS
resposta em sentido
ascendente

* Grupo de Trabalho de Avaliacio de Ameacas de Branqueamento de Capitais (Money Laundering Threat

Assessment Working Group.), (EUA - Departamento do Tesouro, et al.) (2005).
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ANEXO IV. METODOLOGIAS DE AVALIACAO DOS RISCOS ESPECIFICOS

Metodologia dos servicos do Fundo Monetario Internacional para avaliagdo nacional de riscos de
BC/FT:

www.fatf-gafi.org/media/fatf/documents/reports/Risk Assessment IMF.pdf

Metodologia do Banco Mundial para avaliagdo de riscos:
www.fatf-gafi.org/media/fatf/documents/reports/Risk Assessment World Bank.pdf
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